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Le 4 avril 2003
Centre de Ressources Informatiques


Esup-portail : éléments à prendre en compte pour le choix d’un mécanisme de SSO
1 Besoin de SSO
La mise en œuvre d’un environnement numérique dans nos établissements va entraîner le développement d’un certain nombre d’applications web, dont la plupart auront besoin d’authentification.

Il est certain que le portail en lui-même (le socle) n’exécutera pas lui-même l’ensemble des applications, pour des raisons de performance, de réutilisation de l’existant et/ou de logiciels tiers.

Il est difficilement envisageable de demander au utilisateurs de se ré authentifier lors de l’accès à telle ou telle application ; un mécanisme de SSO est donc inévitable.

On peut également distinguer des besoins de SSO interne, et des besoins inter établissement. 

Dans un premier temps, on va se limiter aux besoins internes. On se limitera également à l’authentification, les aspects autorisation et transport d’attributs seront traités ultérieurement.
2 Limite des techniques de SSO web ‘classiques’
Les différents systèmes de SSO web utilisent quasiment tous des cookies et des redirections http pour leur fonctionnement interne ; ils ont besoin d’être en ‘contact’ http direct avec l’application web ayant besoin d’authentification.
A priori, pour tous les mécanismes de SSO consultés, et pour la fonctionnalité d’authentification, les applications n’ont jamais connaissance du mot de passe ; le serveur de SSO se contente de dire ‘vrai’ ou faux’, et de communiquer l’identité de la personne.

Ceci pose des problèmes pour les applications multi-tiers.

Si on prend l’exemple d’un portail :

Le portail peut authentifier l’utilisateur grâce au mécanisme de SSO. Imaginons qu’un canal choisi par l’utilisateur ait besoin de faire appel à un web service qui a besoin d’authentification ; comment faire ?

-
Soit le web service fait confiance au portail ; dans ce cas, le portail passe en paramètre le nom de l’utilisateur, et le web service réalise le traitement.


Comment faire confiance ? Ca pourrait être par adresse IP, ce qui n’est pas satisfaisant au niveau sécurité. Autre technique : échange de certificats ; ca peut paraître jouable, mais ça pose des problème de complexité de code, et de gestions de ces certificats pour chaque appli / service web.
-
Soit le mécanisme de SSO offre un service plus élaboré. Nous avons fait quelques essais avec le SSO du CAS (Central Authentication Service, de l’Université de Yale), qui propose une fonctionnalité de proxy répondant à ce besoin (voir http://docs.univ-nancy2.fr/sso/CAS.html).


C’est le seul mécanisme consulté qui semble traiter efficacement ce problème.

-
Enfin, autre possibilité, faire en sorte que l’application (le portail, par exemple), puisse avoir connaissance du mot de passe. Ca signifie, patcher le SSO pour qu’il puisse transmettre le mot de passe aux applications de confiance.

Ensuite, l’application (le portail) utiliser le login et password de l’utilisateur lors de l’appel de services web ou autres. On peut remarquer que cette technique est assez ‘limite’ au niveau sécurité.
Remarques importantes

-
Dans le cas où le portail ne mémorise pas le mot de passe, il est très difficile de traiter les accès au serveur de messagerie (le protocole imap a besoin du mot de passe).

-
Il serait possible de traiter le cas précédent avec le mécanisme du CAS : à priori, il semble possible de CASsiser (rendre compatible CAS) le serveur CYRUS IMAP (qui est serveur pop, pops, imap, imaps) sans toucher le cœur du serveur IMAP. Ca suppose bien sûr un développement spécifique.
-
Dans le cas de l’utilisation du mode proxy SSO, le codage des canaux et des ‘services web’ est impacté. Le codage demande alors un certain effort, ces services sont liés au mécanisme de SSO.
-
Le support de CAS est déjà intégré dans uPortal ; c’est en exploitation dans plusieurs universités américaines, apparemment sans problème.


Nous avons fait des essais fructueux, y compris avec le mode proxy.

3 Contraintes d’environnement

Le projet eSup portail n’est pas isolé du reste. Plusieurs consortiums travaillant sur un projet d’environnement numérique de travail ont été validés par le SDET.
Une demande forte du SDET est de pouvoir disposer d’un mécanisme de SSO inter-établissement, afin par exemple de permettre à un étudiant ‘logué’ dans le portail de Nancy 2 de pouvoir accéder à des ressources de Paris 5, en conservant le même compte informatique.
Ce mécanisme devrait certainement pouvoir transporter des informations d’attributs ou d’autorisation.

A cet effet, un groupe de travail vient d’être créé : le groupe AAS (Authentification, Autorisation, SSO). La première réunion aura lieu le 10 avril 2003 ; il y aura des représentants de chaque consortium dans ce groupe de travail.
On peut supposer qu’à terme, on devrait déboucher sur un mécanisme unique de SSO, ou au moins, des mécanismes inter opérables.
4 Quel choix faire pour eSup portail ?
C’est ce qu’il faudra définir rapidement au sein de notre projet, en tenant compte des contraintes techniques et des contraintes d’environnement.

Les options sont les suivantes :

4.1 Le portail n’a pas connaissance du mot de passe

C’est ce qui parait le plus raisonnable en terme de sécurité. Mais :

.
Soit on utilise un mécanisme de proxy SSO ; il n’y a guère que CAS. Ca sous-entend de travailler rapidement sur la mise en œuvre, et de proposer des modèles pour les développeurs de canaux et services web.


Mais, comment fera-t-on lorsque le groupe AAS aura donné des conclusions ?

.
Soit on n’utilise pas ce mécanisme. Les services web demandant authentification devront faire confiance au portail. Le portail n’aura pas d’accès imap direct possible, ni de service web au dessus d’IMP. L’accès au webmail nécessitera une nouvelle authentification.
4.2 Le portail a connaissance du mot de passe

Ca pourrait être une situation provisoire, dans l’attente de l’avancement des travaux du groupe AAS.

Ca permettrait de pouvoir développer simplement des canaux et de traiter les problèmes délicats d’une manière relativement simple, en sachant qu’il faudra reprendre une partie lors du choix définitif du SSO, au détriment de la sécu dans la phase intermédiaire.
-
Soit on n’utilise pas de mécanisme de SSO. On utilise donc le mécanisme interne de uPortal, interfacé avec LDAP, pour lequel on a le choix de mémoriser ou non le mot de passe.

-
Soit on utilise un mécanisme de SSO ‘basique’, sans proxy. On le modifie pour qu’il puisse passer le mot de passe au socle, de manière sécurisée (certificats ?).

Ca permettrait quand même de disposer des avantages du SSO, même dans la phase intermédiaire, sans développer du code trop pointu au niveau des canaux (les librairies clientes d’interfaçage sont relativement légères dans le cas d’un SSO ‘basique’, l’adaptation finale devrait pouvoir se faire sans trop de douleur).

4.3 Autres possibilités

Ca serait une solution intermédiaire. 

Donc, utiliser le SSO et les fonctionnalités de proxy pour les services qui s’y prêtent facilement (ceux qui n’ont pas besoin obligatoirement du mot de passe), et une bricole temporaire permettant de récupérer le mot de passe pour les autres, en particulier la messagerie.
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