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Architecture générale

ESUP-MAROC 13 et 14/11/2008 QUP Portail




Architecture

e Pour un service Web (ent, partages, Webmail, etc.)
e Acces au « vral » serveur par j<service><n°
serveur>.domain.fr

Jent3.domain.fr
Jwebmaill.etudiant.domain.fr

3 Frontaux apache DMZ
AJP ou HTTP
. 1anserveurs |
. Tomcat (java) !
. Apache (PHP)
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Architecture

» FTP
PC |
Internet ETP NFS
" FTP—m NetApp <
J  ENT CIES
| Cstockage
PC
" |Intranet
| WebDAV |
o ESUP
WebDAV A NFS
espace
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Les serveurs
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Les serveurs

e NetApp
Pour les home dirs
CIFS et NFS
netapp.domain.fr:/private/staff
2.5T (918G, 1.6T, 37%)
1Go x 4000 personnes =4 To !
netapp.domain.fr:/private/student
2.2T (1.4T, 748G, 66%)
500 Mo x 25000 personnes = 12,5 To !l!

e Serveur FTP
| Frontal CAS sur NetApp

s Serveur WebDAV ESUP
Pour les espaces partagés
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Principes du partage de fichier
avec le serveur WebDAV ESUP
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Partage de fichiers avec le WebDAV ESUP

e Acces

De
De
De

puis le canal du portail
ouis WebFolder Windows

ouis Word

e Droits
Suivant le standard ACP
Basé sur les groupes du portail
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Partage de fichiers

Mes espaces de documents

K
A% — -
E:g J I ori-oai+webday univaennesT fr

© @ |

Doszier Dépdt  Actualiser

Type » Mom du fichisr
g ,,,HI pedagogicue

O &) test

m f: tmp

L a@ |

Doszier Dépdt  Actualiser

- | ori-oai-webday univ-rennes1 fr

B 42 b 9 ||

Copier Couper Renommer Supprimer  Lien Partage
externe

Copier Couper Renomimer  Supprimer  Lien Partage
externe

f
E—g J I ori-oai+webday univtennes 1 fr

- | oti-oai-webday univ-rennest fr

Taille Date de création

30-04-2007 09:45
05-05-2005 11:27

12-10-2007 11:16
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Partage de fichiers

e

Mes espaces de documents

Partage de "Mon espace = tmp = test"

Hilizateurs

[lalyy

(I B Odile Germes
= B wehmaster

Ajoudter un dtilisateur local

Groupes
LectureEcriturePartage arm LectureEcriturePartage
v i i r m Centre de Ressources Informatiques (PERS_957) i r r
= 7 7 (proposé par défaut)
Ajouter un utilisateur distart | r & Centre d'ingénierie et de Reszources Multimédia W r O

OR W

Walider Annuler Supprimer tout

Supprimer

(PEES 9631 (proposé par défaut)

Ajoter | Slpprirner |

Repertaire public en lecture
& oLl
& non

Ltilization des droits hérités
o
% Mon
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Partage de fichiers

Mes espaces de documents

Groupes dizponibles

Groupes sélectionnés

Péle Infrastructure (PERS_STIN) uT'l'J

=

fil]

Pile systéme dinformation et de service (PERS_S730

Continuer avec la =&lection Abandonner |3 sélection |

= Les groupes

: Dahi W
g =F uPortal Lf
§ E =F Tous les groupes de personnes "‘:__If
E g E D Adminiztrateurs -\.'_f
§ § g D Anonymes e
g f:; g D Autres groupes (LDAP) "n:_l;
g g g =F Etablizzement “:-f
R - e
g g § § = Personnels \H,
g g g g E ~F Composzantes personnels (COMPPERS) 1'1_:'
g g g g g : B action Sacisle de Miniversits de Rennes 1 (PERS_89E1) =)
g g § § g g D Centre dingénierie et de Ressources Multimédia (PERS_963) \‘_—,’
§ g g g g g =F Centre de Ressources Informatigues (FERS_937) 1‘;-—3’
¢ 3 D CRI- Péle Administration (PERS_S5754) i
g g g g g g g D Comité Rézeau des Universités (PERS_STCRL) -"gJ
i Petie nfrastructure ERS_s7N)

g g g g g g g D Pile Services de proximité (PERS_STSP) 1“__f
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Partage de fichiers

aln

es docurnents |*| Mes docurmnents

I
|
|

Mes espaces de documents

Gestion de mes espaces

Chemin d'accés De la part de
httpeori-oal-webdav-trusted.univ-rennes1.fr:30
filezireferencement/pedagogicue Faymand Bourges
CrHB Faymand Bourges
E CRItest Raymond Bourges
ER% b Faymand Bourges
E SCVannales_scEco Anne-Claire Bernaudin
E SCDest Anne-Claire Bernaudin
SCiEnCes_BConomigues Anne-Claire Bernaudin
E E Chartalzueguen Anne-Claire Bernaudin
filezfreferencementtest Raymond Bourges
filesireferencement/Test=hibiTEREN A Faymond Bourges
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Yalider Annuler

Etat Libellé

Iannalea de ScECO

L 2R R R KL E R R
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Partage

de fichiers

Mes espaces de documents

Eﬂ _| I annales de 5z ECO [Anne-Claire Bernaudin ;I annales de Sc ECO

e @ | el

Dozsier Dépdt  Actualizer Copigr

Type »  Mom du fichier

| "r_il 392362104 _GE21 870 palf

C -'J_(I 352382104 _GE2 87 0retraite. pof

I .-J_s 352362104 _GE21939 palf

| T J_‘] 352362104 _GE21939retraite pof
ba@ | =
Dozsier Dépdt Actualizer Copier

s %

2 B 9 | P

Couper  Renommet  Supprimer Lien Partage
externe

, 2 B 9

» & I O |

Couper Renommet Supprimer Lien Partacge
externe

'E:I'g | I annales de 5c ECO [Anne-Claire Bernaudin ;I annales de Sc ECO

Taille

1.55 Mo
1.56 hao
7.24 Mo

757 Mo

Date de création

21-07-2008 13:58
13-10-2008 10:01
21-07-2008 11:06

27-10-2008 10:09
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Principe de I'identification en
fonction de 'URL d’acces au
serveur WEBDAYV ESUP
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URL du WebDAV ESUP

_ i

Partages-ldap

Pour acces avec
user/password sesame

Partages-trusted

Acces depuis les machines
ENT

Démo !

Partages

Acces unauthenticated
Partages-cas

Acces via CAS

y

WebDAV

v

ESUP

A
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Serveur FTP en frontal du
netapp
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Pourquol ?

e NetApp
Rapide
Parle CIFS, NFS et WebDAV
Idéal pour servir du homedir
Au moins en environnement Windows
Mais !
Ne connais pas CAS

Demande une identification utilisateur en CIFS

WeDbDAV tres imité
| - Un seul volume
= Acces total au volume
= Confidentiel (plus commercial gu’autre chose)
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Pourquol ?

e Le serveur FTP utilise le netApp en montage
NFS
Il a acces a toutes les données
C’est lui qui gere 'identification
Il est compatible CAS

QUP Portail
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FTP et CAS

e Montage NFS
netapp.domain.fr:/private/staff
netapp.domain.fr:/private/student

e Serveur FTP

Utilisation de pure-ftpd
Compatible CAS

Test d’autres serveurs compatibles CAS mais faisant
des requétes LDAP parasites
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Config PAM

# pas indispensable pour le canal qui utilise CAS :
# auth sufficient /lib/security/pam_ldap.so

auth sufficient /lib/security/pam_ccreds.so action=validate
service_specific

auth [success=0k new_authtok reqd=ok ignore=done default=die]
/lib/security/pam_cas.so -sftp://srvftp.domain.fr

-fletc/pam_cas.conf
auth optional /lib/security/pam_ccreds.so action=store service_specific

account sufficient /lib/security/pam_ldap.so config=/etc/Idap.conf
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Config PAM

e A noter

Utilisation de ccreds pour mémoriser le dernier mot de passe
utilisé
En fait c’est un ST CAS qui n'a pas eté géneré par le canal
Stockage a chaque clic afin de gagner en performance

On précise un fichier config pour pam_LDAP

Utilisation d’un filtre LDAP différent de celui utiliser par
[etc/pam.d/system-auth

= Nss_base passwd
ou=people,dc=domain,dc=fr?one?&(urletatcompte=on)(|(urlsourcecrea
tion=HARP*)(urlsourcecreation=APOGURL1)(employeetype=BANALISE
UR1)(urlsourcecreation=ETCUR1))
N = Nss_base passwd
ou=people,dc=domain,dc=fr?one?|(departmentnumber=57IN)(departme
ntnumber=57SlI)
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Configuration du canal
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CStockage

e Fichier de configuration
properties/CStockage.xml

e Documentation

http://www.esup-
portail.org/consortium/espace/Stockage 2F/CStockage/cu

rrent/
Installation
Utilisation

QUP Portail
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CStockage

e Définition d’espace
Type, auth, url, droit de visibilite
e Possibilité de partager des espaces

Enregistrement des partages dans une base de
données

_ i
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CStockage

<SERVER
url="smb://ip.ip.ip.ip"
authenticationMode="asked "
serverType="cifs ">
<PARAMETER name="cifsDomalin" value="domain.fr"/>
<PARAMETER name="cifsDisablePlainTextPassword" value="false"/>
<PARAMETER name="cifsShowHiddenFiles" value="true"/>
<PARAMETER name="cifsShowHiddenFilesList" value="~snapshot"/>
<SPACE key="smbl"
label="Répertoire d'Accueil Sésame"
path="Auid}"
I actionType="classic"
I showQuota="true"/>
</SERVER>
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CStockage

<SERVER url="ftp://srvftp.domain.fr" serverType="ftp "
authenticationMode="cas" manageAcl="false">
<PARAMETER name="ftpControlEncoding" value="ISO-8859-1" />
<PARAMETER name="ftpUsePasvMaode" value="true" />
<PARAMETER name="ftpType" value="UNIX" />
<PARAMETER name="ftpFileType" value="BINARY" />
<PARAMETER name="ftpBufferSize" value="16384" />
<PARAMETER name="ftpCacheCreds" value="true" />
<SPACE key="ftp2"
label="Répertoire d'Accueil Sésame"
path="/private/staff/{uid}"
pathRegexp=""(/private/staff/).*:**()$:A().* .*  (..)$:(/).*:Mprivate/staff/(.*)"
pathRegexpSeparator=":"
| <!-- bourges = /private/staff/s/es/bourges -->
| actionType="classic" sharing="false" obliged="true"
~ showQuota="false" allowPublicSharing="false" />
/ISERVER>
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CStockage

e En réalité

path="/private/staff/{uid}"
pathRegexp=""(/private/staff/).*:* *()S: (/). *:*.*(..)$: (/). *:Mprivate/staff/(.*)"
pathRegexpSeparator=":"

<l-- bourges = /private/staff/s/es/bourges -->

e Devient
p.a..th:"Il

C’est pour I'exemple !
ESUP Portail
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CStockage

<SERVER
url="http://partages-trusted.domain.fr:80"
serverType="webdav "
authenticationMode="trusted "
login="{uid}"
password="XXXXX">
<PARAMETER name="browserAccessUrl" value="http://partages.domain.fr:80"/>
<PARAMETER name="acINamespace" value="DAV:"/>
<PARAMETER name="aclUserPrefix" value="/users/"/>
<PARAMETER name="aclGroupPrefix" value="/roles/"/>
<PARAMETER name="aclHiddenGroupsinTree" value="/roles/local"/>
<PARAMETER name="aclSecurity" value="/roles/local/root"/
<SPACE key="webdavl"
label="Espaces sur Partages"
path="/files/partages"
sharing="complex"
actionType="classic"
' showQuota="true"
| allowPublicSharing="true"
I browserAccessUrlVisibility="public_only"
manageShibUsers="true" >
<AUTHORIZATION operator="or">
<ALLOWED attribute="uid" value="bourges"/>
<ALLOWED attribute="uid" value="germes"/>
</AUTHORIZATION>
</SPACE> "
/SERVER> QUP Portail
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Publication du canal

<channel-definition>
<title>Espaces documents</title>
<name>Mes espaces de documents</name>
<fname>customCStockage</fname>
<desc>Creer des répertoires, déposer des documents dans mes espaces de documents</desc>
<type>Custom </type>
<class>org.esupportail.portal.channels.CStockage.CStockage </class>
<timeout>30000</timeout>
<hasedit>N</hasedit>
<hashelp>N</hashelp>
<hasabout>N</hasabout>
<secure>N</secure>
<locale>en_US</locale>
<categories>
<category>Outils de Communication</category>
</categories>
<groups>
<group>Etudiants</group>
<group>Composantes personnels (COMPPERS)</group>
<group>Comptes generiques (GENERIPERS)</group>
oup>Etablissement ENSCR</group>
roup>Etablissement IEP</group>
roup>Comptes personnes partenaires Rennes 1 (GENE  RIPERSEXT)</group>
</gfoups>
<pafameters>

ESUP Portai

el-definition> ESUP-MAROC 13 et 14/11/2008




