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CONTEXTE

Action publiqgue 2022 est un programme qui vise a reinventer le modele de
conduite des politiques publiques, en s'appuyant notamment sur les leviers du
numéerique et de l'innovation.

5 chantiers transverses prioritaires :

+ Simplification et amélioration de la qualité des services

+ Rénovation du cadre des ressources humaines

e Transformation numériqgue : objectif 100% des déemarches
dématerialisées

+ Modernisation de la gestion budgétaire et comptable

+ Organisation territoriale des services publics
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QUELLE BRIQUE, POUR QUOI FAIRE ?

Une brique centrale : la GED (ou ECM)

+ Reférentiel unigue d’établissement
¢ Indexation et structuration
& Suivi des versions et cycles de vie
+ Gestion des droits et acces

o Gestion de processus métiers
+ Fonctions collaboratives
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QUELLE BRIQUE, POUR QUOI FAIRE ?

La signature et le parapheur électronique :
des accélérateurs de transformation...

¢ Circuit de validation
& Suivi des visas
+ Fiabilisation et rapidité des processus

... pour obtenir un original électronique qui se
substitue au papier.
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QUELLE BRIQUE, POUR QUOI FAIRE ?

Archivage numerique pérenne

¢ Assure la valeur probante et la conservation
des archives numériques

+ Réduction du papier a conserver

¢ Choix d'un tiers de confiance

o Agréeé par le SIAF (Service Interministériel
des Archives de France)



QUELLE BRIQUE, POUR QUOI FAIRE ?

G apereo



|

QUELLE BRIQUE, POUR QUOI FAIRE ?

Coffre-fort électronique

o Transmission sécurisée et authentifiée

¢ Plus de délai de réception, ni de frais postaux

¢ Originaux numériques certifiés

+ Stockage personnel utilisable dans toutes les spheres
(professionnelle et personnelle) attribué a vie.



LES CADRES JURIDIQUES ET REGLEMENTAIRES A RESPECTER

Pour la signature électronique :

Reglement elDas (electronic Identification Authentification and
trust Services) :

¢ Fixe les regles et criteres a respecter pour qu’une signature
électronique ait une reconnaissance legale

o ANSSI liste les tiers de confiance qualifiés et conformes a
elDas

A
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LES CADRES JURIDIQUES ET REGLEMENTAIRES A RESPECTER

Pour I'archivage électronique :

o Code du patrimoine et arrété ministériel du 4 dec. 2009 : fixent
les regles de conservation des archives publiques.

¢ SIAF (Service interministériel des Archives de France) : donne
un agrément aux tiers archiveurs habilités a prendre en charge
nos archives numeériques.

¢ SEDA (Standard d’Echange de Données pour I’Archivage) :
norme de description des versements d’archives.
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LES CADRES JURIDIQUES ET REGLEMENTAIRES A RESPECTER

Pour le coffre-fort électronique :

¢ Norme AFNOR NF Z 42-020 pour la garantie d'integrité dans le temps

o Décret du 30 mai 2018 pour la garantie de la confidentialité grace au
chiffrement des documents et données

¢ Certificat ISO 27 001 (sécurité des systemes d’information)
¢ Certificat ISO 9001 (certifiant les sites de stockage)

o Label FNTC (Fedération des tiers de confiance)
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LES CADRES JURIDIQUES ET REGLEMENTAIRES A RESPECTER

De facon génerale :

¢ RGPD :

O A prendre en compte dans tout traitement numeérique des lors gu'il
contient des données personnelles

O A mettre en cohérence avec les obligations d’archivage legal (DUA)

o Cadres spécifiques lies aux processus métiers a dématérialiser

ou au type des donneées. Exemples :
O Instructions DAJ sur la dématérialisation des marchés publics

d Données de santé
a ...
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FOCUS SUR LA SIGNATURE ELECTRONIQUE

On distingue 2 catégories de signhature :

¢ La signature de scellement ou de « certification » (personne
morale, cachet serveur)

¢ La signature de consentement ou « d’approbation »
(personne physique)
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FOCUS SUR LA SIGNATURE ELECTRONIQUE

3 niveaux de sécurité :

+ Signature électronique simple

Permet un usage rapide et fluide. Convient aux actes courants ou a faibles conséquences
juridiques et financieres.

+ Signature électronique avancee

Plus securitaire. Implique l'usage d’'un certificat numerique associe au signataire, un
systeme poussé de vérification d’identité. Permet de prouver la non modification du doc
depuis sa signature. Conseillée pour doc a impacts juridiques et financiers importants.

+ Signature électronique qualifiee

Tres contraignante. Seécurité tres poussée. Autorité de certification approuvée par I'Etat
qui vérifie et valide en amont et en face a face I'identité du signataire. Nécessaire pour la
signature des marchés publics



»{

FOCUS SUR LA SIGNATURE ELECTRONIQUE

3 formats pour les signatures avancees susceptibles de rester
valides sur le long terme :

¢ PAJES : contenu PDF uniquement, le visualiseur integre la
verification des signatures, adapte pour factures, commandes...

¢ CAdJES : adapté aux contenus binaires (vidéeos, images,
programmes), gere nativement les cosignatures de méme niveau

¢ XAdES : adapte au contenu XML, tres utilisé par
I'administration francaise
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QUELQUES CONSEILS

0 S’interroger sur ce qu’il faut vraiment signer (préférer les
visas quand c’est possible)

0 Ne pas suivre 'adage « qui peut le plus, peut le moins » :
adapter le niveau de signature aux risques juridiques et
financiers

0 Mener une réflexion anticipée sur tout le cycle de vie du
document : de la création a la destruction / ou conservation

o S’entourer de I'expertise des archivistes, services métiers,
RSSI, juristes et DPO de vos établissements
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ANNEXES : REFERENCES

1

+ Reglement EIDAS : https://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-reglement-eidas/

¢ RGPD : https://www.cnil.fr/fr/reqlement-europeen-protection-donnees

o Liste des prestataires agréés SIAF pour la conservation d’archives publiques (support numérique) :
https://francearchives.fr/fr/article/26287437

+ Code du patrimoine : articles L212-4 et R212-19 a R212-31
o Arrété ministériel du 4 décembre 2009 précisant les normes relatives aux prestations en archivage et gestion externalisée

o SEDA : https://francearchives.fr/seda/

+ Code de la santé publique, articles L1111-8, R1111-9 4 R1111-15-1 et R1111-16 (relatifs & 'hébergement des données
de santé a caractére personnel par des personnes physiques ou morales agréés a cet effet)

¢ Instructions DAJ pour la dématérialisation des marchés publics :
https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics/dematerialisation/20180601_Guide-MP-

dematerialisation-2018-A.pdf

o NF Z 42-020 juillet 2012 (CFN)
o Décret n°2018-418 du 30 mai 2018 (CFN)
¢ FNTC (Fédération des Tiers de Confiance du Numeérique) : https://fntc-numerigue.com/fr/accueil.html
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