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Esup-portail réunion des 8 et 9 avril 2003

Compte rendu de travail du groupe SSO

1 Discussions

1.1 Contraintes

Le choix, dès maintenant, d’un mécanisme de SSO est inévitable pour différentes raisons. 

Nous avons plusieurs contraintes fortes :

-
Le temps : il faut pouvoir déployer une pré version de notre portail pour septembre 2003. Un SSO au moins limité à l’authentification doit être opérationnel pour cette date (en fait, bien avant, afin que les services développés puissent l’utiliser).

-
Le groupe de travail AAS : c’est un groupe chargé de faire des propositions pour les mécanismes de SSO à utiliser dans le cadre des Environnements de Travail Numériques. Problème : la première réunion a eu lieu le … 10 avril. On n’aura pas de résultats concrets avant plusieurs mois.

-
Les fonctionnalités : pouvoir traiter les applications multi tiers ; par exemple, pouvoir faire appel depuis le portail à un service web, qui utiliserait le mécanisme de SSO pour authentifier.

Ces contraintes conduisent à un choix rapide à mettre en œuvre, pas trop lourd à intégrer, et qui pourra évoluer ultérieurement en fonction des recommandations du groupe AAS.

1.2 Choix

Le choix s’est porté sur le SSO CAS (Central Authentication Service), développé par l’université de Yale pour les raisons suivantes :

-
Les contraintes de temps ne permettent pas de tester / valider les différentes solutions libres actuelles. 


Le CAS est le seul mécanisme de SSO à être ‘packagé’ pour fonctionner avec uportal, ce qui permet une installation très rapide.

-
Des essais préliminaires ont déjà été réalisés ; le mécanisme semble répondre à notre attente, au moins en ce qui concerne l’aspect authentification.

-
La mise en œuvre est simple. Des librairies clientes sont fournies en plusieurs langages ; le fait de CAS-ifier une application dont on a la maîtrise d’ouvre est possible, simple pour une application web, ce qui n’entraînera pas une charge trop importante de mise à jour en cas d’évolution dans le choix du SSO.

-
Des modules pam-cas (PAM) et mod-cas (apache) sont fournies, ce qui ouvre des perspectives intéressantes.

-
Et surtout, c’est le seul SSO qui propose une fonctionnalité de proxy, permettant de traiter les applications multi tiers.

1.3 Problèmes, limitations

L’authentification est traitée par un serveur d’authentification, et non par le portail. Le portail n’a pas connaissance du mot de passe, ce qui est tout à fait dans les ‘normes’ d’un mécanisme de SSO.

Ca pose le problème de l’accès à la messagerie : on peut penser que des accès IMAP seront nécessaires directement depuis le portail (« vous avez n mail en attente »), et depuis le webmail. Or, le mot de passe de l’utilisateur est nécessaire pour la connexion IMAP.

C’est à priori le seul service ayant besoin actuellement du mot de passe. Il n’est pas exclu que d’autre services en aient besoin ultérieurement (peut-être l’espace de stockage).

1.4 Solutions possibles

-
Modifier CAS pour qu’il puisse remonter le mot de passe au portail ou à certaines applications privilégiées.


Cette solution est à éviter, pour des raisons de sécurité, et parce qu’elle impose une authentification par login / mot de passe. D’autres mécanismes d’authentifications existent qui pourraient être intégrées dans le SSO : certificats X509, carte à puce, ….


Dans ces mécanisme, il n’y a pas de manipulation de mot de passe d’où problèmes à terme. 

-
Modifier le serveur IMAP pour le CASifier. 


C’est délicat, car les webmail ont tendance à générer de très nombreuses requêtes IMAP (une par chargement de page W3). Le déclenchement de toute la cinématique du SSO lors de chaque requête IMAP risque d’être très pénalisant ; un mécanisme de cache serait le bienvenu.


Plusieurs pistes : 

.
Utiliser le module pam-cas fourni avec la distribution. C’est (à priori) ce qui est fait à l’université de Yale. Nous avons de fortes craintes quant à la montée en charge, aucun cache n’étant utilisé dans ce cas.

.
Utiliser un proxy imap (déjà disponible en libre), et le module pam-cas ; ce proxy permet (à priori) de maintenir des connexions persistantes vers le serveur IMAP, et donc d’éviter les connexions incessantes.


Ca peut avoir un effet pervers : multiplier le nombre de connexions imap simultanées, et donc de faire ‘exploser’ le serveur IMAP si le proxy n’est pas paramétrable.

.
Modifier directement le serveur IMAP. Ca semble réalisable sans toucher au code du serveur IMAP dans le cas de cyrus-imap. En effet, celui-ci peut utiliser un démon UNIX pour l’authentification. Il ‘suffit’ donc, à priori, de développer un tel démon qui saurait parler CAS et cacher les informations.


Problème : comment fait-on avec les autres serveurs IMAP utilisés (Washington, Courier imap) ?

1.5 Autres besoins, à terme

Ce sont des besoins qu’il faudra prendre en compte, mais qui ne sont pas indispensables pour le premier déploiement prévu.

-
Remontée d’informations d’attributs.

-
Aspects inter établissements

2 Actions à mener

2.1 Installer rapidement CAS sur les différents sites

C’est la première chose à faire, afin de mieux appréhender le fonctionnement, et conforter le choix.

Nancy 2 va mettre à disposition une documentation d’installation du serveur CAS, et d’intégration dans uportal.

Nancy 2 va fournir des scripts PHP permettant le test du serveur CAS indépendamment du portail, afin de décomposer et faciliter l’installation

Afin d’aider les collègues de Toulouse qui ‘prennent le train en marche’, Nancy 2 va fournir une doc succincte d’installation d’uportal (voir http://docs.univ-nancy2.fr/eSup/uPortal.html).

Hors réunion : Julien Marchal va mettre à disposition une classe d’authentification permettant d’utiliser CAS avec un fichier de compte ‘plat’.

Ca permettra aux collègues ne disposant pas d’un serveur LDAP de pouvoir utiliser et tester le serveur CAS.

Délai prévu : 18 avril 2003

2.2 Rendre disponible des librairies et exemples d’utilisation

Nancy 2 proposera différentes documentations d’utilisation du SSO CAS :

-
récupération du PT (Proxy Ticket) par un canal de uportal

-
exemples d’utilisation du SSO pour des applis ou services développés en différents langages, ceci en fonctionnement ‘de base’ (utilisation du ST : Service Ticket) ou en proxy (utilisation du PT).

Délai : 25 avril 2003

Hors réunion : il faudra faire des recommandations : utilisation systématiques de sessions applications pour les applications / services interfacés avec le SSO.

2.3 Problème du webmail

Il a été décidé de suivre les deux pistes possibles afin d’éviter de perdre du temps :

Remontée du mot de passe et CASifier le serveur IMAP cyrus dans un premier temps.

(hors réunion : la remontée du mot de passe ne saurait être qu’une solution provisoire, pour déboucher dans les délais).

2.3.1 Remontée du mot de passe

Rennes 1 travaille sur la possibilité de modifier le serveur CAS afin de lui permettre de mémoriser le mot de passe de l’utilisateur. Ce travail n’est pas inutile, il pourrait être réutilisé pour le transport d’attribut.

Rennes 1 travaille sur la possibilité de transporter ce mot de passe de manière sécurisé vers le portail ou vers la ou les rares applications de confiance en ayant besoin.

Délai : fin avril

2.3.2 CASifier le serveur IMAP

Nancy 2 travaille sur la possibilité de CASifier le serveur IMAP ; les 3 solutions seront pistées.

Délai : fin mai

2.4 Prendre contact avec les développeurs

Une proposition de mail à envoyer aux développeurs CAS sera soumis à la liste dans les jours qui viennent.

2.5 Autres actions à mener assez rapidement

Nous n’avons pas défini de délai ni de ‘responsables’ pour ces actions : il est nécessaire que les différents sites aient déjà une expérience uportal et CAS pour pouvoir s’engager.

Il faudra quand même qu’il y ait des noms assez rapidement ainsi que les dates de réalisation envisageables.

2.5.1 Ré écrire la classe permettant l’authentification LDAP

Le serveur CAS est livré avec toutes les librairies permettant l’implémentation du protocole CAS, à l’exception de la classe chargée de l’authentification locale qui est à la charge de l’implémenteur ; ceci permet d’adapter à la situation locale.

Nous avons pour le moment récupéré une classe basique, permettant une authentification LDAP.

Il faudrait la reprendre, afin de la rendre paramétrable, de ne pas pré supposer du DN des utilisateurs et de permettre de traiter le redondance de serveurs LDAP (technique des réplicas).

Auapravant, se renseigner auprès des développeurs CAS si une telle classe n’a pas déjà été développée.

Ca ne devrait pas engendrer un travail considérable.

2.5.2 Améliorer les logs et l’accounting

Le traitement de ceci est léger dans CAS, et devrait être repris.

Même remarque en ce qui concerne la charge de travail.

2.5.3 Evaluer le fonctionnement et le niveau de confiance

C’est à tous les membres de prendre ça en charge, dès que possible.

Un point particulier à traiter : les applications proxy CAS. Actuellement, toute application joignable en https est candidate à être proxy CAS.

Ca ne semble pas poser de problème quant à l’authentification de l’utilisateur par l’application finale (est-ce sûr ?), mais il n’y a pas de confiance à priori entre le proxy CAS et l’appli finale.

Est-ce du rôle du mécanisme de SSO d’apporter cette confiance ? Si oui, des modifications du serveur CAS doivent être apportées afin de paramétrer les applications autorisées à jouer le rôle de proxy. Ceci devrait être réalisable assez facilement.

2.5.4 Tests de montée en charge

A faire rapidement. 

CAS est déjà installé et en exploitation dans différentes universités américaines, on peut donc supposer qu’il y a une certaine fiabilité.
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