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AAS : Réflexions sur un mécanisme de SSO 

dans le cadre d’ESUP-Portail

1 Besoin de SSO web

La mise en œuvre d’annuaires LDAP exhaustifs a permis de proposer à nos utilisateurs un compte unique (login / mot de passe) pour l’accès aux différentes ressources informatiques.

Nos établissements sont déjà munis de nombreuses applications web (plate-forme choisie essentiellement pour sa portabilité), et le projet d’environnement numérique va accélérer cette tendance. La plupart des applications auront besoin d’authentification.

Il est dors et déjà certain que le portail en lui-même (le socle de l’ENT) n’exécutera pas l’ensemble des applications, pour des raisons de performance et de réutilisation de l’existant et/ou de logiciels tiers. Il est difficilement envisageable de demander aux utilisateurs de se ré-authentifier lors de l’accès à telle ou telle application ; un mécanisme de SSO web est donc inévitable.

Le SSO ne devra pas se limiter à l’aspect intra établissement, mais devra pouvoir s’intégrer dans un mécanisme inter établissement, et permettre le transport d’attributs et/ou de rôles.

Une contrainte forte du projet ESUP-Portail est le déploiement en septembre 2003 d’une première version du portail, accompagné de quelques services de base (comme le courrier électronique par exemple).Pour cette date, nous devons disposer d’un mécanisme de SSO assurant au moins la fonctionnalité d’authentification.

Les remarques exposées ci-après ne concernent que l’aspect authentification, l’aspect identification/autorisation étant traité de manière indépendante.

2 Fonctionnalités recherchées dans le cadre de l’authentification

Le portail et les applications accédées ne doivent pas avoir connaissance du mot de passe et du mécanisme utilisés pour l’authentification.

Le mécanisme de SSO ne doit pas être limité au portail mis en œuvre dans le cadre du projet « Environnements numériques de travail », mais aux différentes applications web de nos établissements.

Nous avons besoin d’un mécanisme qui assure un fonctionnement du SSO dans un environnement multi-tiers ; par exemple, le portail peut faire appel à des « services web » (web services), qui ont eux-même besoin d’authentification. Nous souhaitons que ces services web puissent faire appel directement au mécanisme de SSO (et non faire confiance au portail ou à l’application cliente).

Nous souhaitons très fortement que le mécanisme choisi propose un module apache, permettant par exemple d’authentifier les utilisateurs lors d’accès http(s) à des documents statiques.

Enfin, le projet ESUP-Portail est basé sur du logiciel libre ; nous souhaitons que les recommandations du groupe de travail AAS respectent ce choix.

3 Difficultés prévisibles

Nous avons identifié certaines difficultés à venir, liées au fait que les applications ni le portail ne manipuleront le mot de passe des utilisateurs.

Cette liste n’est pas exhaustive et il est éventuellement à prévoir d’autres services sensibles.

3.1 Accès IMAP

Le protocole IMAP requiert un login et un mot de passe.

Il nous parait indispensable de pouvoir proposer au sein du portail une ‘accroche’ permettant d’indiquer le nombre de mails en attente, et de pouvoir rebondir vers un WebMail externe sans avoir à s’authentifier à nouveau. C’est un aspect qui semble difficile à traiter, le portail n’ayant pas connaissance du mot de passe utilisateur.

3.2 Autres accès délicats

Dans le cadre de l’environnement numérique de travail, nous désirons mettre à la disposition de nos utilisateurs un espace de stockage, qui pourrait être accessible depuis le portail, et également depuis différents clients (windows, …).

Le protocole WebDAV est fortement envisagé, mais le choix définitif n’est pour le moment pas arrêté. Se pose le problème de l’intégration de ce type de service dans un mécanisme SSO.

4 Le choix actuel : CAS

Pour tenir compte des contraintes de temps du projet, nous avons du faire le choix d’un mécanisme de SSO traitant l’aspect authentification et répondant aux principales fonctionnalités désirées.

Notre choix s’est porté sur le CAS (Central Authentication Service), développé par l’Université de Yale (http://www.yale.edu/tp/auth/).

4.1 Motivations

Les contraintes de temps ne permettent pas de tester/valider toutes les solutions libres actuelles.

Le CAS est le seul mécanisme de SSO à être directement intégrable avec Uportal, ce qui permet une mise en œuvre assez rapide.

Des essais préliminaires ont déjà été réalisés ; le mécanisme semble répondre à notre attente, au moins en ce qui concerne l’aspect authentification.

La mise en œuvre est simple. Des librairies clientes sont fournies en plusieurs langages ; le fait de CAS-ifier (rendre compatible avec CAS) une application dont on a la maîtrise d’oeuvre est possible, simple pour une application web, ce qui n’entraînera pas une charge trop importante de mise à jour en cas d’évolution dans le choix du SSO.

Des modules pam-cas (PAM) et mod-cas (apache) sont fournies, ce qui ouvre des perspectives intéressantes.

Et surtout, c’est le seul SSO testé qui propose une fonctionnalité de proxy, permettant de traiter les applications multi tiers.

4.2 Inconvénients

La documentation fournie par les développeurs est très défaillante. Une documentation de présentation et des documents powerpoint ont été réalisés par le groupe SSO du projet ESUP-Portail (http://docs.univ-nancy2.fr/sso/CAS.html).

L’authentification est traitée par un serveur d’authentification, et non par le portail. Le portail n’a pas connaissance du mot de passe, ce qui est tout à fait dans les « normes » d’un mécanisme de SSO. Cela empêche néanmoins les configurations multi tiers avec des applications nécessitant connaissance du mot de passe (cf le problème des serveurs IMAP évoqués dans le point 3.2).

En ce qui concerne le courrier électronique, des tests récents (Université de Nancy 2) sont encourageants et font espérer qu’il sera possible de mettre en œuvre un canal Portail/serveur IMAP en CAS-ifiant le serveur cyrus-imap. Nous savions déjà qu’il était possible de s’appuyer sur un module externe pour l’authentification, et que ce démon externe pourrait s’appuyer sur le module pam-cas. Le problème du cache des connexions IMAP restait entier (problèmes de performances dus aux échanges serveur CAS/serveur IMAP pour l’authentification et aux reconnexions WebMail/serveur IMAP). La dernière version de cyrus-imap comporte maintenant un mécanisme de cache, qui a été développé de manière probante sur Nancy 2.

Le problème de l’accès au courrier électronique se résume donc a priori à la CAS-ification de Horde-IMP (choisi comme WebMail).

Des solutions de propagation du mot de passe du serveur CAS vers des applications dites « de confiance » sont aujourd’hui écartées.
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