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Ce document fait le constat de l’existant, des besoins, et propose des solutions éventuelles en ce qui concerne les mécanismes  d’authentification au niveau des applis web à Nancy 2.

Il concerne uniquement l’authentification, et non les droits d’accès aux applications.

Il tente de recenser les besoins à venir, et élabore des propositions de scénarios possibles.

Ces scénarios sont purement théoriques, sans aucun tests pour le moment. 

Ils s’inspirent néanmoins des implémentations mises en œuvre dans différentes Université américaines.

Etat des lieux, limites, et nouveaux besoins

Etat des lieux

Grâce à LDAP, nous savons maintenant authentifier les personnes avec un seul couple login/mot de passe ; les droits d’accès aux applications web sont également décrits dans LDAP, d’une manière partielle. 

Ce compte unique est un grand progrès par rapport à la situation antérieure, et est d’autant plus appréciable que le nombre d’applis utilisées par une personne va en augmentant très rapidement.

Il ne faut pas perdre de vue que LDAP est un protocole d’annuaire ; l’utilisation à des fins d’authentification est un détournement de son objectif initial. Elle rencontre certaines limites.

Limites de la solution actuelle

La situation actuelle comporte certaines limites, voici les principales :

Sécurité

Le mot de passe d’un utilisateur est transmis habituellement en clair ou encodé base 64 dans le message http. Ceci est intolérable, la solution la plus couramment employée pour l'éviter est la mise en œuvre d’https.

L’inconvénient d’https est de crypter l’ensemble de la communication entre un client web et le serveur, alors que la plupart du temps il n’est vraiment nécessaire de ne protéger que le mot de passe. Ceci engendre un surcoût de ressource important, qui s’accroît avec l’accès à des ressources de type multimédia : un couple login / mot de passe va occuper quelques dizaines d’octets, contre quelques centaines de méga octets voire plus pour chaque document accédé.

Traçabilité

La traçabilité de l’accès d’une personne à une appli est actuellement liée au code de l’appli, donc aléatoire et non centralisé.

Le nombre d’applis web est en augmentation constante ; il devient donc de plus en plus difficile d’effectuer un suivi.

Authentifications multiples

Même si le couple login / mot de passe est le même pour toutes les applis web, il est nécessaire de le répéter lors de l’accès à chacune d’elles.

C’est la principale gêne actuelle, elle risque d’être plus sensible avec l’arrivée des portails W3.

Nouveaux besoins

Indépendance des applications par rapport au mécanisme d’authentification

Actuellement, les applis web internes sont codées pour authentifier LDAP (heureusement, la plupart en passant par des fonctions ou des méthodes standards, permettant une certaine souplesse).

Il est fortement souhaitable de rendre ces applis indépendantes du mécanisme d’authentification. Ceci pourrait permettre d’évoluer facilement vers d’autres technologies (kerberos ou autres), et de mettre en place un scénario de montée en charge progressif vers des certificats X509 personnels.

authentification globale

Avec la mise en œuvre des environnements de campus numériques, on voit apparaître des besoins d’authentification ‘déléguées’, comme autoriser l’accès à certaines ressources à un étudiant qui aura été authentifié par une université partenaire.

Pré-requis avant etude, et contraintes

A priori, par expérience, la grande majorité des applications web n’ont pas besoin du mot de passe de l’utilisateur, mais d’un ‘ticket’ d’authentification.

Aussi, en pré-requis d’une étude plus poussée, il est impératif de savoir si tous les applicatifs (y compris les logiciels de portail) peuvent se passer du mot de passe utilisateur, ou non.

Ainsi, pour les accès de type imap (webmail) ; peut-on se passer du mot de passe utilisateur ?

Il faut aussi que le mécanisme réponde au moins à ces critères :

· Utilisable par les navigateurs standards, sans plug-ins spécifiques.

· La session SSO globale doit se clore d’elle-même à l’issue d’un timeout global (8 heures ?)

· La session SSO globale doit se clore d’elle-même au bout d’un certain délai d’inactivité

· Possibilité à un utilisateur de clore la session SSO par lui-même

· Tout échange éventuel de mot de passe doit se faire de manière sécurisée

· Indépendance par rapport au mécanisme interne d’authentification

· Extension possible à un mécanisme inter-établissement

Points communs aux scénarios proposés

Les propositions qui suivent couvrent le mécanisme de base (identique dans les deux cas), et l’extension nécessaire pour permettre à une appli de récupérer le mot de passe de l’utilisateur, dans des conditions de sécurité acceptables.

Ces solutions supposent toutes que les différentes applis nécessitant une authentification maintiennent un mécanisme de session qui leur est propre ; l’appel au mécanisme d’authentification se fait donc une seule fois, lors de l’entrée dans l’appli, et non lors de chaque requête.

On appellera SAW le service d’authentification (Service d’Authentification Web). Ce service dispose d’une clé privée, les applis l’utilisant connaissent sa clé publique.

C’est lui qui fera appel au(x) mécanisme(s) d’authentification de l’établissement (LDAP, certificats clients, …), et non les applis.

Le mécanisme s’appuie sur un jeton d’authentification, et une session gérée par le serveur SAW :

-
Le jeton d'authentification (on l’appellera  JAA : Jeton d’Authentification Applicatif)  va permettre à SAW de certifier l’authentification d’un client.


Il est généré par le serveur SAW et transmis à l’applicatif web.


Il a une durée de vie limitée (quelques secondes) et est spécifique pour un applicatif donné.


Il contient au moins les informations suivantes : l'uid, l'adresse ip du client, l'identifiant de l'appli concernée, un 'timestamp' qui définit sa limite de validité, la base qui a servi à l’authentification (etudiant – personnel - autre).


Il est signé par SAW grâce sa clé privée.


Il permet à l’applicatif web d’authentifier un client indépendamment des mécanismes sous-jacents.

-
une session SAW : elle permet à SAW de mémoriser des informations sur les utilisateurs préalablement authentifiés par lui-même. L'objectif est d’éviter à SAW de redemander au client une nouvelle authentification s’il a déjà été authentifié par lui récemment (quelques heures?).


Les infos minimales qui semblent nécessaires à mémoriser sont : l'uid, l'adresse ip du client, un 'timestamp' indiquant la date de dernière authentification effective par SAW (donc, via le(s) mécanisme(s) d’authentification de l’établissement), un ‘timestamp’ indiquant la date de dernière requête, le type d'authentification utilisée (certificat, LDAP, …), la base d’authentification utilisée (personnel, étudiant, autre).


Il faudra définir la durée de validité de la session SAW ; elle sera vraisemblablement de plusieurs heures.


Contrairement aux mécanismes de session couramment utilisés dans les applis web, la prolongation de la durée n’est pas automatique lors de chaque accès AWS ; elle ne sera prolongée qu’à chaque authentification effective (saisie login / mot de passe, par exemple).


La session est retrouvée grâce à un identifiant de session. 

La principale difficulté rencontrée est la technique à utiliser pour manipuler cet identifiant de session de manière sécurisée : il faut que le client web puisse la transporter afin de la présenter aux différentes applis accédée. Le seul moyen que nous avons trouvé est de le transporter sous forme de cookie. On l’appellera dans la présentation le JAG (Jeton d’Authentification Global). 

Remarque : dans ces scénarios, il est indispensable que tous les serveurs d’applicatifs web et le SAW soient synchronisés sur des serveurs de temps.

Premier scénario envisagé

Ici, l’appli accède directement au SAW via un service web (ou SAML ?) pour obtenir le jeton d’authentification (JAA) ; le client web n’est jamais en relation avec le SAW.

Le jeton d’authentification global (JAG) est un jeton de session, nécessairement global, toutes les applis concernées ayant besoin de le consulter ou de l’écrire.

Il est signé avec la clé privée de SAW.

Ce scénario est exposé car c’est celui qui vient à l’esprit immédiatement. On va voir qu’il pose de sérieux problèmes de sécurité. Nous n’en ferons qu’un survol.

1)
le client web accède à une appli (http ou https) demandant authentification. S’il n’y a pas encore de session applicative ouverte avec cette application, il est nécessaire de l’authentifier. 

2)
Si le client dispose d’un JAG, l’appli fait appel au SAW en passant le JAG, et d’autres informations comme l’adresse ip du client, l’identifiant de l’appli concernée, la base d’authentification (personnel, étudiant, autre).


Si le JAG est reconnu valide par SWA, celui-ci retourne le JAA à l’application ; on passe en (5).


Sinon, on passe en (3).

3)
Ici, il est nécessaire d’authentifier réellement l’utilisateur. L’appli va donc demander le login et le mot de passe à l’utilisateur, puis va passer ces informations à SAW en plus des informations précédentes ; tout ceci est également crypté avec la clé publique du serveur SAW.

4)
SAW s’assure de la validité du coupe login / mot de passe grâce au mécanisme d’authentification de l’établissement.


Si OK, il retourne un JAA à l’appli, et le nouveau JAG si besoin.

5)
L’appli reçoit le JAA et estime l’utilisateur authentifié. Il écrit le JAG en cookie du navigateur de l’utilisateur si besoin (première authentification, renouvellement suite à nouvel échange de login/password).

On voit rapidement le problème de sécurité inhérent à cette solution : le JAG étant global, il est accessible à tout serveur web accédé ; il est donc extrêmement facile à voler.

Le JAG authentifie une personne pour toute appli ; le vol de celui-ci permet d’usurper l’identité de l’utilisateur pendant tout le temps de la session SAW.

Autre inconvénient : la saisie du couple login / mot de passe est confié à l’application, et non au SAW. Si l’application ne met pas en œuvre https, le mot de passe est passé en clair…

Ce scénario ne semble donc pas envisageable.

Second scénario : mécanisme de base

Dans le scénario proposé ici, le jeton d’authentification global (JAG) est un cookie de session, accessible uniquement à SAW. En outre, il comporte le tag ‘protégé’, qui nécessite https pour le transport.

Le JAG n’a pas besoin d’être crypté ou signé.

Il devient donc nécessaire que le client accède directement au SAW, pour transporter le JAG ; cette communication est obligatoirement en https.

Il n’y a plus de communication directe entre l’appli et SAW ; le codage de l’appli est simplifié (plus de service web nécessaire).

Cette communication est réalisée via le client web, par l’intermédiaire de redirections POST et de champs cachés. Les redirections sont totalement transparentes pour le client web grâce à un bout de javascript simple (testé avec différents navigateurs, c’est efficace).

D’une manière schématique mais plus détaillée que le scénario précédent, ce mécanisme fonctionnerait ainsi :

1)
le client web accède à une appli (http ou https) nécessitant authentification. S’il n’a pas encore de session applicative ouverte auprès cette application, il est nécessaire de l’authentifier.


L’appli renvoie le client vers le serveur SAW, en https, par un POST.


Des paramètres sont passés vers SAW, en champs cachés : l’identifiant de l’appli, l’url de retour, la base d’authentification (personnel  - etudiant – les deux) …

2)
SAW authentifie la personne. Dans tous les cas, ça donne lieu à mise à jour d’un fichier de logs.

2.1)
Si le client dispose d’un certificat X509 client valide, on estime que c’est bien la bonne personne. On court-circuite le mécanisme d’authentification sous-jacente (optionnel), on passe en (3)

2.2)
Si le client a déjà une session SAW active (lecture du JAG) : on s'assure que l'adresse IP du client est bien la même que celle mémorisée en session.


Si OK, on passe en (3)


Si non, on invalide la session SAW et on passe en (2.3).

2.3)
Dans ce cas, il faut authentifier le client  :


SAW demande le login et mot de passe au client (ou autre mécanisme éventuel : otp, …) ; SAW accède au(x) mécanisme(s) d’authentification de l’établissement (ex : LDAP) afin d’en contrôler la validité. 


Si l’authentification est acceptée, on passe en (3), sinon, on boucle, ou on retourne avec un jeton vide et on vide le JAG.

3)
Ici, la personne est supposée authentifiée. 


Si une session SAW était déjà établie et qu'on vient de 2.1, on rafraîchi le timestamp de la session SAW (on prolonge donc sa durée de validité) et on écrit le JAG (cookie de session). 


Si pas de session SAW en cours, on en crée une nouvelle, en on écrit le JAG.


Le JAA est passé à l’application web comme un champ caché d’un formulaire (via le navigateur client).


Le SAW écrit un cookie permanent lisible à tous. Ce cookie contient l’URL du SAW ‘de rattachement’ ; cette information sera utilisée dans un environnement multi-établissements.


le client web est redirigé vers l’appli initiale par un POST, vers l’URL passée en paramètre.

4) L’appli web concernée récupère le JAA. Elle connaît la clé publique du serveur SAW, et a connaissance du format du jeton (signé par le SAW). Elle peut ainsi décoder le jeton passé en paramètre, vérifier que le TTL d’authentification (il faudrait limiter la validité du JAA à quelques  secondes) n’est pas dépassé, et que l’adresse IP du client est conforme. Elle récupère donc l’identité du client.

Tout ceci suppose de développer bien sûr la partie SAW, et de fournir des librairies utilisées pour les applis web concernées (classes java, php, …).

Il faut également que tous les serveurs applicatifs soient synchronisés sur des serveurs de temps.

Ca donne le schéma suivant :










Troisième scénario

Similaire au second scénario, mais le JAA ne peut être joué qu’un seule fois. Ce n’est plus qu’un simple ‘ticket’, non porteur d’informations.

L’appli, après réception du JAA comme dans le 2ème scénario, communique alors directement avec le SAW (en SAML ?) pour validation du JAA et récupération d’informations complémentaires.

Le SAW invalide alors le JAA qui ne peut plus être rejoué par un éventuel pirate.

C’est ce scénario qui nous semble le plus réaliste et le plus sécurisé.

Il est implémenté dans le projet CAS (http://www.yale.edu/tp/auth/), de l’Université de Yale.

Si certaines applis ont besoin du mot de passe

Dans le cas où ce serait nécessaire,  il faudrait également mémoriser (de manière cryptée) le mot de passe dans la session SAW. SAW doit pouvoir transmettre ce mot de passe aux applis autorisées, et uniquement à celles-ci.

On impose à ces applis spécifiques et limitées en nombre de disposer d'un couple clé privée/clé publique. Le serveur SAW dispose des clés publiques de ces applis, et de l’adresse IP du serveur les hébergeant. Il est informé (fichier de config) des quelques applis ayant ce besoin.

Le mécanisme est similaire au précédent (2ème ou 3ème scénario):

.
L’appli demande à SAW le mot de passe de l’utilisateur

.
SAW s’assure que l’appli à l’origine de la requête est bien autorisée à demander un mot de passe; il retourne le mot de passe crypté avec la clé publique de l’appli.

Limites du mécanisme exposé

Sécurité de la clé privée de SAW

Elle est bien entendu très sensible. Tout vol de cette clé permet d’usurper l’identité de n’importe quelle personne, pour n’importe quelle application.

Le fichier la contenant doit être protégé. La mise en œuvre d’une PKI devient vite nécessaire, afin de pouvoir renouveler le certificat du SAW sans avoir à redémarrer er re paramétrer les différentes applis.

Sécurité du JAG

C’est la clé de voûte du système. Il ne transite que entre le serveur SAW et le client, via https sous forme de cookie de session. On peut estimer qu’il est protégé au niveau transmission.

ATTENTION . Si on pense que le vol de ce cookie est possible par une autre personne que le client lui-même, tout le dispositif permettant de conserver la rémanence de l’authentification s’écroule.

Vol du JAA

Le JAA peut être volé lors du retour vers l’application d’origine, si la communication n’est pas en https.

Tout vol du JAA permet au pirate d’usurper l’identité de la personne, pour une durée définie (quelques secondes), uniquement vers cette appli. Il faut quand même qu’il ait la possibilité d’usurper l’adresse IP du client.

Donc, tout retour vers une appli sensible doit se faire impérativement en https.

Usurpation d’un ID d’appli

N’importe qui peut faire appel au SAW en usurpant d’identification d’une appli. Est-ce vraiment gênant ? On peut traiter le problème en dotant chaque appli d’un couple clé privée – clé publique (voir remarque sur l’utilisation d’une PKI).

Authentification directe par les serveurs W3

Ca concerne les accès directement protégé par les serveurs W3.

C’est un point important à traier.

Par exemple, nous utilisons actuellement apache et le module auth-ldap pour ceci.

La technique proposé ne traite pas ce cas. 

Ce problème semble pouvoir être traité avec quelques artifices.

Utilisation inter-Université

Dans le cadre de campus numériques, où un étudiant pourra avoir accès à des ressources informatiques réparties sur plusieurs universités, le mécanisme présenté pourrait fonctionner à priori en inter-université.

Trois scénarios possibles sont présentés.

On traite le cas de l’étudiant toto qui est ‘rattaché’ à l’Université O (Origine) : il a son portail dans cette Université, il est authentifié auprès du SAW de cette Université. Il désire accéder à une appli web appliD de l’Université D (Destination).

1er scénario : on conserve le même mécanisme

On ne change rien au mécanisme précédent.

L’appli web de l’Université D constate que le SAW ‘de rattachement’ est celui de l’Université O (grâce au cookie public identifiant l’établissement SAW). Elle demande alors au SAW de O d’authentifier toto avec le mécanisme décrit auparavant.

Les applis distantes renvoient donc le client vers SAW de rattachement.

L’intérêt est de conserver un mécanisme très simple.

L’inconvénient est que le SAW de l’Université O peut être sollicité par toute appli, sans contrôle. Il faut également que toute appli susceptible d’être utilisée en inter-établissement sache dérouler le code nécessaire à la recherche du bon SAW.

Il y a également un trou de sécurité possible. Il est relativement aisé à un pirate de modifier le cookie global de l’utilisateur afin d’aiguiller l’appli vers un SAW pirate.

2ème scénario : appel du SAW local, et rebond vers le SAW distant

Dans ce scénario, toute demande d’un utilisateur pour une application nécessitant authentification est systématiquement redirigée vers le SAW local à l’appli (donc SAW de D pour toto).

C’est lui qui est capable d’analyser le SAW d’origine, et de rediriger le client vers son SAW. L’appli est donc libérée de la tâche d’aiguillage vers le bon SAW.

3ème scénario : dialogue entre SAW des Universités 

Comme dans le second scénario, l’appli redirige systématiquement la requête d’authentification vers le SAW local (D). Il y a ensuite dialogue direct de SAW à SAW pour toute authentification inter - établissement.

Ca suppose qu’il y ait constitution d’un réseau sécurisé des serveurs SAW des établissements, avec un protocole d’échange bien défini (SAML ?).

On peut imaginer un fonctionnement de proxy SAW, le SAW de D ne requêtant qu’une fois vers le SAW de O, et créant une propre session avec son propre JAG.

ReMarques

Mise en œuvre d’une pki

La mise en œuvre des techniques exposées nécessitent l’utilisation de couples clé privée / clé publique.

La gestion de ces bi-clés risque d’être très lourde sans l’utilisation d’une PKI. Une PKI permettrait de valider des applications sans avoir à les connaître toutes ; elle permet également de renouveler facilement ces clés (en particulier, celles du SAW) sans avoir à tout re-paramétrer. C’est un élément important de souplesse et de sécurité.

Ca semble indispensable dans la mise en œuvre d’un mécanisme de SSO fiable.

Interaction avec un portail d’établissement

Dans le cas où les utilisateurs sont directement reliés à un portail, rien n’empêche celui-ci de proposer le formulaire de saisie login / mot directement ; les infos sont alors transmises directement par un POSTen https vers AWS. Ca présente l’avantage d’intégrer les logins / logoff directement dans l’application portail.

Disponibilité du SAW

Le SAW doit être vu comme un service, et non un serveur. Il faut donc pouvoir en assurer la disponibilité. Cet aspect serait à développer dans l’hypothèse d’une mise en œuvre effective.

Extensions éventuelle du mécanisme

Récupération des droits par rapport à un applicatif

Le but recherché ici est d’étendre les compétences du SAW à la récupération des droits de l’utilisateur authentifié par rapport à l’applicatif, et à des informations d’annuaire (nom, adresse mail, …).

Très schématiquement, lors de la demande d’authentification, un autre paramètre permettrait de déterminer le ou les droits à rechercher (exemple : l’utilisateur a-t-il le droit d’accéder à l’appli ? Si oui, avec quel rôle ?

SAW interroge LDAP, et retourne à l’appli en même temps  que le JAA les droits recherchés.

Ca pourrait décharger les applis de ce travail ; il est assez lourd : pour cela, elles doivent actuellement avoir un accès au serveur LDAP de l’Université, connaître les paramètres nécessaires (adresse des serveurs, base de recherche, mécanisme d’affectation des droits, …).

Ca apporterait une indépendance des applis vis à vis de la manière dont sont définis les droits dans LDAP. Ca permettrait de faciliter des évolutions futures.

En outre, si les droits d’accès aux applis sont dans LDAP, ça permet aux applications ‘portail’ de connaître les applis accessibles à un individu.

Permettre une authentification ‘secondaire’

Les développeurs d’applis web de l’Université font remarquer qu’ils ont souvent à prendre en compte l’authentification de personnes étrangères à l’Université (entreprises qui déposent des offres de formation, enseignants d’autres Universités qui ne sont pas dans l’annuaire local, projets inter-établissement, …).

Ceci n’est pas marginal, mais plutôt le lot commun.

Il semble souhaitable de les intégrer dans le mécanisme SAW afin d’éviter les lourdeurs de développement (actuel) et d’interface utilisateur.

Ces extensions souhaitées font l’objet de deux documents complémentaires :

-
SSON2-extensions.doc pour en décrire le mécanisme

-
droitsLDAP.doc qui décrit une implémentation LDAP permettant une gestion évoluée des droits d’accès aux applis, et les délégations de droit.

Application web





Page initiale





. Affichée si pas de session valide au niveau de l’appli concernée


. pointe vers SAW par un POST





Page de retour





.recoit et contrôle le jeton JAA signé par SAW











Serveur Web d’Authentification





. recoit en paramètre l’URL de la page de retour, l’identifiant de l’appli, la base d’authentif, …


. Authentifie en fonction du mécanisme désiré


. Si OK, créé un jeton contenant l’UID, l'ID de l'appli, un timestamp, l'adresse IP du client, la base d’authentif., ...


. signature du jeton  JAA avec la clé privée de SAW


. mise en cookie protégé de l 'ID de session SAW (JAG)�. mise en cookie global de l’URL du SAW


. redirection (POST) vers la page de retour, avec jeton JAA passé en paramètre
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