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Installation et intégration
Installation d’ESUP-OTP

: : . " esup-otp-api et esup-otp-manager : Node)S via npm Code temporel (TOTP)
La plupart des établissements de I'ESR utilise CAS. prOMREL proLl J J P e

esup-otp-cas : module CAS

cas.authn.mfa.groovy-script.location=file:/etc/cas/config/mfaGroovyTrigger.groovy STn:?nsports
ESUP-OTP est une alternative libre aux MFA les fichiers README suffisent pour o O
i ) une installation rapide class SampleGroovyEventResolver {
prOpOseeS natlvement danS ApereO CAS. def String run(service, registeredService, authentication, httpRequest, logger, ... other_args) { Code par SMS
n n if( (int)registeredService.id in [10, 11, 12, 13] && o .
ACt'Vatlon de Ia MFA httpRequest.getRemoteAddr().startsWith("192.168.") &&...) { .
. Wt . . " " Transports
Une solution d'authentification multi-facteurs : multiples possibilités ... le plus souple, | fetum mieresupotp ™ .
| | par script Groovy y returnnull . O o
- libre licence MIT
- auto-hébergée souveraineté numérique Codes de secours
- ; - : . " . . /7 pesactiver D etver
- simple d'installation environnement classique ESR MFA sur un service Shibbolethisé
- simple d'usage interface web ; I'utilisateur choisit sa/ses MFA No“ﬂcat.'on 11111
- gestion facilitée interface web permettant le Theoriquement possibile sur le SP via le Profil MFA de REFEDS
depannage des utilisateurs . . .
MAIS Actuellement le plus simple, pertinent, pragmatique,
le faire coté IdP via Shib-cas-authn Dupont
shibcas.entityldLocation=embed
Code temporel (TOTP)
. . . O
ArC h IteCtu re |Og IC I el Ie et CAS { @CIaSS" . "0r9-apefeO-CaS-SerViCGS-RegeXRegiSteredSeriCe"," Appuyez sur le bouton 'Générer un QrCode', puis scannez le code a laide de votre application Google
serviceld": "Ahttp://idp\\.univ-ville\\.fr/idp/Authn/External\\?conversation=[a-z0-9]* Authenticator (103 et Android) ou entrez le code directement dans fapplication.
&entityld=https://mon-sp-sensible\\.univ-ville\\.fr",...}
Express
HTTPS HTTPS A
n‘@dc C IS Transports
I 7/ Code par SMS
ESUP OTP MANAGER ESUP OTP API ESUP OTP CAS Retou rS d experlence ®
interface web elle-méme cassifiée bjr;?sssrzf:z;r::isceacI:eL:ISe pourr::: L:Lea i(;'i:nlaér?:g A Transports
m wg 7 - ’, — 06r**698 VERIFIER
. Universite Parisl Pantheon-Sorbonne SMS R
Couverture fonctionnelle A
Depuis 2017, ESUP-OTP avec chainage de CAS.
Utilisateurs finaux 2FA pour VPN, gestion OTP, gestion de groupes (Grouper).
gestion des mots de passe a usage unique Bientot parapheur électronique (esup-signature) et webmail. Notification
activation / désactivation des MFA disponibles 1200 utilisateurs ont activé la MFA.
.renselgrllement du n° portable, app.a.rel_llagle du smgrtphone En 5 ans, aucun dysfonctionnement majeur.
Impression de codes de secours, initialisation algorithme OTP
Gestionnaires Université de Rouen Normandie )
dgﬁnis depuis un glljoupe [ attributs CAS En 2022, I'URN est un utilisateur récent d'ESUP-OTP. ‘\" |
HSpENnEEE eEs UHllsEisy 2 CAS 6.4, regles spécifiques d’'activation via script groovy, —
Administrateurs Trusted Devices/Browsers ... s S5
sélection des méthodes et des transports proposés Via ESUP-OTP, I'URN tente de convaincre ses utilisateurs de s T — =
participer a renforcer la sécurité des services numériques. o ¢ - ==
MFA disponibles
Nécessaire pour sécuriser au mieux nos Sl, l'usage de la MFA
Code temporel (TOTP) () (ussuss Badgeage de Q reste long a faire accepter. N
carte Esup NFC / - - =
P Les mécanismes souples d’ESUP-OTP allie a CAS
Codes de secours facili ’ - ,
NGO X acilitent I’'adoption de la MFA.
a imprimer Code a usage g P
unigue . . Y
: : C’est avec le soutien des utilisateurs que la generalisation de
Notification - Esup Auth | ™© sms ou mail «@ » , , . .
~ I'usage d’'un tel outil peut avoir lieu.

esup-otp-cas / mire CAS
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esup-otp-manager / vue utilisateur J

Préférences
Notification
Code temporel (TOTP)

Connexion Code par SMS

. . P ; ; Méthode permettant de se connecter via les notifications de son smartphone
En attente de la validation par téeléphone

Manager

Afficher les autres méthodes Android

samsung
SM-A226B

Administrateur

CAS

Connexion Accueil Préférences \

Afficher les autres méthodes Préférences
Code par SMS
Code temporel (TOTP)
@ Merci de renseigner un code : Desactiver QY Activer
Code par SMS
Notification Méthode permettant de générer des codes aléatoires valides pour un certain temps et a usage unique

Manager

Transports
Demandez un code par :

— 06****x*407 VERIFIER

SMS (DUREE LIMITEE) SMS
Sms MODIFIER

APPLICATION TELEPHONIQUE SUPPRIMER
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https://www.esup-portail.org/wiki/display/esupotp



