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Contexte universitaire

* Université de Lorraine : 60 000 étudiants, 7100 personnels, 60 laboratoires

* Direction du Numerique (~200 pers) :

* 4 sous-directions
* Infrastructures et Services (~40 pers.)
. Systéme d’Information Etudes et Développement (~40 pers.)

« Services aux Usagers (~90 pers.)
» Usages du Numeérique (~30 pers.)

—
o
o
o
o
—
o
o
o
o

UNIVERSITE
DE LORRAINE




Contexte projet

* Projet PaasS initié a I'Infra en Avril 2021

« Besoins : 500+ sites web, applications métiers, besoins pédagogiques

» Consultation ESR : 11 réponses, 5 adopté ou en cours d’adoption de K8s

* Moyens :
« GT composé de 7 ingenieurs (infras, devs, proximité) élargi ensuite a 13 membres

* Prestation « Jumpstart » assurée par un SRE (Guilhem Lettron)
« Formation de 40 collegues de la DN a Kubernetes et au DevOps (Wescale)
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Choix d’infrastructure

« Swarm rapidement ecarte
« Etude comparative de Rancher / RKE2 vs OpenShift

* Choix de Rancher / RKE2
« Rancher : déploie et maintient differentes versions de K8s sur des clouds privés

et publics
« RKEZ2 : la version communautaire et la version sous support utilisent le méme

code. Mémes fonctionnalités, stabilité et sécurité.
 RKEZ2 : plus ouvert sur le choix des brigues CNCF (y compris supportées).

- Etude financiére en faveur de Rancher pour un support en production.
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Déploiement

il Packer < Packer : pour construire les images des nceuds K8s

ﬂRANC!:IEBE « Rancher : pour déployer et maintenir les clusters K8s
dans notre infrastructure de virtualisation VMware

vSphere
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Configuration (post-déploiement)

* Un cluster RKE2 est « nu » une fois déployé
« CNCF, on prend quoi ? (réseau, stockage, sauvegarde, déploiement, certificats...)
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Eléments indispensables retenus

ﬁ * ArgoCD : déploiement d’applications
29° V * Vault : coffre fort de mots de passes

Vaul
e MetalB : annonce BGP des IPs de type LoadBalancer

MetalLB @ ) . .
e Traefik : proxy d’acces aux services

'DF; « Cert-manager : génération de certificats HTTPs
. Ceph-CSl : stockage persistent (cephfs et rbd)

ceph
£ vetero o Velero sauvegarde applications et donnees

FEBJEST

cauice  « Calico : gestion du réseau
g @ * Prometheus / Grafana : monitoring et alerting

Grdfcnc:
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Eléments facultatifs retenus / développés

« External-dns : génération d’enregistrements DNS a la
volee (péedagogie)

@ * UL-logs : exposition des logs Traefik et conteneurs
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Eléments de sécurité retenus

cours d’exécution

C,ﬁ‘;ec  CrowdSec : prevention des attaques par bannissement
d’IPs

* Network-policies : gestion d’ACLs réseau in-cluster
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Eléments communs a l'infrastructure

®Gittab - Gitlab : forge source de veérité

22 o
» * Harbor : entrep6t d'images de conteneurs

‘E??;:\)

HARBOR
" ] Y 4 ngn. V 4 ]

&g  Trivy : scanner de vulnérabilités des images de conteneurs
trivy
& * Docker-registry : limiter les requétes vers docker.io

docker
Private Docker Registry
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Ops
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Deploiement d’un cluster
Rancher RKE2

> N

Clusters 1
Cloud Credentials Cluster: Create

19 Drivers
chmters Usea Catalog Template to create a cluster
RKE1 Configuration

we  Advanced [recrercicn |
uk-cluster-template

= @ S——

wr -

ur

' K {| AmazonEKS

»
D BIp Azure AKS
LR

Google GKE

re1 @D re2/kas

f1 45 88 8

‘ AmazonEC2

Q DigitalOcean Harvester

‘B

’ Linode
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https://u2l.fr/demo-rancher
https://u2l.fr/demo-rancher
https://u2l.fr/demo-rancher
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Configuration GitOps

* Nos clusters sont deployés par Rancher
* Nos clusters sont configurés par un ArgoCD central dedié a
I'infrastructure PaaS qui déploie et configure leurs composants

additionnels (22 possibles, 8 obligatoires)
« Chaque composant additionnel est décrit sous forme d’'une application

Helm sur un Gitlab dédie a l'infrastructure PaaS
* Les clusters héeritent tous d'un méme modele de configuration qui peut
étre surcharge par cluster (composant supplémentaire ou autre version

d’'un composant)
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Gitops, test de version
sur un cluster

U ul-ceph-csi-cephfs

Q Proiect information
B Repository
Files
Commits
Branches
Tags
Contributors
Graph
Compare
D issues
33 Merge requests
@ ceo
D security & Compliance
@ Deployments.
B Packages and reqistries
@ Infrastructure
& Monitor

1 Analytics

@ wiki

X snippets

@ settings

4 allanen cidnhar
qitl

paas » apps » ulcephcsi-cephfs > Repository

@ Your changes have been successfully committed. X
@ You pushed to Passage_protocole_v2_port_3300 just now X
Passage_protoco... - ukceph-csi-cephfs / values.yaml Findfile || Blame | History | Permalink
Update values.yam! 3b23e0fd | £
NASS Frederic authored just now &

1} values.yaml [} 393 bytes Replace  Delete = [

# ID du cluster CEPH

clusterID: "c1fb64c3-b309-4b98-b24f -Sbldcle21cel”

monitors:
100.74.190.125:3300"
100.74.190.252:3300"
100.74.190.70:3300"

P es valeurs pour le subchart ceph-csi-cephf
ceph-csi-cephfs:

# 0n externalise

externallyManagedConfigmap: true

n

. protocole_v2._port_3300
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https://u2l.fr/demo-gitops-1
https://u2l.fr/demo-gitops-1
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Gitops, montee de version
sur tous les clusters

98! Argo CD

5.18+b56¢
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Project:
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infra-prod
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infra-pweb
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infra-admin-test
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pedadev/ceph.csi-cephfs
h I 24651936
sied-prod/cephcsk-cephfs
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siedprod/ceph-csiabd
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infra-prod/ceph-csirbd
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infra-pweb/ceph-csirbd
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suprod/ceph-csitbd
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infra-dev/ceph-csiibd
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I 24651928
peda-preprod/ceph-csibd
M 24651928
sieddev/ceph-csirbd
24651928
infra-preprod/ceph-csirbd
I 24651928

sied-preprod/ceph-csiibd

000010000

\

APPLICATIONS LIST

B Log out

OProgressing a
© synced i
OProgressing %
© synced O syn °
@ Healthy .
© Synced O Syncing 2
@ Healthy v
© outofsync ) Syncing 4
@ Healthy 2
© outofsync O Syncing L
@ Healthy §
© outofsync C Syncing N
@ Healthy .
© outofsync C Syncing B
3 Missing v
© outofsync O Syncing -+
@ Healthy s
© outofsync O syncing :
OProgressing §
© outofsync O Syncing N
@ Healthy .
© outofsync O syncing ¥
@ Healthy v
© outofsync O Syncing g
@ Healthy s
> outofsync O Syncing 2
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https://u2l.fr/demo-gitops-2
https://u2l.fr/demo-gitops-2
https://u2l.fr/demo-gitops-2

Notre infrastructure

« 2 infrastructures Rancher 2.8.3 (test et production)

* Infrastructure Rancher de production :
1 cluster K8s autonome hébergeant Rancher
1 cluster K8s d’administration de l'infrastructure (ArgoCD Central + Gitlab PaaS
+ Vault + Docker Registry)

* 17 clusters K8s :
5 clusters K8s INFRA (dev, preprod, prod, ext, pweb) + 2 clusters (développement et
intégration)
4 clusters SIED (dev, preprod, prod, ext)
3 clusters PEDA (dev, preprod, prod)
« 3 clusters SU (dev, preprod, prod)

 Un cluster : 3 Masters et 4 Workers, minimum 16 vCPU et 16Go RAM
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Exploitation
* Opérée par 7 personnes de I'INFRA (2-3 ETP)

e Taches courantes :
* Montées de versions des clusters RKE2 et de Rancher (2 a 3 par an).
On opere prudemment : clusters dev et pré-prod puis clusters de production

 Montees de versions des composants additionnels.
Le suivi est opére par abonnement aux flux RSS Github. Chaque membre de

I’équipe suit, propose et opere les mises a jour des composants qu'il gere.

* Montees de version des images des nceuds Kubernetes : Ex. passage de

CentOS 7 a Rocky 9
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Evolutions envisagées

 Creéation, évolution et suppression des clusters en Gitops via ArgoCD
e Distribution Linux plus légere. Garden Linux ?

« Déverrouillage automatique des Vaults déeployés dans les clusters

* Neuvector et CrowdSec sur tous les clusters exposés publiquement

 Observabilité et interconnexion de services in and out K8s. Traefik Mesh ? Istio /
Envoy ? Cilium eBPF ?

» Usage des VolumeSnapshots CS| avec Velero. Charge sur Ceph ? Dégradation
des performances des PV ?

» Partage de ressources au sein d'un méme cluster
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Bilan

* Quelles applications en * Quels bénéfices ?
produc’uon ? « Une nouvelle plateforme d’hébergement
de sites Internet plus performante et
plus évolutive

« Un développement et une mise a
disposition des applications facilités

Application mobile de 'université
» Application ULEP (Pléiades Relation)
* Application Numériscore

+ Kapps’UL (pédagogique)

« Gestionnaire de réunions BBB Greenlight e Une solution numérique moderne pour
+ Sites internet divers (500+ pweb) soutenir la pédagogie
) EEUP'POO' (Offre SaaS ESUP) « La capacité d’instancier rapidement des
' applications pour des établissements
exterieurs

» Est-ce que le jeu en vaut la
chandelle ? Absolument !
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https://multi.univ-lorraine.fr
https://ulep.univ-lorraine.fr
https://numeriscore.univ-lorraine.fr/
https://kappsul.su.univ-lorraine.fr
https://greenlight.univ-lorraine.fr
https://www.esup-portail.org/destination-le-cloud

Questions ?

Contacter I'équipe d’exploitation : paas-contact@univ-lorraine.fr
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