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Contexte Unistra

» Datacenter construit en 2019
— Labellise avec le DC l'universite de Lorraine (ADAGE)

 Hebergement d'applications
— Virtualisation sur RedHat Openstack / CEPH
— Déploiement des infras par Terraform

— Déploiement des application :
* Ansible, docker, outils internes, manuel, etc.

* Investissement dans la mutualisation ESR
— Equipe développement PC-Scol
— Offre d’hébergement laaS (PCScol/Pegase, AMUE, etc.)
— Stockage S3
— Hébergement SaaS d’applications : Immersup, Campulse



Pourquol le projet

Etre en adéquation avec les pratiques actuelles
Rationaliser les initiatives de conteneurisation des
équipes applicatives

Ameéeliorer la demarche d’intégration continue
Initier une démarche de déploiement continue
Passage a I'échelle des offres SaaS de I'Unistra
Offre de service d’hébergement ESR



ODbjectifs de l'offre de service

* Unistra
— DNum : Hebergement interne d’applications
— DNum : Hébergement d’applications en SaaS
— Composante et labos Unistra

« ESR
— Namespace a a Service
— Cluster as a Service

— Pilote : Unicaen pour offre SaaS Smile
» Cluster dédié administré par I'Unistra
 Qutils fournis : ArgoCD, Cert-manager, Quay, Vault
* Unicaen est autonome sur la gestion des namespaces
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Choix des briques logicielles

 Phase d’etude

— Compétences transverses : infra, administrateurs d’applis et
développeurs
— Etude théorique exhaustive d’outils
— Maquettage d’'une sélection d’'outils
* Choix d'une infrastructure virtualisée sur notre OpenStack

— plus de souplesse
— optimisation de l'utilisation des ressource physiques

* Choix d’'une distribution Kubernetes avec support



Choix des briques logicielles
| Fonction | _ Refenu | Testés | Raisonsprincipales _______

Distribution OpenShift Rancher, KOPS. Gestl_on mu_lt’l—clus’ter, mteg['atlon’a)/ecz QpenStack,

Kubernetes Plaform Plus Ubuntu Charmed fonctionnalités pré-packagées (télémétrie,
(OPP) authentification, alerting)

Registry Qua Harbor, Nexus Fonctionnellement complet et support intégré au

d'images y Repository bundle OPP

Integratlon Gitlab-Cl T, Jenldns D’eja’ L_Jtlllse eE donne. sat|§fagt|on, rapport

continue bénéfices/colt de migration insuffisant.

Déploiement AraoCD FluxCD, Fleet, Fonctionnellement complet, modele centralisé et

continu 9 Spinnaker, Keptn support intégré au bundle OPP

Gestion des Hashicorp Sealed Secrets, Centralisation des secrets et polyvalence

secrets Vault CyberArk Conjur fonctionnelles (méme sans support)

souligné : félicitations du jury



Bundle OpenShift Platform Plus

\__/
Red Hat &, Red Hat &, RedHat \ '
OpenShift OpenShift OpenShift
Kubernetes Engine Container Platform Platform Plus @

Includes: Adds: Adds:

* Enterprise Kubernetes  Developer console + Red Hat Advanced

- Red Hat Enterprise andmetering/cost for Kubernetes
Linux CoreOS management « Red Hat Advanced
immutable container + Red Hat OpenShift Cluster Security
operating system Serverless (Knative) for Kubernetes

» Administrator console - Red Hat OpenShift * Red Hat Quay

* Red Hat OpenShift Service Mesh (Istio)

Virtualization + Red Hat OpenShift
Pipelinesand Red Hat
OpenShift GitOps
(Tekton, ArgoCD)
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Applications en prod
destinées a Unistra

Applications pour
I'offre SaaS de la
DNum

Hébergement Web

Unicaen : SaaS
Smile (et autres ?)

Architecture - Clusters OpenShift

Management des clusters

ACM prod

DNum prod

DNum
Management

DNum Staging

Applications en dev, tests,
pré-prod destinées a
Unistra

Runners Gitlab ACM Staging

OPP staging

Tests de mises a jour et

Outils et cycle features Openshift
de vie des

applications :

ArgoCD, Quay,

Support Premium

Support Standard
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Administration de la plateforme

 Utilisation de Advanced Cluster Management (ACM)
— Cluster ACM d’administration
— Déploiement automatise de clusters
— Configuration des clusters fils par policies

* Administration des clusters
— Supervision des clusters via sondes Centreon
— Métrologie centralisé des clusters via Grafana/Prometheus
— Authentification 2FA avec Keycloak (OpeniD)

 (Gestion des acces utilisateurs
— Provisionnement d'environnements PaaS automatisés



Deploiement de clusters
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Configuration des clusters

Utilisation du mecanisme de policies d'ACM

Architecture Hub-Spoke

— Declaration de l'état souhaité sur le cluster hub (via des
objets Kubernetes avec une CRD specifique)

— Mise en conformité par I'agent sur le cluster manage

Veérification de la présence (ou non) d’objets Kubernetes

— Regle de placement pour cibler plusieurs clusters : cluster-sets,
noms, labels, ...

— Alerte ou remeédiation

Evaluation des policies toutes les X secondes

Systeme de templating : Go templates

— variables lues sur le cluster hub et manageé : configMap, Secret, etc.



Quelques policies mises en place

« Configuration
— Alerting (alert-manager)
— Authentification
— Storage Class
— Default role binding
— Supervision
* Appli déployés par policies via operateurs
— Cert-manager
— OpenShift Gitops (ArgoCD)
— Quay
— Agent Vault
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Creéation d'environnements PaaS

Lancer | [DEV] Provisionnement Projet PaaS

o Questionnaire Nom du projet *

2 Prévisualisation

0 Questionnaire
Type d'hebergement * @

. 2 Prévisualisation
unistra

Environnement a créer *

test

Groupes gestionnaires pour I'environement (Un groupe par ligne) *

exemple@unistra.fr
anotherexemple@unistra.fr

Quantité de CPU (vCore) demandé pour I'environement *

1

Quantité de RAM (Go) demandée pour I'environement *

2

Suivant Retour Annuler

t PaaS

Quantité de CPU (vCore) demandé pour I'environement *

1

Quantité de RAM (Go) demandée pour I'environement *

2

Nombres de disques (PVC) en Tier 1(SSD) pour I'environement * @

4

Taille totaux des disques (PVC) en Tier 1(SSD) en Go pour |'environnement *

50

Nombres de disques (PVC) en Tier 2 (HDD) pour I'environement * &

0

Taille totaux des disques (PVC) en Tier 2 (HDD) en Go pour I'environnement *

0

Suivant Retour Annuler




Creéation d'environnements PaaS

Merge Request sur Gitlab

Ansible génére/modifie le
fichier projet

et crée une merge request

Un utilisateur lance le script

Ansible

Merge de la Merge Request

o Récupération de la copie en local
i :
~ ® et lancement du script Terraform

création des groupes Terraform

Gitlab

Q u ay Création des namespaces sur les différents clusters

N Création d'un répertoire ainsi que des droits pour

les ServiceAccount et les groupes gestionnaires

Création d'un projet avec les droits sur le
namespace et pour les groupes gestionnaires

OPENSHIFT ﬁ Vault

ArgoCD




Habilitation par defaut

* OpenShift
— Authentification : login/mdp + 2FA (keycloak)
— Découpage en projet / namespace (1:1) par application et
environnement
— Acces aux projets : groupe de gestionnaires
— Permissions par défaut sur les projets : lecture/écriture

* ArgoCD
— Authentification : via OpenShift
— Deécoupage en projet par application et environnement
— Acces aux projets : groupe de gestionnaires
— Permissions par défaut sur les projets : lecture/écriture



Habilitation par defaut

* Vault
— Authentification : login/mdp + 2FA (keycloak)
— Découpage par dossier avec acces restreint par application et
environnement
— Acces aux secrets : groupe de gestionnaire
— Permissions par défaut : lecture/écriture

* Quay :
— Authentification : login/mdp + 2FA (keycloak)
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Conclusion

* Ce qui est bien
— Facilité de deploiement et intégration avec OpenStack
— Nombreuses briques par défaut (dashboards, metrologie, auth, ...)
— Installation/gestion du cycle de vie d'outils via des opérateurs
— Documentation complete

* Ce qui est moins bien
— Distribution Kubernetes assez consommatrice en ressources
— Complexité de prise en main (ex: ressources auto-gerées par des
opérateurs)



Conclusion

* Prochaines etapes
— Roder le processus de mise a disposition d'environnements
— Déployer des applications pilotes

— QOutils a tester
« Communication multi-cloud entre les applications (Skupper, Consul, ...)
« Serverless (Knative)
« Service Mesh (Istio)
« Advanced Cluster Security
— Stockage file system partagé (CephFS 7?)
— Préparer une offre de service ADAGE avec I'UL



Questions ?



