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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LE CONTEXTE

Nombre de personnes :
 10.000 étudiants

 2000 personnels et enseignants vacataires

Postes de travail / Téléphones : 
 Professionnels

 Gérés par la DSIUN

 Non gérés par la DSIUN

 Personnels

Systèmes d’exploitation :
 Windows

 MacOS

 Linux

 Android

 iOS
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LES CRITÈRES DE CHOIX

Solution française à minima européenne (Budget Plan France Relance ANSSI)

Si possible certifiée ANSSI

Qui n’oblige pas à avoir un téléphone portable

Qui n’oblige pas à gérer la distribution de « token » physique

Expérience utilisateur simple

Effort d’intégration au SI minimal 
 ne nécessitant pas de compétences techniques trop complexes

 intégrable rapidement

Compatible tout os

Respectant le budget alloué au projet
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LES SERVICES « MFA-ISÉS »

Objectif : 
 Priorité 1 : Sécuriser les accès VPN

 Priorité 2 : Sécuriser les accès webmail

 Priorité 3 : Sécuriser les services numériques « sensibles » 

Finalement : 
 au vu de la simplicité d’utilisation de la solution retenue, en plus du VPN, ce sont 

tous les services numériques dont l’authentification repose sur le serveur CAS qui 

sont soumis au MFA, en interne comme en externe. 
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LA SOLUTION

 Inwebo – Trustbuilder
 Franco - Belge

 Certifiée ANSSI

 Achat via le groupe logiciel

 Ne repose pas sur des « token » physiques

 Application sur un poste de travail

 Application sur un smartphone

 Navigateur web

 Activation d’un « token » via un code à usage unique

 Choix d’un code PIN à l’activation du premier « token »

 Possibilité d’activer plusieurs « token » 
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LA SOLUTION EN IMAGES
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

L’ENRÔLEMENT

LA PHASE CRITIQUE d’un projet de déploiement de MFA !!
 Mais, comment je distribue le code d’activation en m’assurant que je le donne à la bonne 

personne ? 

 Par mail ? et si le compte est déjà compromis ???

 En présentiel ? pour 10.000 étudiants ???

 Par courrier papier ? pour 12.000 personnes ??? À des adresses personnelles ???

 Par SMS : avons-nous un numéro pour tout le monde ?

 Stratégie adoptée : 

 Par SMS pour toutes les personnes pour qui nous avions un numéro de téléphone 

portable et qui ont accepté de l’utiliser pour la réinitialisation du mot de passe.

 Par courrier papier pour les personnels à qui nous ne pouvions pas envoyer de SMS
- Seulement 2 fois ! 

- Après c’est déplacement à la DSIUN ou visio + présentation de la CNI
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LA GESTION DE PROJET

Soutien politique :
 Action identifiée et priorisée dans le top3 lors de l’audit SSI

 Soutien sans failles de la gouvernance : président, vice-président délégué au 

numérique, DGS, DSI

 Ouverture des webinaires par le vice-président délégué au numérique

Un chef de projet : le RSSI

Equipe projet : Personnels de la DSIUN et des services informatiques de 

proximité (environ 15)
 Intégration de la solution, tests, documentation, déploiement de l’application, 

accompagnement des utilisateurs, etc.

Renforcement de l’assistance aux étudiants jusqu’en décembre avec un contrat 

étudiant 
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LE DÉPLOIEMENT

Suivant le calendrier et le périmètre suivant :
 Septembre 2023 : Déploiement pour les personnels de la DSIUN

 Mi-Mars 2024 : Déploiement pour les personnels des directions pilotes

 Début mai 2024 : Déploiement pour tous les personnels

 Début juin 2024 : Déploiement pour tous les doctorants

 Début juillet 2024 : Déploiement pour tous les étudiants au fur et à mesure de leur 

inscription/réinscription

Communication légèrement différente selon la population
 Personnels : installation de l’application sur le poste de travail puis sur smartphone pour 

la mobilité

 Etudiants : installation de l’application sur le smartphone, puis sur un autre matériel 

(portable ou tablette) pour ne pas être bloqué en cas de perte/vol du téléphone

Déploiement de l’application via GPO pour les postes gérés par la DSIUN

 Installation par les utilisateurs eux-mêmes sinon (ne nécessite pas de droit 

administrateur)
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LA COMMUNICATION ET L’ASSISTANCE

Communication :
 2 webinaires

 1 tutoriel pas-à-pas

 1 flyer de présentation

 1 diffusion sur les écrans de télé dans les halls des bâtiments

 1 page dédiée au projet sur le site de la dsiun

 plusieurs mails

Assistance : 
 Par mail, téléphone, en présentiel, combien ? Impossible à comptabiliser exactement !

 Beaucoup trop d’oubli de code PIN pendant l’été !

 Développement d’une interface de self-service pour demander à recevoir un code de 

déblocage du code PIN – « cas-ifiée » mais pas « mfa-isée »        ,renvoi du code 

uniquement sur le numéro fourni à la scolarité ou à la DRH.
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MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

LE RESSENTI UTILISATEUR

Dans l’ensemble plutôt bien accueilli 

Même si beaucoup attendent d’y être obligé pour l’activer
 Une contrainte/complexité en plus dans une vie qui devient de plus en plus complexe

Sans surprise : réticence à utiliser son téléphone portable personnel (ou pas de 

smartphone)
 Possible mais dans ce cas pas de mobilité

Craintes des enseignants vis-à-vis des TP et examens (en cas de coupure 

réseau, en cas d’oubli d’un téléphone)
 Possibilité de lever le MFA temporairement sur moodle, ou pas de MFA sur moodle en 

interne

 Possibilité d’installer l’application dans les profils des étudiants 



22

MENER UN PROJET MFA DANS L’ESR POUR DE VRAI ! 

ET SI ON DEVAIT RECOMMENCER DEMAIN ?

Qu’est ce qu’on ferait de plus ?
 Anticiper les problèmes liés aux spécificités des clients sous Linux 

 Des postes non gérés par la DSIUN

 Trop de versions différentes déployées sur l’université 

 Problèmes de compatibilité avec le client vpn

 Manque de ressources humaines pouvant faire de l’assistance sur les postes Linux

 Renforcer l’accompagnement physique : 

 Des salles ouvertes régulières ou un accueil physique permanent pour accompagner 

les personnes à activer le MFA

Qu’est ce qu’on ferait de moins ?
 Laisser autant de temps pour activer le MFA 
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UN GRAND MERCI A 

TOUS MES COLLÈGUES !


