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NOUVEAUTES ESUP-OTP ET RETEX DE LEMSE

« ESUP-OTP
» Présentation
« Nouveautes
= faciliter la configuration
- Deeplinks
- Auto-enrdlement
= Facilite [a récupération de compte
- NFC
= [ivers
- Grilles de codes
- Accessibilite

- [..]
« RETEX Ecole des Mines de Saint-Etienne

« Questions
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NOUVEAUTES ESUP-OTP ET RETEX DE L'EMSE

PRESENTATION ESUP-OTP

o MFA
o Logiciel libre et open source
+ Développé par et pour la communauté ESUP

o Module intégré a Apereo CAS
+ esup-otp-cas

o Serveur GAS minimaliste
o esup-otp-cas-server
= Delegue le premier facteur a un autre serveur CAS (Apereo CAS ou autres)
= Valide le 2 facteur

o Plugin shibboleth
o esup-otp-shibboleth
= Développé par Renater




PRESENTATION ESUP-OTP
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Utilisez Yubikey ou Xiaomi Redmi Note 14 pour vous authentifier.
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FACILITER LA CONFIGURATION

o Deeplinks
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Veuillez scannez ce code dans
I'application Esup Auth (pour Android

om de compte » : fnari
ode d'activation » : 439508
Adresse » : https://esup-otp-
api.univ-paris1.fr

Puis cliquez sur « Activer ».

@ 4

o Evite d’avoir a scanner un QR Code

Désactivé @ P Activé
Suivez les étapes ci-dessous pour finaliser

I'activation

Une fois |'application Esup Auth
installée,

Cliquez ici pour configuration
I'authentification via votre application
Esup Auth.

En cas de difficultés,

Sur l'application Esup Auth,
cliquez sur « + » puis sur « Saisie
manuelle », sélectionnez « PUSH »,
et renseignez les informations
suivantes :

«Nom de compte » : fnari

« Code d'activation » : 268296
« Adresse » : https://esup-otp-
api.univ-paris1.fr

Puis cliquez sur « Activer ».
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FACILITER LA CONFIGURATION

o Auto-enrolement
+ Permet de configurer I appllcatmn moblle sans passer par le nawgateur
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Esup Auth Sombre
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Aucune méthode d'authentification n'a
été configurée. Cliquez ci-dessous pour
commencer la configuration.

Scanner QR code

Saisie manuelle

Activation rapide

Annuler

ol W @D #

—©

< Esup Auth Sombre (D

L )
~

Vo =
Ll e R @) 4

Esup Auth Sombre (1

Bl B =

Choisissez votre
établissement

Si votre établissement n‘apparait pas, cela signifie
qu'il ne propose pas la fonction d'activation
rapide. Veuillez utiliser une autre méthode :
Scanner QR code ou Saisie manuelle

Q Rechercher un établissement

Paris 1 Panthéon-Sorbonne =

Université de Rouen Normandie £
Université des Antilles =

Université Polytechnique

Hauts-de-France

®

Authentification
Connexion Paris 1
Identifiant :*

Mot de passe :*

SE CONNECTER

Se souvenir de moi (] o
* Indique les champs obligatoires

o Mot de passe oublié

=) Premiere connexion
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FACILITER LA

CONFIGURATION

o Auto-enrolement
+ Permet de configurer I"application mobile sans passer par le navigateur
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Esup Auth Sombre (D

Authentification

Connexion Paris 1

Identifiant
fnari

Mot de passe :*

SE CONNECTER

Se souvenir de moi (] (i )
*Indique les champs obligatoires

) Mot de passe oublié

=) Premiere connexion
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Activation Push

esup-otp-manager.univ-paris1.fr

Voulez-vous activer
I'authentification mobile sur ce
téléphone ?
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NOUVEAUTES ESUP-OTP ET RETEX DE LEMSE
RECUPERATION DE COMPTE VIA NFC

o Authentification NFC via sa carte multi-service
o Carte étudiante ou professionnelle
+ Méme en cas de changement de Smartphone
+ Sécurisé (protocole MIFARE Desfire)

o Existant
+ Application esup-nfc-tag-droid
= Uniquement sur Android

+ Nouveauté
« Intégreé a I'application Esup-Auth
= Android et [0S
+ Méthode de secours
= Activable automatiquement pour tous les utilisateurs
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NOUVEAUTES ESUP-OTP ET RETEX DE L'EMSE

RECUPERATION DE COMPTE VIA NFC

A
2

Authentification renforcée

Utilisez une des méthodes suivantes pour vous connecter

S'authentifier par facteur physique (WebAuthn)

S'authentifier via I'application Esup Auth sur votre POCO M4 Pro

Saisir un code TOTP

S'authentifier avec votre carte multi-service sur un Smartphone compatible NFC

ki
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RECUPERATION DE COMPTE VIA NFC

Authentification renforcée

1. Télécharger la derniére version de I'application Esup-Auth (pour Android ou
I0S) si ce n'est pas déja fait.

2. Lancer I'application Esup-Auth.

3. Configurer l'authentification NFC sur I'application si ce n'est pas déja fait.
> Pour cela, sur l'application, cliquer sur le symbole "+".
o Puis sélectionner "Scanner QR code".

o Scanner le QR code ci-dessous :

En cas de difficultés pour scanner le QR code, sélectionner "Saisie manuelle",
et renseigner I'adresse https://esup-otp-api.univ-paris1.fr/

4. Sur I'application, cliquer sur "Paris 1 Panthéon-Sorbonne".

5. Suivre les instructions a |'écran.

) Autre méthode de connexion

» Un probleme ?




RECUPERATION DE COMPTE VIA NFC

Authentification renforcée

1. Télécharger la derniére version de l'application Esup-Auth (pour Android ou
IOS) si ce n'est pas déja fait.

2. Lancer I'application Esup-Auth.

3. Configurer l'authentification NFC sur I'application si ce n'est pas déja fait.
» Pour cela, sur l'application, cliquer sur le symbole "+".
» Puis sélectionner "Scanner QR code".

Scanner le QR code ci-dessous :

En cas de difficultés pour scanner le QR code, sélectionner "Saisie manuelle”,

et renseigner I'adresse https://esup-otp-api.univ-paris1.fr/
4. Sur l'application, cliquer sur "Paris 1 Panthéon-Sorbonne".

5. Suivre les instructions a I'écran.

Autre méthode de connexion

» Un probléme ?
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Esup Auth Sombre

TOTP PUSH NFC

Aucune méthode d'authentification n'a
été configurée. Cliquez ci-dessous pour
commencer la configuration.
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NOUVEAUTES ESUP-OTP ET RETEX DE L'EMSE
RECUPERATION DE COMPTE VIA NFC

Authentification renforcée

1. Télécharger la derniere version de I'application Esup-Auth (pour Android ou
10S) si ce n'est pas déja fait.

2. Lancer I'application Esup-Auth.

3. Configurer l'authentification NFC sur I'application si ce n'est pas déja fait.
o Pour cela, sur l'application, cliquer sur le symbole "+".
o Puis sélectionner "Scanner QR code".

o Scanner le QR code ci-dessous :

Scanner QR code

En cas de difficultés pour scanner le QR code, sélectionner "Saisie manuelle”,

C Saisie manuelle
et renseigner I'adresse https://esup-otp-api.univ-paris1.fr/

4. Sur l'application, cliquer sur "Paris 1 Panthéon-Sorbonne".

Activation rapide

Annuler

5. Suivre les instructions a I'écran.

y Autre méthode de connexion

esSuP
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» Un probléme ?




RECUPERATION DE COMPTE VIA NFC

Authentification renforcée

1. Télécharger la derniére version de l'application Esup-Auth (pour Android ou
IOS) si ce n'est pas déja fait.

2. Lancer I'application Esup-Auth.

3. Configurer l'authentification NFC sur I'application si ce n'est pas déja fait.
> Pour cela, sur l'application, cliquer sur le symbole "+".
» Puis sélectionner "Scanner QR code".

o Scanner le QR code ci-dessous :

En cas de difficultés pour scanner le QR code, sélectionner "Saisie manuelle”,

et renseigner I'adresse https://esup-otp-api.univ-paris1.fr/
4. Sur l'application, cliquer sur "Paris 1 Panthéon-Sorbonne".

5. Suivre les instructions a I'écran.

Autre méthode de connexion

» Un probléme ?

16:15 @ - el @D 0

< Scanner QR Code

) Autre mathade de connenan

» Un prodieme




RECUPERATION DE COMPTE VIA NFC

Authentification renforcée

1. Télécharger la derniére version de l'application Esup-Auth (pour Android ou
IOS) si ce n'est pas déja fait.

2. Lancer I'application Esup-Auth.

3. Configurer l'authentification NFC sur I'application si ce n'est pas déja fait.
» Pour cela, sur l'application, cliquer sur le symbole "+".
» Puis sélectionner "Scanner QR code".

Scanner le QR code ci-dessous :

En cas de difficultés pour scanner le QR code, sélectionner "Saisie manuelle”,
et renseigner I'adresse https://esup-otp-api.univ-paris1.fr/

4. Sur l'application, cliquer sur "Paris 1 Panthéon-Sorbonne".

5. Suivre les instructions a I'écran.

Autre méthode de connexion

» Un probléme ?

46
Koe el D

: Esup Auth Sombre (B
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Paris 1 Panthéon-Sorbonne

Scannez votre carte NFC

Placez votre carte sous l'appareil.




RECUPERATION DE COMPTE VIA NFC

Authentification renforcée

1. Télécharger la derniére version de l'application Esup-Auth (pour Android ou
IOS) si ce n'est pas déja fait.

2. Lancer I'application Esup-Auth.

3. Configurer l'authentification NFC sur I'application si ce n'est pas déja fait.
» Pour cela, sur l'application, cliquer sur le symbole "+".
» Puis sélectionner "Scanner QR code".

Scanner le QR code ci-dessous :

En cas de difficultés pour scanner le QR code, sélectionner "Saisie manuelle”,
et renseigner I'adresse https://esup-otp-api.univ-paris1.fr/

4. Sur l'application, cliquer sur "Paris 1 Panthéon-Sorbonne".

5. Suivre les instructions a I'écran.

Autre méthode de connexion

» Un probléme ?
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Paris 1 Panthéon-Sorbonne

Scannez votre carte NFC

Traitement en cours... Gardez la carte
posée sur le lecteur



RECUPERATION DE COMPTE VIA NFC

ESUP OTP Manager

Vous permet d'ajouter un deuxiéme niveau de protection a votre compte (authentification double facteur). Ainsi, il sera impossible

d’accéder a votre compte méme avec votre mot de passe.

Vous pouvez définir : '

S v ok

qu'un code (TOTP) soit généré dans une

Facteur physique d'authentification , . ) ) )
qu'une notification / push soit envoyée sur . . .
application (Esup Auth, Authenticator, Plugin

WebAuthn (Smartphone, Windows Hello, . S
( TouthD, ). I'application Esup Auth (Android, iOS). OTP.).

T° EsupAuth Sombre ("1

L] nNrc

Paris 1 Panthéon-Sorbonne

Scannez votre carte NFC

Bonjour Florian Nari




NOUVEAUTES ESUP-OTP ET RETEX DE LEMSE

RECUPERATION DE COMPTE VIA NFC

Récupération de compte par semaine
35
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NOUVEAUTES ESUP-OTP ET RETEX DE L'EMSE

RECUPERATION DE COMPTE VIA NFC

ESUP-SGC

LDAP
koo P B veskror -
(Appli Android) (appii java) Lecteur NFC
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N TAG-SERVER lecture QR Code
ESUP-OTP-API g P
A
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Les-crous CUEENT
\ - Lecteur NFC
A
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API European
Student Card

)
Serveur de
contréle d’acces

Imprimante 3 cartes

IS

Bases de données

csv |
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Serveur d’impression

LDAP SUPANN

Aymar Anli, Authentification double facteur avec la
carte multiservice. CNCEU, février 2026

Vincent Bonamy, ESUP-SGC V2 et AAP SNE - point
de situation en 2023. Esup-days 35, Paris, juin 2023




NOUVEAUTES ESUP-OTP ET RETEX DE L'EMSE

NFC (suite)

o Fonctionne aussi sur PC
o Via Esup-Nfc-Tag-Desktop
= Application Java
o Via Esup-Nfc-Tag-Py
= Processus python

+ Récupération de compte ... mais pas uniquement :

o Utilisable comme méthode classique
o Utilisable pour le premier enrolement
= Alternative au « Trust on first use »



NOUVEAUTES ESUP-OTP ET RETEX DE L'EMSE
AUTRES NOUVEAUTES

o Grilles de codes
o Pour les utilisateurs sans téléphone portable

A

2

Authentification renforcée

Veulillez saisir le code indiqué au croisement de la
ligne C et de |la colonne 2 de votre grille de codes.

Saisissez le code de 6 chiffres

Afficher le code [

y Autre méthode de connexion

20 esupP
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AUTRES NOUVEAUTES

« Prévenir un utilisateur que ses parametres sont modifiés

Mise a jours de vos parametres d'authentification renforcee

Esup OTP <no-reply@univ-paris1.fr>

Bonjour Florian Nari,
Vos parametres d’authentification renforcée ont été mis a jour :

L’authentification par notifications sur I'application mobile Esup Auth a été activée pour votre compte.

Cordialement.




NOUVEAUTES ESUP-OTP ET RETEX DE LEMSE

AUTRES NOUVEAUTES

+ Accessibilité numérique (RGAA)
o Inria
= Audits d’accessibilité (Société Koena)
o Universite Cote-d'Azur
= Apereo CAS
o Université Paris 1 Panthéon-Sorbonne
= Apereo CAS
= Esup-otp-manager
= Esup Auth
= Esup-otp-cas(-server)

22
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NOUVEAUTES ESUP-OTP ET RETEX DE LEMSE
AUTRES NOUVEAUTES

« esup-otp-shibboleth
«+ Renater
= Déploye a l'ensemble du personnel de Renater
= Objectif :
« Proposer une solution MFA robuste, clé en main et mutualisée a I'ensemble des établissements de 'ESR. »

« https://fr.linkedin.com/posts/renater mfa-opensource-activity-/406264447305932800-JViB
« https://www.renater.fr/avec-lauthentification-multi-facteurs-mfa-renater-renforce-la-securite-des-identites-de-la-communaute-education-recherche/
« https://github.com/Renater/esup-otp-shibboleth/

esSuP
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CONCLUSION
« MFA libre et Open Source pour 'ESR
« En constante évolution

o A I'écoute des suggestions des utilisateurs
« Via Rocket Chat
= https://rocket.esup-portail.org/channel/cas
https://rocket.esup-portail.org/direct/florian.nari
o Via issues GitHub
+ Par email

o A suivre : RETEX EMSE



LIENS UTILES

+ Diagramme de séquence esup-nfc
o https://www.esup-portail.org/wiki/spaces/esupotp/pages/1515944195/Diagrammes

« Ajouter votre établissement a la liste pour I’activation rapide
o https://www.esup-portail.org/wiki/spaces/esupotp/pages/1104871421/ESUP-OTP#ESUPQTP-
Activationrapide

« Envoyer un email a un utilisateur quand ses parametres sont modifiés
o https://github.com/EsupPortail/esup-otp-api/blob/master/ CONFIGURATION.md#notify-users-by-email-
when-their-accounts-get-updated

« RETEX université Paris 1 Panthéon-Sorbonne (2024)
o http://www.esup-portail.org/wiki/download/attachments/1487175690/8-ED38-- ESUP-0Otp.pdf




