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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE

ESUP-OTP
 Présentation
 Nouveautés
 Faciliter la configuration
- DeepLinks
- Auto-enrôlement

 Facilité la récupération de compte
- NFC

 Divers
- Grilles de codes
- Accessibilité
- […]

RETEX École des Mines de Saint-Étienne

Questions
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
PRÉSENTATION ESUP-OTP

MFA
Logiciel libre et open source
Développé par et pour la communauté ESUP

Module intégré à Apereo CAS
 esup-otp-cas

Serveur CAS minimaliste
 esup-otp-cas-server
 Délègue le premier facteur à un autre serveur CAS (Apereo CAS ou autres)
 Valide le 2nd facteur

Plugin shibboleth
 esup-otp-shibboleth
 Développé par Renater
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Code de secoursGrille de codesNFCCode par email

Code par SMSTOTPNotificationWebauthn

NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
PRÉSENTATION ESUP-OTP
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
FACILITER LA CONFIGURATION

DeepLinks
 Évite d’avoir à scanner un QR Code 
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
FACILITER LA CONFIGURATION

Auto-enrôlement
 Permet de configurer l’application mobile sans passer par le navigateur
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Auto-enrôlement
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
RÉCUPÉRATION DE COMPTE VIA NFC

Authentification NFC via sa carte multi-service
 Carte étudiante ou professionnelle
 Même en cas de changement de Smartphone
 Sécurisé (protocole MIFARE Desfire)

Existant
 Application esup-nfc-tag-droid
 Uniquement sur Android

Nouveauté
 Intégré à l’application Esup-Auth
 Android et IOS

 Méthode de secours
 Activable automatiquement pour tous les utilisateurs
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
RÉCUPÉRATION DE COMPTE VIA NFC
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
RÉCUPÉRATION DE COMPTE VIA NFC
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Récupération de compte par semaine

NFC Assistance informatique

NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
RÉCUPÉRATION DE COMPTE VIA NFC
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RÉCUPÉRATION DE COMPTE VIA NFC
ESUP-SGC

Vincent Bonamy, ESUP-SGC V2 et AAP SNE - point 
de situation en 2023. Esup-days 35, Paris, juin 2023

ESUP-OTP-API

SSO / CAS

LDAP

NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE

Aymar Anli, Authentification double facteur avec la 
carte multiservice. CNCEU, février 2026
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Fonctionne aussi sur PC
 Via Esup-Nfc-Tag-Desktop
 Application Java

 Via Esup-Nfc-Tag-Py
 Processus python

Récupération de compte … mais pas uniquement :
 Utilisable comme méthode classique
 Utilisable pour le premier enrôlement
 Alternative au « Trust on first use »

NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
NFC (suite)
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
AUTRES NOUVEAUTÉS

Grilles de codes
 Pour les utilisateurs sans téléphone portable
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
AUTRES NOUVEAUTÉS

Prévenir un utilisateur que ses paramètres sont modifiés
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
AUTRES NOUVEAUTÉS

Accessibilité numérique (RGAA)
 Inria
 Audits d’accessibilité (Société Koena)

 Université Côte-d'Azur
 Apereo CAS

 Université Paris 1 Panthéon-Sorbonne
 Apereo CAS
 Esup-otp-manager
 Esup Auth
 Esup-otp-cas(-server)
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
AUTRES NOUVEAUTÉS

esup-otp-shibboleth
 Renater
 Déployé à l’ensemble du personnel de Renater
 Objectif :

« Proposer une solution MFA robuste, clé en main et mutualisée à l’ensemble des établissements de l’ESR. »

 https://fr.linkedin.com/posts/renater_mfa-opensource-activity-7406264447305932800-JVtB
 https://www.renater.fr/avec-lauthentification-multi-facteurs-mfa-renater-renforce-la-securite-des-identites-de-la-communaute-education-recherche/
 https://github.com/Renater/esup-otp-shibboleth/
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
CONCLUSION

MFA libre et Open Source pour l’ESR

En constante évolution

À l’écoute des suggestions des utilisateurs
 Via Rocket Chat
 https://rocket.esup-portail.org/channel/cas
- https://rocket.esup-portail.org/direct/florian.nari

 Via issues GitHub
 Par email

À suivre : RETEX EMSE
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NOUVEAUTÉS ESUP-OTP ET RETEX DE L’EMSE
LIENS UTILES

Diagramme de séquence esup-nfc
 https://www.esup-portail.org/wiki/spaces/esupotp/pages/1575944195/Diagrammes

Ajouter votre établissement à la liste pour l’activation rapide
 https://www.esup-portail.org/wiki/spaces/esupotp/pages/1104871427/ESUP-OTP#ESUPOTP-

Activationrapide

Envoyer un email à un utilisateur quand ses paramètres sont modifiés
 https://github.com/EsupPortail/esup-otp-api/blob/master/CONFIGURATION.md#notify-users-by-email-

when-their-accounts-get-updated

RETEX université Paris 1 Panthéon-Sorbonne (2024)
 http://www.esup-portail.org/wiki/download/attachments/1487175690/8-ED38-- ESUP-Otp.pdf


