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CONTEXTE ET ENJEUX DE SECURITE

Type d’utilisateurs : Acces multiples :

*  Etudiants, doctorants, vacataires, * Intranet,
- Enseignants-chercheurs, * VPN,
- Personnels technigques et administratifs. ©  Messagerie,

- Applications Métier / SI.

Données sensibles :

«  Données personnelles (RGPD),
- Données de recherche (confidentielles / stratégiques / propriété intellectuelle),

«  Données administratives (financieres, RH).
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CONTEXTE ET ENJEUX DE SECURITE

Enjeux de sécurité
(DICT) : DISPONIBILITE

INTEGRITE

- Disponibilité : assurer I'acces,

SECURITE DE

. . _ . L'INFORMATION
« Intégrité : garantir leur fiabilite,

« Confidentialité : protéger les données,

- Tracabilité : suivre les actions. CONFIDENTIALITE
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Simple authentification, \ _

- Utilisateurs (manquement de sensibilisation). Menaces :

Déchiffrement (mot de passe faible, attaque hybride, Rainbow

. table...),
Risques :
* Ingénierie sociale (famille phishing, OSINT...),

Exploitation technique (malware, interception...),

*  Violation des données personnelles,

. Sanctions financieres, * Imprudence utilisateur (partage involontaire, réutilisation de

- Atteinte a l'image, mot de passe...).
*  Suspension de financements ou partenariats,
*  Responsabilité juridique / atteinte a la propriété

intellectuelle.
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OBJECTIFS DU PROJET

Spécifique
L & Mesurable:
Atteignable -
Réaliste :
Temporel :

Déployer la 2FA pour tous les utilisateurs.

100 % personnels / 100 % étudiants.

Solution compatible Sl existant.

Réduction des risques de securité.

2025 (tous personnels) / 2026 (étudiants).

OBJECTIFS :

Opérationnel

Sécuriser les acces
sans dégrader la
vie numerique des
utilisateurs.

Gouvernance

Faire porter le
projet par la
direction.
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Ancienne infrastructure SSO :

Internet

SIMPLE SSO

| ON RETENUE

Nouvelle infrastructure :

CLUSTER SSO

Internet Répartiteur de charge

N
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SOLUTION RETENUE

Cahier des charges :

SOLUTION MFA: GUIDE ANSSI :

«  Open source, * R8: Ne pas faire usage du facteur « SMS »,

*  Souverain, * R210: Limiter le nombre de connexions,

«  Communautaire, « R12: Limiter la durée des sessions,

*  Confiance, *  R24 : Appliquer une politique de « Rate limiting »,

* Interopérabilité. * R31: Mettre a disposition un coffre-fort de mot de passe,

+ R39-: Utiliser un facteur de possession intégrant un composant de sécurité.
EXISTENTIEL :

*  Prévenir toute rupture technique avec les équipes,
< Garantir la continuité des usages pour les utilisateurs,
«  S’appuyer sur le plan de reprise d’activité (PRA) interne,

«  Se conformer aux conformités ANSSI et aux normes ISO 27001 / 27005, dans une démarche méthodique PDCA.
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| ON RETENUE

*  Minimum 2 facteurs d’authentification :

+  Développée par le consortium ESUP-Portail, .
- un facteur principal,

*  Open source, . .
- le deuxieme sert uniquement de secours.

*  Souverain, 5 A
uverail *  Methodes adoptées :
-TOTP,

- WebAuthn,

*  Grande communauté,
*  Présentée plusieurs fois aux JRES,

«  RETEX itif de I'Uni ité J M t,
positif de I'Université Jean Monne - Push avec Esup-Auth,

*  Large choix de méthodes d’authentification, , )
g - Grille de codes (méthode de secours pour tous le monde).

*  Compatible avec Apereo CAS. . , . .
P P « Accés a I'Ul de management restreint au réseau interne uniquement,

*  Couplage de Esup-OTP avec I'implémentation Trusted MFA d’Apereo CAS,

«  Utilisation d’un attribut LDAP pour facilité la mise en production.
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EN OEUVRE

2025 2026

I I T T BT ey I T

Déploiement et test de la

nouvelle infrastructure SSO +
MFA

Réunion stratégique a la Direction et
enrélement de quelques services pour
tester l'infrastructure en

Enrélement de tous les centres et services qui utilisent
les SI de Mines Saint-Etienne. Période de sensibilisation

a la cybersécurité au mois d’octobre grédce au Cybermois -

Cloture de I'enrélement pour les personnels et Pentest
en boite grise ciblant I’infrastructure SSO + MFA

pog
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EN

OEUVRE

ACCOMPAGNEMENT ET EXPLOITATION CONTINUE :

*  Mise a disposition d’'une documentation technique pour les utilisateurs,

«  Support via la plateforme HELPMines,

- Communication par mail et via le portail interne,

« Vidéo de sensibilisation et d’explication lié a I'intégration de la MFA sur
notre plateforme de diffusion ESUP-POD,

Plastification de la grille de codes (format banque).

52 av J.-C.: Sieége d'Alésia

aurait empéché I'invasion
s’il avait active la
double authentification

sur.chaque forteresse.

A défaut de réécrire I'Histoire, prenez la votre en main...

Utilisez la vérification en deux étapes sur vos
comptes a chaque fois que cela est possible.

R CYBER
JMOIS

CYBERMOIS.GOUV.FR
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RESULTATS ET PERSPECTIVES

Indicateurs de suivi : Taux de participation

Total des répondants a I’enquéte

Pour 2026
PartiCipantS 671 Doctorants et Post-
Réponses complétes 301 44,9% doctorants
Soit : 17% .
Vacataires
.. . 8
Personnel Administratif 92 30,6% 3%  Autre
Personnel Technique (techniciens et ingénieurs) 56 18,6% 6130
Enseignants-chercheurs 75 24,9%
Doctorants et Post-doctorants 52 17,3%
_ (techniciens et Personnel
Vacataire 8 2,7% ingénieurs) Administratif
56 92
Autre 18 6,0% 19% 30%

Personnel : Enseignements-Recherche 42% - Administratif et Technique 49%
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RESULTATS ET PERSPECTIVES .' >

Low HIGH
Indicateurs de suivi : NPS

L’installation et la configuration du MFA se sont déroulées sans aucune difficulté pour vous ?

100,0%

100,0%
90,0% 90.0% Détracteurs Passifs Promoteurs
80,0% 80,0% 74,8%
70,0% 70,0%
60,0% 60,0%
50,0% 50,0%
40,0% 40,0% NPS = 80,1
30,0% 30,0%
20,0% 20,0%

ge%  10,0%
10,0% 10,0% !
0,7% 0,3% 0,0% 0,0% 0,3% 2,0% 1,3% 2,0% .
0,0% 0,0% J— — N — — —
0 1 2 3 4 5 33 7 8 9 10
m Détracteurs  ®m Passifs  ® Promoteurs Pas du tout, un vrai casse-téte Tout & fait, aucune difficulté
: Interprétation du score
93,5% Passifs - Promoteurs P
+ NPS = 50 : Excellent, forte fidélité.
i+i . « NPS entre 0 et 50 : Bon, mais améliorable.
> commentaires * NPS < 0: Probléme de satisfaction, action urgente nécessaire.
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RESULTATS ET PERSPECTIVES .' >

Low HIGH
Indicateurs de suivi : NPS

Depuis la mise en place du MFA, avez-vous rencontré des problemes lors de son utilisation quotidienne ?

100,0%
100,0% 90,0% Détracteurs Passifs Promoteurs
90,0% 80,0%
70,4%

80,0% 70,0%

70,0% 60,0%

60,0% 50,0%

50,0% 40,0% NPS = 75,4

40,0% 30,0%

30,0% 20,0%

3 0% 11,3%
20,0% 10,0% . ' 5
' L7%  07% 03% 07% o00% 29% 10% 0% . .
10,0% .
0 1 2 3 4 5 B 7 8 ] 10
0,0% . . .
Oui, que des problémes Non, aucun probléme
m Détracteurs  m Passifs  m Promoteurs R .
Interprétation du score
0) i - e e
93,7% Passifs - Promoteurs « NPS > 50 - Excellent, forte fidélité.
-~ ) + MNPS entre 0 et 50 - Bon, mais améliorable.
21 commentaires + NPS = 0 : Probléme de satisfaction, action urgente nécessaire.
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RESULTATS ET PERSPECTIVES

Indicateurs de suivi :

Quelle est votre méthode d’authentification préférée pour vous authentifier ?

Facteur physique : clé de sécurité (Yubikey), empreinte digitale (Touchld,
Windows Hello), reconnaissance faciale, coffre-fort de mots-de-passe

Application TOTP (code a saisir) .

Grille de codes .

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00%
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RESULTATS ET PERSPECTIVES

Résultat du Pentest ;

EVALUATION DES RISQUES : VULNERABILITES TROUVES: :

Mineur Pas de conséquence directe sur la sécurité du systéme d’information audité.
Modéré Conséquences isolées sur des points précis du systeme d’information audité. \pe . . .. a T2 ilité
9 P P Y Identifiant  Risque Description de la vulnérabilite Impact d’e)fgltt:::%::ﬁ:ion
Majeur Conséguences restreintes sur une partie du systéme d’information audité.
Critique Conséquences généralisées sur 'ensemble du systéme d’information audité. CAS001C Important Absence de Rate limiting sur les endpoints login & OTP Majeur Difficile
CAS002C Important Open-Redirect via insufficient service whitelisting Majeur Difficile
Facilité CAS003 Mineur Information Disclosure via Spring Errors on cas Mineur Complexe
d’exploitation L . )
Difficile Complexe Modere Facile .
CAS004C Mineur Information Disclosure via Node Errors on mfa-manager  Mineur Complexe
Impact
Mineur Mineur Mineur Important Majeur CAS005 Mineur Information Disclosure via Preauth Actuators listing Mineur Complexe
Modéré Mineur Important Important Majeur . . ) ) )
i ) i . CAS006C Mineur Information Disclosure via Open APl exposure on mfa Mineur Complexe
Majeur Important Majeur Majeur Critique
Critique Important Majeur Critique Critique
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RESULTATS ET PERSPECTIVES

Retour DSI :

FACTEURS DE SUCCES : CORRECTIFS APPLIQUES :

«  Correction des failles de sécurités ressorties lors du

«  L’adhésion de la direction et de toute la DSI,
Pentest,

«  Ultilisation de I'image du consortium ESUP grace a Esup-Signature, o . . _ ,
«  Expérience utilisateur avec l'intégration d’'une annexe
«  Coopération de tous les centres et services, pour le remplacement du smartphone.

« Accompagnement au plus prés des utilisateurs (degré d’'importance),
* Usage de la plastifieuse pour les grilles de codes,

- Simplicité de l'utilisation de I'application Esup-Auth avec sa méthode PUSH,

« L’intégration de la solution a I'infrastructure existante,

< Codt financier du projet.

PERSPECTIVES D’EVOLUTION :
«  Mise en place de ESUP-NFC-TAG pour faciliter I'enrblement des étudiants,
- Exploiter les « groovy scripts » coté Apereo CAS pour conditionner I'acces a I'Ul de management des facteurs

d’authentification, mais aussi pour désactiver temporairement la 2FA pour les étudiants en cas d’examen national.
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