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Préambule
● Esup : communauté de l’ESR pour du développement coopératif de logiciels libres pour l’ESR

– 80 établissements
–  Projets phares : ENT EsupPortail, MonDossierWeb, Pod, ...

● SGC : Système de Gestion de Cartes
● Carte NFC

– carte sans contact, multi-services,
– correspond à un moyen d’identification
– généralement de technologie NXP MIFARE DESFire La léocarte est la carte multi-service normande

portée par la COMUE Normandie Université

https://www.esup-portail.org/
https://www.esup-portail.org/les-etablissements-membres
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Système de Gestion de Cartes (SGC)
● Pour proposer une carte multi-service, il faut

– Imprimer les cartes
– Encoder les cartes
– Activer les cartes dans les services associés

● Et donc aussi

– Récupérer les informations à imprimer
– Générer des identifiants de cartes
– Envoyer ces identifiants de cartes dans les services comme le 

contrôle d’accès
– Prévoir des procédures en cas de perte de carte, 

renouvellement, etc.

● En résumé, il faut un Système de Gestion de Cartes
● Quelques SGC utilisés dans les établissements

– Uni’Campus de Monecarte
– EASY’ID / P4P d’Horoquartz
– ESUP-SGC d’EsupPortail
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Motivations
● Durant quelques années, l’Université de Rouen Normandie a utilisé un SGC 

propriétaire et présentant quelques lacunes.
● Développé à partir de 2017, ESUP-SGC est une application

– libre (open-source) et mutualisée 
– proposant une couverture fonctionnelle large et souple
– adaptée aux Systèmes d’Information des établissements de l’ESR
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Multi-établissements
● ESUP-SGC en Normandie

– Mise en oeuvre de la Léocarte (projet COMUE)
– 9 établissements / instances
– 1 « meta-annuaire » comme « hub » des cartes

● ESUP-SGC est multi-établissements
– Multi-SI : shibboleth, multi-ldap, multi-bd, …
– « Importations » de cartes d’un SGC à un autre
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Cycle de vie d’une carte
● ESUP-SGC

– Centré sur la carte
– Workflow prédéfini

(Etats, Transitions, Actions, Conditions) 
●  → Gère de bout en bout 

le cycle d’une vie d’une carte 
Demande, édition, activation …. destruction

Demande 
effectuée

Demande 
validée

En cours 
d͛impression

Encodée

Imprimée

Demande 
rejetée

Activée

Désactivée

Caduque

Détruite

Nouvelle 
demande
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Couverture fonctionnelle
… interfaces utilisateur

● Vue utilisateur
● Vue gestionnaire
● Vue administrateur
● Badgeage
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Vue utilisateur
● Demande de carte
● Déclaration de perte, vol …
● Activation ESC, CROUS, diffusion photo (RGPD)
● Paiement en ligne
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Vue gestionnaire
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Vue gestionnaire
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Vue administrateur
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Couverture fonctionnelle
… édition de cartes Mifare Desfire EV1/EV2

● Impression et encodage de la carte
● Ce qui implique aussi

– La génération d’identifiants de carte
– La configuration de la structure Desfire
– Le rendu de la carte en html/css

 + ESUP-NFC-TAG-SERVER

Webcam

Lecteur NFC

Lecture du QRCode généré par 
ESUP-SGC et imprimé sur la 

carte

1

Aucun QRCode n͛est détecté

Lecture puis envoi du CSN et 
du QRCode au SGC

QRCode détecté

2

Recherche et contrôle de la 
demande dans le SGC à l aide 

du QRCode

Terminé avec 
erreurs

Terminé avec 
succés

Aucune carte trouvée 
avec le statut « imprimé »

Affectation du CSN au 
propriétaire de la 
carte dans le SGC

Demande de carte trouvée

Encodage des données 
issues du SGC sur la carte 

via ESUP-NFC-TAG

Erreur lors de l͛encodage

ESUP-NFC-TAG retourne un statut OK

La demande passe au 
statut « encodée » 

dans le SGC
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Architecture / Intégration
● Connecteurs intégrés nativement

– Récupérer les comptes utilisateurs
● LDAP, SQL

– Activer/désactiver les cartes
● CROUS/IZLY
● ESCR
● LDAP
● Contrôles d’Accès
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Focus fonctionnel
… la carte étudiante européenne 

● ESC : the European Student Card
● ESUP-SGC implémente nativement ce projet européen

– qrcode de la carte européenne
– proposition d’adhésion au projet pour les étudiants (RGPD)
– synchronisation vers ESCR … et depuis ESCR

https://europeanstudentcard.eu/
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Technologies
… focus sur quelques choix structurants

● Configurations via descripteurs XML Spring
● Utilisation de protocoles standards

– Impression HTML/CSS 
– Impression PS/PCL : 

toute imprimante à carte supportée
– Encodage NFC PC/SC
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Technologies
… focus sur quelques choix structurants

● PostgreSQL
– Indexation
– Blob

● Actions synchronisées
– API CROUS/IZLY
– API ESC
– LDAP, SQL, CSV

● Applications lourdes Java et APK
– Utilisation de WebView
– Authentification Shibboleth
– LocalStorage et Long Polling
– Algorithmie Desfire (et clefs) côté 

serveur.
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Retours d’usage
● ESUP-SGC en 2019

– 3ème année de production 
(à l’Université de Rouen Normandie)

– 100.000 cartes éditées 
(en Normandie)

– Déployé dans des établissements 
de toutes tailles

– 10 instances

● Avantages
– Fiabilité
– Couverture fonctionnelle
– Appropriation de la carte
– Véritable SGC intégré au SI
– Synchrone
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Perspectives
● Travaux avec le CROUS

– Ecriture de l’application Desfire ESC
– Implémentation de la délégation Desfire EV2

● Intégration de nouveaux services
– Application d’émargement en cours de réécriture à l’URN.
– Services à portée européenne (ESC) ?

● Adoption par plus d’établissements de l’ESR !
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Ressources
● https://www.esup-portail.org/wiki/display/SGC/

– des articles d'études validant les orientations technologiques retenues
– des vidéos et diaporamas de présentations, notamment celles issues d’ESUP-DAYS
– un site de démonstration en ligne ainsi qu'une VM de démonstration
– des documentations techniques
– du code
– et bientôt cette présentation issue de JRES 2019 !

https://www.esup-portail.org/wiki/display/SGC/
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