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ESUP-SGC - Workshop

* Objectif

* Architecture logicielle / matérielle
* Matériel

* Machine Virtuelle

* Documentation en lighe

* Installations

* Configurations

* Misc
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Objectif

Objectif du workshop

* Faciliter la mise en ccuvre d’'ESUP-SGC

- En revoyant comment ¢a marche
* Fonctionnellement
* Techniguement

- En expliguant comment on peut s'appuyer au mieux sur la
machine virtuelle

* Correspondant a une démonstration d’/ESUP-SGC
* Et une installation « de référence »

- En détaillant l'installation/configuration des briques ESUP-SGC

esupP

- portail

19 avril 2018 3




Objectif

Objectif du workshop

* Présentation technique et avancée

* Pour une vision plus large, contextuelle et
introductive :
- ESUP-DAYS 22 > ESUP-NFC-TAG - Diaporama / Vidéo (@16:40)
T Vers LIRS G S EIDEeN S AVIRIN2 0NV
= UNESGE FIBRENSSIUTRY2 0887
- ESUP-DAYS 24 > ESUP-SGC - Diaporama / Vidéo

esupP

- portail
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http://esupportail.github.io/presentations/esup-days-22-esupnfctag/index.html#/
https://mediasd.parisdescartes.fr/#/watch?id=U7W1yVMGBiqeU&fc=ccDxKaKN-MqJU
https://www.esup-portail.org/wiki/download/attachments/610336977/sgc-v3.pdf?api=v2
https://www.esup-portail.org/wiki/download/attachments/610336977/esup-sgc.pdf?api=v2
https://www.esup-portail.org/wiki/download/attachments/610828345/06-esupdays24-esupsgc.pdf?version=1&modificationDate=1505986033000&api=v2
https://mediasd.parisdescartes.fr/#/watch?id=NVIN4MmXdFXQ&fc=N6IFZMg4xNvV

Architecture logicielle / matérielle

Application m étier
Ex: carte culture, présentiel

e Web services getlocation, -
isT agableet validateTaz

2

ESUP-NFC-TAG-DROID

CROUS

Lecture de carte sur smartphone

lhl
APl CROUS/IZLY e’//,,a ' : :zgmid 5

ESUP-NFC-TAG-SERVER R-\_ﬂ ESUP-NFC-TAG-DESKTOP |
European Student Card Systéme de lecture/écriture NFC Q Lecture de carte sur PC
AP m ®  Serveurtomcat§ * lava
europeanstudentcard.eu e Shibboleth X & Lecteur NFC
*  PostgreSolL .
A ESUP-NFC-TAG-KEYBOARD |

Contréle d’accés P25

Ernulation frappe clavier
= Lecture
E * lava

s lecteur NFC

L aEmm——
Contréle d'accés TIL Q \ - ESUPSGCOET ) _
EE Client d’encodage manuel
Part Samhb Encod
artage »amba K~ ESUP-SGC Elﬂ'! ® JavawebStart, Windows 64 neosage
Systéme de gestion de cartes ® Wehcam + lecteur NFC
_ . Inclus
Contrdle d’accas |
® Serveurtormcats )

ESUP-SGC-CLIENT-ZEBRA

Synchraonics o Shibboleth
Partage Samba — ®  postgreSOl ,@&5 Encodage viarobotZebra
7 \ s Javawebstart

A o Webcam + Zebra ZxP3
Active Directary ( ESUP-CROUS-CLIENT
) e Encodage CROUS en option
Bind o Windows 644 dll crous I pression
L o Cle Sam 4+ lecteur NFC
LDAP

Bind D Bases de données Shibboleth Mavigateur
sSaL
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Géré par ESUP-5GC

— Géré par ESUR-MNFC-TAG

identification ® Imprirmante acarte




Architecture logicielle

ESUP-SGC VS ESUP-NFC-TAG

2\ ESURSNECSIAG

— S’occupe de tout ce qui traite du NFC
- Lecteur / encodage / csn / Desfire / AES / ...
- Implémentation client ‘lourd’ / serveur obligatoire car NFC :

* |le maximum est coté serveur
* Le minimum coté client
e ESUP-SGC

- Pour la gestion des cartes

- Glue avec le SI au sens Large

* Pour du code mutualisé / partagé

esuP . N ,
<> portail En tentant de rester au plus pres de ‘'standards m
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Cycle de vie d'une carte

Gere par ESUP-SGC

rouvelle demande

’..._-———Rl:i-:tc "”'Er_'"‘*\‘

g - - ™,
o Demande Demande Demanr:le
o . rejetée ) '-.\ effectuée /h\ . annulée

| Détruite 4\ “-_._________..Jl"

Marquer comme détruite v ) -
Léventuel paiement permettant

3
=%
@
!
=
N .,' y
£ | | DEI"I‘IIBI:IdE | de pouvoir demander une carte ou
& ™. ,:’r validée  / le fait de la marguer comme livrée
L 'l " Q . o
E 5 /!,__ Cadugue | i (SN L In'eln'ante pas ‘I:lansr ce workflow
g E N v I E _ d'edition et validation de la carte. _
3 2 ‘ = E
g S A N 5
m N 3
= La carte devient caduque lorsque E e .
la date de fin de droits de \‘-' Encours
i I'utilisateur est dépassée. d lmpressu:n
e AR g i cette date change a nouveau : o
- g g (réinscription, nouveau contrat de E
N . -
Désactivée g, vacation, ...) la carte est BE
S déverroulllée et se retrouve % E
i désactivée . Elle peut alors étre g - _,- %
& réactivée par I'utilisateur. La transition « sélectionner pour
%i' -, N encodage » n'est pas nécessaire et
& F" Imprimee | ne doit pas &tre utilisée si on utilise
= 4 - T r
& ] la facilité donnée par le scan du
3 =) QRCode.
5 2 £E
£ 3 5z
7] g | = C
3 o . F: E o
& « L'activation ou réactivation de la E k] J \
k= . - . J . &
F carte correspond 3 informer les “\H___.’ Encours La transition « Encoder » permettant
& différentes briques (contréle ‘ d'arriver dans I'état « encodée » est réalisée

', d'encodage /

| d'accés, annuaires ldap, cnous) de - par EsupNfcTag au travers du périphérique
l'existence de cette carte comme i d'encodage lui-méme, Cette transition n'est ..
e s u P carte valide, done pas disponible dans IFIHM. .

A Elle peut en fait étre lancée directement
depuis |'état « en cours d'impression » ; ce
qui permet ainsi d'éviter de marguer
“~manuellement la carte comme encodée,

- portail
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Matéeériel

Matériel nécessaire

* Une imprimante a cartes pour imprimer :

- nom, prénom, grcode, photo ...
- sur le recto des cartes pré-imprimeées
8 EecteuNECLISE

- pour encoder
- utiliser esup-nfc-tag-desktop

* Webcam

- pour lire le grcode lors de I'encodage

- prendre en photo l‘utilisateur

esupP

- portail
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Matéeériel

Mateériel optionnel

* Un smartphone NFC sous Android = v5
— pour usage appli nxp tag info
- pour usage esup-nfc-tag-droid

* Une imprimante zxp3 (sous windows)
- pour encoder en série

* Une loupe

- pour apprécier I'impression des cartes !!

esupP

- portail
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Machine virtuelle

Usage fonctionnel

S ESUpPsSGE * Appli Java client (JWS)

esup-nfc-tag-deskto
- Rechercher une P 9 P

carte - Appli recherche de carte
- Visualiser une carte - Appli verso

- Demander une %

S * Esup Nfc Tag

- Valider une carte N\
- Controle des logs

e IRpRTMERURENeaRtie

- Encoder une carte

esupP

- portail
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Machine virtuelle

Installation / Configuration

& R GLn
* Shibboleth
* Installation Apache-Tomcat-PostgreSql
* Brigues ESUP :
v ESUpSSge
* Configuration avec le ldap
- Esup-nfc-tag

« Connexion avec esup-sgc

esup

- portail
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Documentation en lighe

Wiki ESUP !

* Point d’entrée :
https://www.esup-portail.org/wiki/display/SGC/ESUP-SGC

 Wiki : tout le monde (authentifié Renater) peut modifier ou commenter

e A suivre ‘dans l'ordre’

esupP

- portail
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https://www.esup-portail.org/wiki/display/SGC/ESUP-SGC

Interactions ESUP-SGC

Dans le détail ... schémas

S NSIERES URSSEE

Shib - ESUP-SGC
Ldap — ESUP-SGC
Sqgl - ESUP-SGC
« Spel » ...

e ESUR-SGE eSS Ty

eSUP -

- portail
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ESUP-SGC - Ldap

ESUP-SGC - Controle d'acces
ESUP-SGC - CROUS
ESUP-SGC — ESCR




UserInfo depuis le Systeme d’'Information

USERINFO/USER .,
-

Authentifiction / Identfiction Shibboleth

joe@uniwville. fr

monShibl serinfoService (order 1) jﬂe [dialhtﬂ"@ ) .
oe.dalton@unr-rouenir

Appelé avant chaque
synchronisation ESUP-SGC

monldaplUserinfoService (order 2)

employee, staff

de l'utilisateur. \L

joe@uniwyille fr

Joe Dalton

Joe.dakon@uniwroven.fr

m onSglUserinfoService (order 3) Néle0l/01/ 1343
employes staf

supannEmpld 12537216

Indice 245

joe@uniwyille fr

Joe Dalton
Joe.dalton@uniwrouen fr
M le 014011945
employes staff
supannEmpld 12537816
Indice 345

Date defin 01/01,/2019

v

joe @univvillefr

loe Dalton
loe.datton@univrouen. fr
monSpelUserinfoService (order 5) NE le 01/0171946
employes, staff
supannEmpld 12527216
Indice 345

Date defin 01,/01,/2019
Temnplat e uniewille

monSgl2UserinfoService (order 4)

esupP

- portail
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Calcul tarifs CROUS

USER
Fichier ESIST XML : regles )
Indice+établissement+cnoustatut Indlcg
-> Tarif+Société Etablissement
CrousStatut

Regle par défaut supplémentaire :

Tarif = DEFAULT_CNOUS_ID_RATE
Société = DEFAULT_CNOUS_ID_COMPAGNY_RATE
(onglet Admin < Configurations )

\'4

USER

Indice
Etablissement
CrousStatut
Tarif CROUS
Socéiét CROUS

esupP

- portail
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Synchronisation ESUP-SGC

Ml LISEHr‘lfD -= SER

Appelé

- a chaque connection de ['utilisateur

- régulierement (toutes les 6h par exemple, cf
applicationTasksContext.xml) pour tous les

utilisateurs
Si modification
Userlnfo s USER
i date fin modifide S aows demandé
S siescr demandé
[ Maj controle acces ] Si dates dépmsées Maj 'RightHalder AP1 CROUS
4 Maj RightHolder AP1 ESCR
v
CADC/DISARLEDS CARMCELED
esup de cartes [cfworkflow)
T portoil -= or § votion/oe soc o thon descartes (fdop,

cantree orees, Era s, e, L)
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Activation / Désactivation d’une carte

Activation de carte

\ L
( l
-
Activation Contréle d'accés Activation Crous
. Resynchro RightHolder & SmartCard
-
Activation Synchmnic v
coutes e cares de M seur cthation P23 Activation ESCR .
: - Bxport fichier CE% reprenant R :
i = esynchm RightHolder &.5martCard
1ligne = 1crte y. toutes les cartes de 'utils ateur : Y s
1ligne =1 @rte
FOour P23 : paquets d'utils ateurs
toutes les & min.
W
Activation Synchrmnic
-= Expaort fichier C3Y reprenant \!f

toutes les cartes de 'utils ateur :

lligne =1 @re Activation LDAP :

M&j supannRefld oufet jpesPhoto oufet
swiEs EduPes onCardUID ..

esupP

- portail
19 avril 2018




Interactions ESUP-NFC-TAG

Dans le détail ... schémas ...

* Encodage d’une carte

B S litictire deNlarealiEere i ]
- Affichage de la structure via NXP TagInfo

* Encodage carte

- Cartes pré-encodées crous
- Encodage Desfire supplémentaire

* Lecture d'une carte

- Appli recherche de carte
- Appli verso dématérialisé
- Appli livraison

- portail
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Appli ‘custom’ : carte-culture




Cartes pre-encodees CROUS

Récupération carte s
préencodées

-= Fichier Excel :
CEM=-=N"Crous

lrmportation du Fichier Excel dans
EZUP-3GC

W

Relation
CaM<-=N*Crous

ESUP QK dans ESUP-5GC

- portail
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Encodage SGC

Lancement du Genération d'un Le client dermande
client depuisle token inclus dans le unid de
S IMLP

périphérigue en

fonction du token

Creation du
Fas d'id périphérique dans
Esup-MFC-Tag

Id trouve

Aucune carte trouvée avec le statut o imprimé »

Lecture
ORCode

Carte trouvee

Pas de groode détecké

Qrcode détécté

Contréle du greode
I'£| H[ Lecture C5M H dans le 5GC ]
Lecteur MFC

- portail
19 avril 2018

Affectation du CSH )

au propriégtaire de

| |a carte dans le SGC|

N

Encodagedels
carte via ESLIP-MNFC-
TAG

Terminé avec
erreurs

Erreurloms del’'en@mdaze

r

-
%> Esup-MFC-Tae retourne un statut OF

Terminé avec
suCces

20



Recherche SGC

ESUP-MNFC-TAG-DESKTOR

ESUP-MFC-TAG-DROID ESUP-5GC

S S r =
Aceesa fapplication Accésau SEC
& Fachearche S5C % sur \ J

.1

JS démarre
LSEEIrn::hLu:u ngh |:|II

[ Badgeade ]
d'une carte Attente d'un badgeage via
Long Folling (la connexion

http reste ouverte)

smartphone ou PC i

Confirm ation ]
du badgeage J

i BEIIEE Fe détectd

i Redwectmn
esup vers lafiche de
i la carte badgée
- portail :
19 avril 2018




Echange identifiants controle d’acces

Etablissement A COMUE MU E

Carte fournie et activée par ESUP-5GC .
delétablsement A P9

Etablissement B

futhentification/|dentifistion Shib bulethﬁ

Acces g ESUP-5GC
Etaklissement B

Récupération

supannRefld rerseigné (par BSUP-SGC)

I5

supannRefld synchro

Ldap Etablissement A

Ldap CORUENL

d'infarm ations sur
LOAP COMLIE

S BSUP-5GC Etablesement B

Déteion ¢'unsupannRefld COMUE Controle d'accés

Page proposant
l'intégration de la carte
dans I'étahlissement B,

Activation de cette
carte ‘virtuelle' dans le
systame de contrile
d'accés,

e

g g g g R ——

Synchronisation réguliere:
supannRefid,schacExpiryDate
Désactivation de la carte au
besain ...

Export 5% synchrone
Four Futils ateury cartes

Tontrdle & accds
EtablEsement B

Export C5% synchrone
Pour Futils ateur cartes



MiscC

Code / Documentation ESUP

* Projet EsupNfcTAG

- https://www.esup-portail.org/wiki/display/ESUPNFC/
* Projet EsupSGC

- https://www.esup-portail.org/wiki/display/SGC

* Code sur github
- https://github.com/EsupPortail/

esupP

- portail
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https://www.esup-portail.org/wiki/display/ESUPNFC/
https://www.esup-portail.org/wiki/display/SGC
https://github.com/EsupPortail/
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