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I 1 - Introduction

Ce document fait suite au premier document nommé « Vers un SGC Libre ».

Nous y présentons ici la solution ESUP-SGC, qui en juin 2017, est en cours de développement mais déja exploitée par
I'Université de Rouen Normandie (phase pilote) depuis la mi-juin, ce en remplacement de

* lasolution de SGC propriétaire jusque-la utilisée
* ainsi que des différents développements internes menés pour son intégration.

Aussi ce document décrit rapidement ESUP-SGC, solution WEB basée sur des outils libres et des procédures et
échanges les plus ouverts, simples et standardisés possibles.

I 2 - Des choix pragmatiques

Pour que ESUP-SGC s'intégre au mieux dans les établissements de I'ESR, celui-ci utilise les outils usuellement mis en
place notamment en matiére de systéme d'authentification et d'identification. On pense ici a Shibboleth, LDAP,
Supann.

De méme en terme de matériel et d'intégration, I'objectif est de rester indépendant de matériels spécifiques et SDK
liés. Aussi ESUP-SGC utilise autant que faire se peut des protocoles standards.

Cette derniere considération nous amene a privilégier un découplage de I'impression et de I'encodage.
Les choix qui en découlent font que l'action d'encodage et d'impression peut sembler contraignante.

La solution résultante est en fait ainsi plus pertinente, plus efficace qu'une solution intégrée et adhérente a un matériel
spécifique.

Dans les avantages que 1'on en retire, citons par exemple :
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e une maintenance facilitée

* une diffusion en logiciel libre simplifiée : pas de sdk propriétaire, non libre de droit donc non distribuable, la
solution n'est pas spécifique a un matériel, un environnement, etc.

* un degré de liberté quant au choix de fonctionnement,

* un degré de liberté quant au choix du matériel utilisé,

I 3 - SGC propriétaire

Le schéma suivant résume le fonctionnement précédemment (mai 2017) implémenté a l'Université de Rouen
Normandie.

Sont schématisés :
* envert : les actions implémentées au niveau du Systéme d'Information de I'Université,
* enrouge : les actions implémentées au niveau du SGC propriétaire alors utilisé,

* enviolet: les « passerelles » ou « connecteurs » permettant de faire interagir ce SGC propriétaire et le SI de
I'Université ; ils sont par définition implémentés dans les 2 systémes.

paiement si
|
|

[Q Demande de carte : SR R } Validation dela [ Synchronisation SI }

envoi de la photo demande (photo) vers Easyld

Synchronisation Izl | Impression de la carte Sélection dossier
4 y E + Encodage lzly + Encodage Comue dans Easyld

Synchronisation du
systeme d'ouverture
de portes

Synchronization
Easyld -> Multipass

Pointage pour
livraison

La partie synchronisation Izly correspond a un export des données dans un fichier plat. ESUP-SGC utilise quant a lui
I'API REST récemment proposé par le CNOUS pour assurer cet échange d'informations.

La partie conséquente et spécifique au projet est I'impression et I'encodage NFC de la carte, « vraie » valeur ajoutée
d'un SGC par rapport a un Systéme d'Information usuel. Cette partie trés technique est assurée notamment par
EsupNfcTag.

Dans le SGC propriétaire utilisé par 1'Université de Rouen (solution Easyld d'Horoquartz), cette fonctionnalité est
séduisante puisque complétement intégrée, elle se fait en une seule passe depuis une imprimante qui permet a la fois :

* d'imprimer,
* de coder 'application Izly du CNOUS
* de coder I'application COMUE

* tout en enregistrant dans Easyld la carte ; c'est a dire en affectant les identifiants CSN, COMUE et [ZLY au
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porteur de carte dans la base de données du SGC.

De plus, cette action d'impression et encodage simultanée peut se faire « en masse » pour plusieurs cartes en une seule
action pour l'opérateur : 1'opérateur peut en effet d'une part charger plusieurs cartes vierges dans l'imprimante et d'autre
part sélectionner plusieurs cartes a imprimer et encoder.

Cette solution a cependant l'inconvénient d'étre tres liée a un type spécifique de matériel, de logiciel, d'implémentation
reposant non pas sur des standards mais sur des (versions de) librairies/firmware/drivers/sdk spécifiques. Du point de
vue technique, ce sont ces composants qui induisent une instabilité de la solution, notamment dans le temps (forte
adhérence avec le systéme d'exploitation utilisé, etc.).

Synchronisation Sl
(photo) vers Easyld

svnchronisation Izl — Impression de la carte Sélection dossier
y v E + Encodage Izly + Encodage Comue dans Easyld

Synchronization
Easyld -> Multipass

I 4 - ESUP-SGC - SGC Libre

La solution proposée par ESUP-SGC est donc moins intégrée (vis a vis du matériel), elle peut paraitre au premier
abord moins séduisante. Elle nécessite en effet plus de manipulations de la carte de la part de 'opérateur.

Cependant en découpant les actions par blocs simples et spécifiques a chaque fonction, on obtient un certain nombre
d'avantages, qui font dESUP-SGC une solution plus adaptée a notre contexte d'usage ; citons quelques uns de ces
avantages :

» utilisation de standards (pcsc, file d'impression)
* indépendance vis a vis du matériel

e pérennité

* stabilité

* détection de probléeme simplifiée

* souplesse

3/10




JUIN 2017 ESUP-SGC : UN SGC LIBRE -BE“XE&?EE! u esup

NECQ R M ATN D

1 — Carte vierge 2 — Carte + lzly

Achat de carte pré-encodées
Import CSV identifiants cartes

»
>

Impression des
cartes

4-Carte + lzly + Encodage de la carte (applications 3 —Carte + lzly
impression + Comue Comue, ...) + affectation dans le + impression
SGC (id Izly, CSN, Id Comue, ...)
4

A

S

versil

Chaque action ici se fait séparément, mais avec des outils les plus standards possibles et spécifiques a I'action ciblée.
Ainsi l'impression de la carte se fait en utilisant une imprimante et uniquement des pilotes d'impressions.
L'encodage de la carte se fait par un lecteur NFC (lecteur usb, ou encore smartphone).

Enfin un certain nombre de dispositifs et techniques supplémentaires que 1'on va maintenant détailler font dESUP-
SGC une solution satisfaisante.

I 5 - Dispositifs proposés

5.1 - Pré-encodage des cartes lzly

Pour la partie Izly, le plus simple est d'acheter des cartes pré-encodées.

Sans cela, on code l'application Izly du CNOUS via une machine windows avec lecteur NFC, clef SAM et programme
spécifique associé.

Les cartes Izly encodées, on récupere et on integre 1'association du CSN de la carte et les identifiants Izly (donnée par
un fichier plate CSV) dans le SI de I'établissement pour pouvoir ensuite faire remonter 1'ensemble des informations,
dont informations de 1'utilisateur, au CNOUS.

5.2 - Impression de pages HTML/CSS

Dans ESUP-SGC, l'impression des cartes consiste a procéder a une impression classique, aussi on imprime une page
HTML / CSS spécifique et agencée pour cette impression de cartes.

En langage HTML/CSS cette page peut étre modifiée/adaptée/ajustée par un informaticien de 1'établissement.

Cette page permet d'imprimer une ou plusieurs cartes simultanément : dans ce dernier cas, ESUP-SGC utilise la
balise HTML pagebreak entre les différentes cartes que I'on souhaite imprimer en une fois.

Passer ici par les utilitaires classiques d'impression depuis un poste (dans lequel on aura simplement installé
I'imprimante avec les pilotes standards) a I'inconvénient de ne pas encoder la carte électroniquement et donc associer
dans le méme temps la carte a l'individu dans le systéme d'information.

Cependant cela présente beaucoup d'avantages :

* usage d'imprimantes a carte quelconque, de marques différentes, la solution n'utilisant pas de SDK spécifique
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a une imprimante
* imprimantes partagées

» fonctionnement plus souple : a l'extréme, on peut tout a fait envisager de sous-traiter I'impression de plusieurs
milliers de cartes a une entreprise spécialisée : on leur envoie alors pour ce faire une version postscript
(impression dans un fichier) de 1'ensemble des cartes issue de la page HTML/CSS (en plus éventuellement des
cartes).

5.3 - EsupNfcTag

L'encodage des cartes pour les applications autres qu'lzly se fait via des périphériques NFC quelconques (lecteur NFC,
smartphone, ...), en utilisant EsupNfcTag.

C'est également avec EsupNfcTag en lecteur de cartes que se fait 1'association de la carte avec l'individu porteur de
celle-ci. Cette association peut se faire en sélectionnant (sélection par clic / souris) avant badgeage l'individu cible
dans I'application web du SI.

On peut aussi faire cette association en passant par I'usage d'un QR Code.

5.4 - QR Code de I'EPPN

Nous ajoutons ici un QR Code aux cartes NFC lors de I'impression.

Ce QR code contient I'EPPN (EduPersonPrincipalName) identifiant 1'individu porteur de la carte de maniére
standardisée (Supann, Eduroam).

Ce QR Code ainsi positionné peut étre utilisé pour différents cas d'usage (facilité de configuration d'eduroam sur un
smartphone, identification simple non sécurisée, ...)

Ici on I'utilise pour faciliter I'encodage et I'association de la carte avec 1'individu, aprés 1'impression de la carte : usage
d'un smartphone avec appareil photo et NFC (ou webcam et lecteur NFC USB) pour lecture du QR Code et encodage.

Ainsi ESUP-SGC-Client consiste en un Java Web Start lancé depuis ESUP-SGC. Cette application Java controle la
webcam qui permet de scanner le QR Code ainsi que le lecteur USB NFC qui permet d'encoder la carte une fois
I'EPPN récupéré depuis le QR Code.

I 6 - Fonctionnement d'ESUP-SGC

6.1- Ecosystéme d'ESUP-SGC

ESUP-SGC est la brique qui propose l'interface homme machine a l'utilisateur final. C'est aussi ESUP-SGC qui se
charche de l'intégration au reste du Systéme d'Information tout en orchestrant les applications clientes permettant
I'encodage de la carte.

5/10




JUIN 2017 ESUP-SGC : UN SGC LIBRE -Bglggﬁgﬁ u esup .

ESUP-NFC-TAG-

DROID Borne
(Appli Android)
MA)
Cartes

_ APIREST

Imprimante a cartes
ESUP-NFC-TAG-

ESUP-NFC-TAG-SERVER ANA-U
Webcam

lecture QR Code

[ ]
-‘ API REST /
ESUP-NFC-TAG- / |
, Client API REST
|
(ol fova) |
Lecteur NFC ‘\\ sqL
BD SQL
LDAP
ESUP-SGC @
API CNOUS / I1ZLY LDAP
Les-crous API REST e \ LDAP LDAP
/ /
// /
/ "“ AD
LDAP
i CsV |

/|CSV | csv \

/ | |

/ “ \

/ | ‘\‘

)
O 8 J
Serveur
Serveur Serveur Serveur ,e .
. . . . . . D’impression
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6.2 - Intégration au Systéme d'Information

ESUP-SGC s'intégre au systéme d'inforamtion pour récupérer les informations de l'utilisateurs au travers de
o des attributs Shibboleth récupérés apres I'authentification/identification Shibboleth
© de champs LDAP

o de champs SQL émanants de reqiietes SQL (la « clef » utilisée étant I'EPPN — comme pour les requétes
ldap)

Ces champs correspondent a des champs supann, ou encore a des champs qui peuvent étre spécifiques a 1'usage du
SGC tels que les libellés a imprimer sur la carte.

Enfin, et pour pouvoir catégroiser certains individus tels que les gestionnaires, utilisateurs pouvant demander une
carte, utilisateurs pouvant effectivement obtenir une carte, utilisateurs devant payer leur demande de renouvellement
de cartes, ESUP-SGC s'appuie sur les groupes LDAP.

ESUP-SGC peut également peupler les annuaires LDAP avec les identifiants de cartes lors de 1’activation de la carte ;
voir le paragraphe 6.3.3Activation de la carte

Voici la liste des champs attendus :
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Nom du champ esup-sgc Usage Obligatoire
Eppn Identifiant métier Oui
email Envoi d’email d’information lors de 1’évolution de la|Non
carte ; ticket paybox, ...
eduPersonPrimaryAffiliation Catégorisation population — moteur de recherche Non
supannEtuld moteur de recherche Non
supannEmpld moteur de recherche Non
supannEntite AffectationPrincipale | moteur de recherche Non
firstname Affichage / moteur de recherche Oui
name Affichage / moteur de recherche Oui
schacDateOfBirth Obligatoire dans les contr6les d’acces Oui
referenceStatut Population crous (etd, stg, prs, psg, ...) - permet de |Oui
calculer le tarif et société crous depuis le fichier
ESIST.xml
indice Indice du personnel - permet de calculer le tarif et Non
société crous depuis le fichier ESIST.xml
dateFinDroits Date de fin de droits — les cartes de 1’individu sont|Non
marquées comme caduques cette date passée.
secondaryld Identifiant secondaire quelconque — affichage / moteur | Non
de recherche / web service
institute FEtablissement Oui
supannEtablissement Code RNE Etablissement - permet de calculer le tarif et | Oui
société crous depuis le fichier ESIST.xml
rectol Libellé position rectol Non
recto? Libellé position recto2 Non
recto3 Libellé position recto3 Non
recto4 Libellé position recto4 Non
rectos Libellé position recto5 Non
versol Libellé position versol Non
verso2 Libellé position verso2 Non
verso3 Libellé position verso3 Non
verso4 Libellé position verso4 Non
versob Libellé position verso5 Non
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Workflow de la carte

RUNIVERSITE

DE,ROUEN

Par rapport au SGC propriétaire que I'on a pu expérimenter, ESUP-SGC propose une solution compléte de gestion de
cartes. Notamment elle propose une interface a l'utilisateur final que peut étre le détenteur de la carte.

Ainsi la demande de carte, le paiement de la carte, la validation de la carte, son impression, encodage, activation,
désactivation sont autant de fonctionnalités proposées aux utilisateurs de 1'établissement.

2
S5
<]
=
0
>
59
(=]

Désactivée

6.3.1-

Caduque

Révoquer

Révoquer

Demande

rejetée

V) N

La carte devient caduque lorsque
la date de fin de droits de
I'utilisateur est dépassée.

Si cette date change a nouveau
(réinscription, nouveau contrat de
vacation, ...) la carte est
déverrouillée et se retrouve
désactivée . Elle peut alors étre
réactivée par I'utilisateur.

N i

L’activation ou réactivation de la
carte correspond a informer les
différentes briques (contréle
d’acces, annuaires Idap, cnous) de
I’existence de cette carte comme

carte valide.

Annuler 'impression.

Annuler 'encodage.

Activer

Demande de carte

Nouvelle demande

Demande
effectuée

Demande
validée

En cours
d’impression

En cours
d’encodage

Encodée

o
E
v
g E
=
S E
.
=

Sélectionner pour.

encodage

L’éventuel paiement permettant
de pouvoir demander une carte ou
le fait de la marquer comme livrée

ne rente pas dans ce workflow
d’édition et validation de la carte.

La transition « sélectionner pour
encodage » n’est pas nécessaire et
ne doit pas étre utilisée si on utilise

la facilité donnée par le scan du

QRCode.

/ La transition « Encoder » permettant
d’arriver dans I’état « encodée » est réalisée
par EsupNfcTag au travers du périphérique
d’encodage lui-méme. Cette transition n’est
donc pas disponible dans I'lHM.

La demande de carte se fait par l'utilisateur apres authentification Shibboleth (et donc dans son Systéme

d'Information) :
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‘bz mve: |a poss b IR de demander [a réed klon d'une nauvells carte =1 wus Juges celle paszedes comme Stantusee. Naus fkons appel A votre ©ime pourne e s demands que dans un des cas d'usure | kb cdessous.
Hous conskererans comme hoperante une carte avec les defwbs su bants :

+ Incouche de protectin decalles
- des dcrmures |Ees au pereur eficces
* une zone de i nscriptin des donnees annuelles « p UEE =

Le formulaire en ligne
bus deve: :

+ Dépeserunc phoke au Bmat Hentk? en cl quant sur I bouten = parcourk =

- Codrer vt phote

Fré-kual ket e rendu de wotre photo sur la manuette de vire care

Repondre &.la questin cnl : o )"autorke ou non la.d s bn de Ia photo pour un usage ntme »
Consulter le reglement nt=me de |a Leacare

Lie les nd katbns des modal k25 de remise de 1o Léacarts

« Clluersur enre g ktrer pour vl der la demande

Phota
“ChoEEzez un TEREr| Aucun fichlercho k| ® Lapho b atendue £stune pho b au BrmatidenlE. Le fnd blane, wisage de ice ¢ tasses grand sur celle<l paur que vo ke demande sol b
‘ous pouve: sgalement gl Eserdeposer mage BCcepEe.
) Slvous le souhnkez wus pouves :eomer awec le curseur et depincer mage en mantenant e bouten de In sourk enbnce afin de recadrer wire
Four enreglsier vo i demande de Léocark, vous dewez cholsiune pho b e e e e i et o et ey
Zoom : ‘e wisage dol k& e dans le bon sens, vous pouwez ulllserles boukbns cldessous pour le #ire plvker. 51 vous n*arivez pas & le bumer
® dans |e bon sens, c'es tque voire pho D estirep pe | pour ce be ac fon, \ous devez alors en El€charger une auire.
Rowion : (2]
i\ous devez obl gake kement preéviunl ker |a carts et confimer I phote chok k.
Crous
e ne souhake pas béne fic krdu servke de restumthn CROUS surma Ifocate
3z souhakz bene fi kerdu servke de restwmtbn SROUS surma lcocare
En acceptant, 'uterke 'Unbers b A tmnsmetire les dennges cnem — prénem-— code tarlf - code socklE —adresse mal nsthutknnelle sy CROUS de Rouen,ces donnges Fes pour = semke.
Adresse
Adresse alaquelle Ia care do k€ reumes ©
@ Coumkrinteme Domile

Merc | de verifenimod Mercompleter Padmesse de netour de 18 l€ocarme ©

=1

Diffusion de la phats

J'auterke |8 d Mz b de 18 phats pour un usage inteme

La validation des demandes, gestion des cartes (etc) se fait également par une interface web (notion de ro6le lié a un
groupe ...):

benamvin@univ-rouen.fr

Vue Manager

Tous v Tous v Editable v Tous v | tranjel lemaida3 honam n
Nb de résultats : 6
Tous Etudiants Personnels Invités
) FEtat Eppn Nom Type Photo Crous DifPhoto Editable Modificateur Adresse Paiement Motif désactivation Demande Modification Voir

o bonamyin@univ-rouen.fr - Bonamy Vincent housscedi@univ-rouenfr  DIRECTION DES SYSTEMES D'INFORMATION 08/03/17 10:03  23/06/17 16:50

’

s v v

a bonamvin@univ-rouen.fr - Bonamy Vincent bonamvin@univ-rouenfr  DIRECTION DES SYSTEMES D'INFORMATION 20/06/17 11:52 23/06/17 16:50

DESACTIVE P

o tranje1@univ-rouen fr Tran Jean-Pierre tranje 1@univ-rouen fr DIRECTION DES SYSTEMES D'INFORMATION 20/06/17 11:53 2200617 09:42

v

=] lemaida3@univ-rouenfr  Lemaignent David l lernaida3@univ-rouen fr  DIRECTION DES SYSTEMES D'INFORMATION 20/06/17 12206 21/06/17 13:38

’

L DIRECTION DES SYSTEMES DINFORMATION 01/06/1509:03  21/06/17 13:38

o - eMaidad@univ-rouenfr  Lemaignent David
DESACTIVE 3

DIRECTION DES SYSTEMES DINFORMATION 18/10/1312:13  15/06/17 18:06

<

{

<
-

a tranje T@univ-rouen fr Tran Jean-Pierre

’

6.3.2 - Edition de la carte
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L'édition de la carte consiste alors en lI'impression d'un écran HTML/CSS proposant une carte par page (au format
carte) puis l'encodage se fait alors via un smartphone ou depuis un lecteur usb, en sélectionnant I'individu a encoder ou
en l'identifiant au travers du QR Code.
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aave
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N 326 -\ ave
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€
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o

|
o él.JE 1\
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6.3.3 - Activation de la carte

Une fois la carte imprimée et encodée, la carte est activée par le gestionnaire. Cette activation correspond a « activer »
la carte.

ESUP-SGC propose des services d'activation configurables qui correspondent a l'import des informations de la carte
valide et de son propriétaire dans :

* un ou des annuaires de type LDAP, cela se matérialise par 1'ajout ou la modification d'attributs LDAP de
I'entrée de I'utilisateur — un certain nombre de services (impression par exemple) peuvent alors se fier a ce
type d'annuaire pour supporter la carte multi-service ainsi éclairée.

* un ou des solutions de contréle d'acces, cela se matérialise par l'export de la carte (et informations de
I'utilisateur) sous forme de fichier plat CSV spécifique a la solution de controle d'acces.

* I'API du CNOUS/CROUS

6.3.4 - Désactivation de la carte

La carte peut étre désactivée a tout moment par l'utilisateur lui-méme, notamment en cas de perte ou de vol.

Cette désactivation est immédiatement relayée aux différents services cités ci-dessus (controle d'accés, annuaires,
cnous/crous).

La désactivation de la carte peut également étre opérée par le systéme lui-méme , ce en fonction de la date de fin de
droits de l'utilisateur. Dans ce type de désactivation (carte caduque dans le workflow donné ci-dessus), 1'utilisateur ne
peut pas réactiver la carte.
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