FAQ

® Projet/ plateforme ESUP-SGC
© A quoi correspond ESUP-SGC, que fait-il, quelle est sa couverture fonctionnelle ?
Nous hésitons a passer sur ESUP-SGC ...
Est-ce qU'ESUP-SGC est configurable pour s'adapter a mon établissement ? Combien et quels établissements ['utilisent actuellement ?
De quel matériel ai-je besoin ?
L'impression des cartes nécessite de faire deux passages de carte ?
Est-ce qUESUP-SGC est pensé pour étre "multi-établissements” ?
Dans le cadre de l'usage de plusieurs SGC pour un méme projet de cartes (multi-instances pour du multi-établissements), est il possible
de paramétrer un générateur d'identifiants de carte pour le contréle d'acces pour que chaque instance ait une plage (range) dédiée ?
O Est-ce qUESUP-SGC a été pensé pour respecter le RGPD ?
© Est-ce qu'un usager doit forcément faire une demande via l'interface web d'ESUP-SGC pour que I'on puisse lui imprimer sa carte ?
© Nous devons/voulons migrer d'un SGC vers un autre, quels sont les points d'attention & observer ?
® ESUP-SGC
© A quoi correspondent les réles dans ESUP-SGC ?
ROLE_ADMIN
ROLE_SWITCH_USER
ROLE_SUPER_MANAGER
ROLE_MANAGER_XYZ
ROLE_PRINTER
ROLE_LIVREUR
ROLE_UPDATER
ROLE_CONSULT
ROLE_CONSULT_XYZ
ROLE_RESTRICTED_CONSULT
ROLE_VERSO
ROLE_USER
ROLE_USER_NO_EDITABLE
= ROLE_USER_RENEWAL_PAYED
Dans l'application ESUP-SGC, peut-on utiliser une base de données externe Oracle pour récupérer des données utilisateurs ?
Je n'ai pas de groupes dans Idap, est-ce que je peux plutét utiliser des filtres pour affecter les roles dans I'application ESUP-SGC ?
Est-ce que shibboleth et Idap sont obligatoires ?
ESUP-SGC supporte donc une authentification autre que shibboleth ? CAS ? OpenID ? LDAP ?
Pour une installation rapide et en premiére approche, comment court-circuiter I'authentification ?
Comment puis-je voir les entétes HTTP transmises par mon frontal a esup-sgc ?
Comment affecter des réles en utilisant plusieurs Idap, en combinant des groupes Idap, des filtres Idap, des régles n'utilisant pas Idap
mais définis sur les attributs utilisateurs directement ?
L'eppn (eduPersonPrincipalName) est utilisé comme clef métier, il doit donc figurer dans le Idap de I'établissement ?
Les serveurs ESUP-SGC et ESUP-NFC-TAG sont shibbolethisés, leur déclaration en tant que Service Provider dans la fédération
d'identités Renater est donc obligatoire ?
Qu'est-ce qu'un theme dans ESUP-SGC ?
Comment ajouter d'autres champs 'recto’ dans un théme de carte ?
Est-ce que ESUP-SGC support I'impression du verso en plus du recto de la carte ?
Comment faire une demande de carte en utilisant le webservice proposé par ESUP-SGC ?
Comment passer la carte d'un état a un autre via web-service ?
Comment faire un renouvellement de carte en utilisant le webservice proposé par ESUP-SGC ?
Peut-on lancer une édition/impression de carte par Web Service ?
Peut-on envoyer le CSN de la carte par Web Service ?
De quelles données utilisateur issues du Sl esup-sgc a besoin ?
Comment sont synchronisées les données utilisateur ?
Comment obtenir des identifiants pour utiliser I'API CNOUS lescrous ou encore I'API ESC (Eropean Student Card) ?
Peut-on encoder I'application CROUS quand on utilise des cartes vierges ?
Utilisation de cartes pré-encodées
= Utilisation de cartes pré-encodées - ajout du fichier CSV par Web Service
© Quelles informations sont échangées entre ESUP-SGC et 'API CROUS ?
© A quoi correspondent les Apps disponibles depuis le menu de l'interface web ESUP-SGC ?
" Encodeur
" Encodeur - robot ZXP3
= Application Android
= Application Java
© Dans le cadre d'une migration sur ESUP-SGC, comment réimporter les cartes éditées/encodées par I'ancien SGC ?
© Comment repartir sur une base propre et vide dans esup-sgc, suffit-il de mettre "create" au lieu de "update” au niveau du fichier
persistence.xml ?
ESUP-SGC propose t'il un outil de trombinoscope ?
Comment configurer ESUP-MDW pour que les photos des étudiants proviennent d'ESUP-SGC ?
Comment récupérer les photos par script ?
Comment récupérer par script / API / SQL les données et cartes d'un ou plusieurs utilisateurs ?
Quelle version de Java puis-je utiliser ?
Mis a part Java, quelles sont les autres technologies requises c6té serveur ?
Comment utiliser les clients esup-nfc-tag-desktop, esup-nfc-tag-keyboard, esup-sgc-client avec openjdk ?
® |nstallations indépendantes d'openjdk et openijfx
" |nstallation de distributions d'openjdk intégrant openjfx
" Utilisation de l'installateur esup-sgc-client-installer
© Quelles optimisations serveur sont possibles ?
© Accélération temporaire pour optimiser des procédures de modifications en masse.
® ESUP-NFC-TAG
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Je n'ai pas de groupes dans Idap, est-ce que je peux plutét utiliser des filtres pour affecter les roles dans I'application ESUP-NFC-TAG ?
Nous souhaitons mettre en place I'encodage des cartes pour du contrdle d'accés basé sur Desfire
J'ai besoin de connaitre la master key de ma carte ?
Quelle est la master key de ma carte ?
Comment avoir la master-key sur des cartes pré-encodées CROUS ?
Quels types de cartes ESUP-NFC-TAG est-il capable d'encoder ?
Peut-on utiliser esup-nfc-tag pour modifier la master key d'une carte
Quelle est la différence entre Mifare Desfire EV1, Mifare Desfire EV2 ou encore Mifare Desfire EV3 ?
Peut-on utiliser I'application Desfire Crous/Izly via esup-nfc-tag et plus généralement dans nos services institutionnels comme le servie
d'impression ou le contrdle d'acces ?
Est-ce que ESUP-SGC peut coder la DEUInfo de la care étudiante européenne ?
Est-ce qu'on peut demander a un prestataire de se charger de coder la DEUInfo ?
Comment renseigner l'application Desfire ID AID pour la mise en place d'une application Desfire de controle d'accés ?
Est-ce qu'esup-sgc peut positionner des DAM keys sur les cartes supportant Mifare DesFire EV2 ?
Peut-on "virtualiser" la carte multi-services ?
Est-ce qu'esup-nfc-tag peut mettre a jour électroniquement une carte Mifare Desfire ?
Est-ce qu'esup-nfc-tag peut ré-encoder complétement une carte Mifare Desfire ?
Quel est le taux de perte de cartes lors de I'édition dans ESUP-SGC ?
= Probléeme d'impression
® Probleme d'encodage
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Projet / plateforme ESUP-SGC

A quoi correspond ESUP-SGC, que fait-il, quelle est sa couverture fonctionnelle ?

En parcourant les différentes documentations, vous devriez vous faire une idée de la couverture fonctionnelle assez large d'ESUP-SGC.

Celui-ci est et a été présenté a diverses occasions et des vidéos, articles et présentations sont disponibles en ligne : ESUP-SGC#SGC-Documents,sp%
C3%A09cifications,pr¥eC3%A9sentations, ...

Nous vous invitons par exemple & visionner la derniére présentation actuellement en date : la présentation "ESUP-SGC, Systeme de Gestion de Cartes
sur-mesure pour I'ESR" proposée aux JRES 2019 a Dijon Vidéo / Diaporama / Article.

Nous hésitons a passer sur ESUP-SGC ...

Si vous mettez en ceuvre un projet de carte étudiante / professionnelle multi-services sur technologie Desfire dans votre établissement de I'ESR, la
question du passage a ESUP-SGC peut effectivement se poser.

Les raisons qui peuvent vous pousser a mettre en place ESUP-SGC au lieu d'un autre SGC, notamment un SGC propriétaire fourni par un prestataire,
sont en effet nombreuses :

® Une non satisfaction du produit actuellement utilisé, mal ou peu intégré dans votre Systéeme d'Information (c'est ce qui nous a amené a
développer ESUP-SG, voir a ce propos sgc-v3.pdf).
® Une meilleure maitrise du SGC, de votre projet, de votre carte (souveraineté).
® Une indépendance vis a vis d'un prestataire et d'un logiciel propriétaire, dont la pérennité ne peut étre garantie (ESUP-SGC est un logiciel libre
qui vous appartient sans restriction).
® Une meilleure intégration du SGC dans votre Systéeme d'Information, avec des interactions fortes et synchrones
© avec vos briques du Sl, source de données :
= authentification/identification SSO shibboleth (ou CAS, QID, ...)
® annuaire supann/ldap
® hases de données sql
© avec les services de votre Sl, consommateurs de la carte :
® CROUS/IZLY :vial' API CROUS - grace a l'usage de cette API (en lieu et place de InfoCarteCROUS) ESUP-SGC vous y
apporte une maitrise des échanges, une compréhension et possibilité de résoudre les problémes de synchronisation/activation
de comptes et carte Izly, ce en temps réel ; les avantages sont nombreux et qualitatifs pour I'usager final qui utilise les services
CROUS/IZLY (étudiant, personnel, ...). Au quotidien, et au vu des retours des établissements utilisant d'autres SGC qu'ESUP-
SGC, actuellement (17/11/2023) ce seul critere justifie le choix d'ESUP-SGC.
" Contréle d'acces : la synchronisation temps réel de vos cartes avec les controles d'accés que peut vous permettre de mettre en
place ESUP-SGC renforce indéniablement la sécurité de vos acces.
= Bibliotheques
" |mpression
" |nitiative de la Carte Etudiante Européenne (ESC) - voir la page de documentation de l'intégration du projet Carte étudiante
européenne dans ESUP-SGC pour les détails trés techniques opérationnels.
® Qutils institutionnels divers
® esup-mdw : esup-mdw (Mon Dossier Web) peut étre configuré pour avoir comme "serveur de photos" esup-sgc, ce qui permet
par exemple d'alimenter les trombinoscopes proposés par esup-madw.
® Une interface web dédiée a chacun, dont les utilisateurs finaux (étudiants, personnels, invités)
® Une possibilité d'utiliser le matériel que vous souhaitez, en terme d'impression notamment ; toute la chaine d'édition pouvant utiliser uniguement
des protocoles standards (et pas les API/SDK des imprimantes, ce en faisant une édition en 2 temps ; impression puis encodage), cela vous évite
les problemes récurrents de compatibilité des imprimantes vis & vis des version d'OS, de fin de vie de modéles d'imprimantes, d’instabilité
matériel ... notamment au cours du temps.
® Une possibilité d'utiliser aussi bien des imprimantes zebra que evolis pour I'édition en 1 seul temps ; et une possibilité d'ajouter le support pour un
autre modele/marque particulier d'imprimante via un développement spécifique.
® |a possibilité de lancer des éditions de carte depuis un simple smartphone sur une imprimante & carte partagée pour un ensemble de personnels
(voir Edition en 1 temps)


https://www.esup-portail.org/wiki/display/SGC/ESUP-SGC#ESUPSGC-SGC-Documents,sp%C3%A9cifications,pr%C3%A9sentations,...
https://www.esup-portail.org/wiki/display/SGC/ESUP-SGC#ESUPSGC-SGC-Documents,sp%C3%A9cifications,pr%C3%A9sentations,...
https://replay.jres.org/videos/watch/6990200d-1cd6-46cd-a922-f26aff5aff25
https://conf-ng.jres.org/2019/document_revision_5609.html?download
https://conf-ng.jres.org/2019/document_revision_4678.html?download
https://www.esup-portail.org/wiki/download/attachments/610336977/sgc-v3.pdf?version=1&modificationDate=1498642731000&api=v2
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=866287641
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=866287641
https://www.esup-portail.org/wiki/display/PROJMONDOSSIERWEB
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722118
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722120
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722120

® Des raisons purement budgétaires : si I'installation demande de I'effort technique (et donc un co(t RH en interne), les codts d'entretien et
fonctionnement sont minimes ; pas de co(t de licence, d'installation, de mise a jour, prestations logicielles auprés d'un tiers ; possibilité d'acheter
des imprimantes au meilleur prix (pas de vente liée) ; possibilité de conserver le méme logiciel indéfiniment (logiciel libre pas de droit d'usage sur
un interval de temps fixe pouvant étre a tout moment révoqué / non reconduit).
® Une volonté de suivre au mieux le RGPD.
®* Une pollthue d'établissement visant a réduire I'empreinte environnementale du numérique public :
les applications esup-sgc et associées sont particulierement peu gourmandes
O esup-nfc-tag-droid permet d'utiliser ou réutiliser (recycler) sur la durée des téléphones Android datées (compatibilité avec des Android 5
ou supérieures)
© |'usage de standard, en optant pour I'impression en 2 passes, vous permet d'utiliser n'importe quelle imprimante a carte, dont de trés
anciennes, de ne pas lier la durée de vie de I'imprimante a la durée de vie d'un matériel nfc intégré a I'imprimante elle-méme, etc.

en ce sens, et dés sa conception, ESUP-SGC fait sans doute figure de cas d'école du Référentiel Général d'Ecoconception de Services
Numériques (RGESN) interministériel de I'état.

Un certain nombre de raisons peuvent a contrario vous pousser a faire un autre choix :

® Le logiciel que vous utilisez actuellement vous convient et vous en étes satisfait.

® Vous utilisez un logiciel qui n'est pas juste un SGC mais un gestionnaire d'identités dont les fonctionnalités spécifiques vous sont précieuses
(ESUP-SGC n'est pas un gestionnaire d'identités, c'est un SGC qui a vocation a s'intégrer dans un Systéme d'Information déja établi).

® Vous n'avez pas les compétences et les moyens humains disponibles et motivés pour mettre en place un tel logiciel

® Vous ressentez le besoin d'avoir un prestataire qui vous accompagne de bout en bout pour assurer la mise en ceuvre de votre projet, ce avec un
logiciel maitrisé par le prestataire.

En conclusion, gardez a I'esprit qu'en tant que communauté et développeurs d'ESUP-SGC, nous n‘avons aucun intérét a vous convaincre de passer a
ESUP-SGC si vous n'avez tout simplement pas I'envie, la motivation, la volonté d'adhérer a ce projet ; on serait tres embétés (en plus d'étre étonnés tout
de méme “2 ) quU'ESUP-SGC vous donne moins de satisfaction que votre ancienne solution !

Est-ce QUESUP-SGC est configurable pour s'adapter a mon établissement ? Combien et quels
établissements ['utilisent actuellement ?

ESUP-SGC

De quel matériel ai-je besoin ?
En plus des applications web a installer sur un serveur, il vous faut pour éditer des cartes :

des cartes Mifare DesfireEV1 ou EV2

un PC sous linux ou windows (I'encodeur ne fonctionne actuellement pas sous MAC OS)
une imprimante & carte plastique ps/pcl (exemples : evolis primacy, zebra zxp7, fargo, ...)
une webcam

un lecteur de carte pc/sc (exemple : Identiv UTrust 3700 F)

L'impression des cartes nécessite de faire deux passages de carte ?

Avant la version 2 d'esup-sgc, et contrairement aux autres Systémes de Gestion de Cartes, ESUP-SGC ne permettait effectivement pas d'imprimer et
encoder la carte en 1 seul passage dans une imprimante a cartes disposant d'un lecteur/encodeur NFC.

Dans ESUP-SGC, et avec le fonctionnement historique issu de sa version 1, une carte est d'abord imprimée par une imprimante a carte, puis celle-ci est
encodée dans un second temps (voir & ce propos la vidéo ESUP-SGC - demande de carte, impression, encodage et activation).

C'est un choix qui avait été fait des I'étude préliminaire, en toute conscience, avant méme la conception du SGC.
A ce sujet, voir le document "ESUP-SGC : UN SGC LIBRE", Juin 2017.

Pour les établissements utilisant des SGC propriétaires, la mise en oeuvre des API propriétaires des imprimantes a cartes peut en effet poser quelques
problémes : instabilité des drivers, imprimante spécifique imposée, code/librairie non évolutif lié & un environnement logiciel donné, nombre de pannes
lerreurs potentielles élevée, nombre de rejets élevé, code fermé, codts plus élevés, maintenance plus compliquée, temps de mise en oeuvre et de
manutention plus important a l'usage. Pour les SGC propriétaires du marché, ces difficultés de mise en oeuvre peuvent en partie étre traitées par les
prestataires/éditeurs au travers de différentes prestations : achat d'imprimantes spécifiques au travers du prestataire (vente liée), contrat de maintenance
matérielle, contrat de maintenance logicielle, formation d'installation, dépannage ponctuelle, montée de version logicielle, migration de codes sur une
nouvelle version d'imprimantes, etc. Ces prestations font partie intégrante du modéle économique et ne posent de fait pas de probléme aux éditeurs. Pour
un SGC libre, la situation est toute autre ; pour que le modéle de développement et de mutualisation autour du logiciel libre tienne, on minimise au
maximum les problemes c6té des établissements pour faire en sorte que leurs installations fonctionnent avec un minimum de support (stabilité, autonomie,
indépendance notamment matérielle), il en découle un certain nombre de choix trés pragmatiques, notamment celui de fonctionner au maximum sur des
standards. Ainsi pour l'impression des cartes on proposait par défaut de se baser uniqguement sur ps/pcl et pour I'encodage on utilise pc/sc ; ce qui
impliquait d'imprimer et d'encoder la carte en 2 actions bien distinctes.

Sur le papier, cette spécificité peut paraitre moins intéressante que I'impression+encodage en 1 passe.


https://www.esup-portail.org/wiki/display/SGC/RGPD
https://ecoresponsable.numerique.gouv.fr/publications/referentiel-general-ecoconception/
https://ecoresponsable.numerique.gouv.fr/publications/referentiel-general-ecoconception/
https://www.esup-portail.org/wiki/download/attachments/610336977/demoesupsgc.ogg?version=1&modificationDate=1505830002000&api=v2
https://www.esup-portail.org/wiki/download/attachments/610336977/esup-sgc.pdf

Aussi, pour les établissements qui éditent une quantité conséquente de cartes & imprimer/encoder tous les ans (I'Université de Rouen Normandie qui a
développé ESUP-SGC accueille 35.000 étudiants), en plus d'utiliser des imprimantes a cartes performantes pour l'impression (le fait de n'étre pas lié a
une API propriétaire spécifique permet de choisir I'imprimante que vous souhaitez), on peut proposer d'utiliser une imprimante (avec lecteur nfc permettant
I'encodage) pour procéder a I'encodage dans un second temps en utilisant les possibilités de chargement et d'encodage de I'imprimante par lot.
Actuellement on propose un tel "robot d'encodage" via un code spécifique a I'imprimante zxp3 de zebra. Dans le cadre de I'utilisation d'un autre type
d'imprimante pour mettre en place cet encodage par lot, il faudra(it) porter le code sur I'API propriétaire spécifique a I'image que ce qui a été fait pour la
zxp3 : https://github.com/EsupPortail/esup-sgc-client/tree/univ-rouen-robot-zxp3

Cependant, et depuis la version 2.0 d'esup-sgc financée en partie via I'Appel A Projets Services Numériques Aux Etudiants ESUP-SGC 2022/2023, esup-
sgc est également capable d'éditer une carte en un seul passage !

La réponse a cettequestion est donc maintenant non : a l'instar des SGC du marché, esup-sgc vous permet aujourd‘hui d'éditer les cartes en
imprimant et encodant dans le méme temps chaque carte et c'est maintenant cette possibilité que I'on met en avant, notre implémentation sur les
métériels evolis comme zebra étant parfaitement stable et efficace.

esup-sgc garde néanmoins la possibilité d'éditer les cartes en 2 temps et conserve cette spécificité de pouvoir étre indépendant de tout matériel car
utilisable avec n'importe quelle imprimante du marché (matériel passé ou a venir).

Voir a ce propos ESUP-SGC-Client et édition des cartes

Est-ce QUESUP-SGC est pensé pour étre "multi-établissements” ?

Oui, une page dédiée a cette question est proposée sur ce WIKI.

Dans le cadre de l'usage de plusieurs SGC pour un méme projet de cartes (multi-instances pour
du multi-établissements), est il possible de paramétrer un générateur d'identifiants de carte pour
le contréle d'acces pour que chaque instance ait une plage (range) dédiée ?

Oui, cette possibilité est a configurer via cardldService comme décrit sur ce méme wiki ici.

Est-ce qQUESUP-SGC a été pensé pour respecter le RGPD ?

Oui, une page dédiée a cette question est proposée sur ce WIKI.

Est-ce qu'un usager doit forcément faire une demande via l'interface web d'ESUP-SGC pour
gue I'on puisse lui imprimer sa carte ?

Contrairement aux SGC du marché, ESUP-SGC propose en effet une interface web aux utilisateurs pour gu'ils puissent demander leur carte (en utilisant
leur navigateur d'ordinateur ou méme un téléphone permettant de se prendre en photo au travers d'esup-sgc), désactiver leur carte en cas de perte ou de
vol, payer éventuellement un renouvellement, etc.

Cependant, ESUP-SGC permet aussi aux gestionnaires de demander une carte pour un utilisateur donné, avec prise de vue par webcam interposée.

Enfin ESUP-SGC propose aussi une api simple pour initialiser les demandes de cartes par script ; voir a Q/R "Comment faire une demande de carte en
utilisant le webservice proposé par ESUP-SGC ?"

Des établissements ont ainsi par exemple fait le choix d'initier les demandes de carte des étudiants des que le SI-Scol a connaissance de l'inscription de
I'étudiant, en reprenant la photo demandée lors de l'inscription.

Dans tous les cas, notez simplement que I'utilisateur doit étre ‘connu' de votre Sl pour qu'esup-sgc récupere les données depuis votre Sl ; et il doit avoir
ainsi un eppn (eduPersonPrincipalName) utilisé comme identifiant métier d'un utilisateur dans esup-sgc.

Nous devons/voulons migrer d'un SGC vers un autre, quels sont les points d'attention a
observer ?

Suivant la solution que vous utilisez, vous pouvez avoir un niveau de maitrise plus ou moins élevé de votre systeme de gestion de cartes et donc
finalement de vos cartes et de leur fonctionnement.

Suivant I'éventuel prestataire qui vous fournit (ou fournissait) la solution, celui-ci a pu vous conduire a des choix propres a sa (ou méme ses) solution(s) en
matiére d'édition de cartes (SGC, imprimantes) mais aussi d'usage de la carte (controle d'acces, émargement, retrait en bibliohtéque, ...).

Les points d'attention a considérer peuvent de fait étre nombreux, en voici quelques uns : :

® Est-ce que le SGC utilisée jusque la correspond uniquement & un Systéme de Gestion de Cartes ou des fonctionnalités de gestionnaire
d'identités ont également été utilisées ?
Présentées comme SGC, certaines solutions vous offrent en fait la possibilité de créer des comptes locaux non liés au reste de votre Systéme
d'Information souvent dans le but de créer des cartes dites génériques (invités, ou autres) : ce type de fonctionnalités de gestionnaire d'identités
tend & faire de votre SGC le coeur de votre S| et donc & le déstructurer.
ESUP-SGC ne propose pas de création de carte non liée a un compte utilisateur ; méme si celui-ci peut correspondre & une simple entrée dans
une table SQL, l'utilisateur doit pré-exister.


https://www.esup-portail.org/wiki/display/SGC/Clients+ESUP-SGC-CLIENT+v2.0#ClientsESUP-SGC-CLIENTv2.0-ESUP-SGC-CLIENT-ZXP3
https://github.com/EsupPortail/esup-sgc-client/tree/univ-rouen-robot-zxp3
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1127120897
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722115
https://www.esup-portail.org/wiki/display/SGC/Multi+Etablissements
https://www.esup-portail.org/wiki/display/SGC/Configurations+ESUP-SGC+et+ESUP-NFC-TAG-SERVER#ConfigurationsESUPSGCetESUPNFCTAGSERVER-cardIdsService:
https://www.esup-portail.org/wiki/display/SGC/RGPD
https://www.esup-portail.org/wiki/display/SGC/FAQ#FAQ-Commentfaireunedemandedecarteenutilisantlewebservicepropos%C3%A9parESUP-SGC?
https://www.esup-portail.org/wiki/display/SGC/FAQ#FAQ-Commentfaireunedemandedecarteenutilisantlewebservicepropos%C3%A9parESUP-SGC?

® Est-ce que les cartes éditées proposent des applications DESFIRE sécurisées de contrdle d'acces propriétaires au prestataire ou est-ce que
I'application DESFIRE est bien la propriété de I'établissement et peut étre recodée par un nouveau SGC (et utilisée par différents controles
d'acces) ?
Le principe des cartes DESFIRE est d'héberger plusieurs applications desfire permettant d'y associer différents services/usages (quand on dit app
lication desfire ; comme on dit application xml ; il faut le comprendre comme "une maniére d'utiliser quelque chose dans un but particulier”). Si
il est normal que I'application Desfire crous/izly soit a usage (et la propriété) de crous/izly méme si elle est sur votre (vous, établissement) carte
qui vous (établissement toujours) appartient, il ne semble pas normal que I'application Desfire dédiée a votre contréle d'accés ne vous
appartienne pas (état de fait constaté dans un certain nombre d'établissements).

® Est-ce que votre SGC actuel vous permet de récupérer les données permettant de réimporter vos cartes dans un nouveau SGC ?
Voyez si/lcomment vous pouvez récupérer les données telles que mentionnées dans la page Importation de ‘cartes' dans ESUP-SGC / Migration
des données

ESUP-SGC

A quoi correspondent les réles dans ESUP-SGC ?

ROLE_ADMIN

Permet d'avoir la vue "Admin" de l'interface, et donc accés aux paramétres de configuration, aux imports CSV, aux logs, etc.
Le réle Admin permet également de disposer de la fonction SU (Switch User).

ROLE_SWITCH_USER

Permet de disposer de la fonction SU (Switch User) ; a donner éventuellement a un gestionnaire.
Attention avec ce r6le on peut faire un Switch User sur un administrateur, donc ce réle peut finalement permettre de devenir administrateur simplement.

ROLE_SUPER_MANAGER
Permet d'avoir la vue "Manager" de l'interface. Un manager peut valider/refuser une demande, imprimer les cartes (suivant restriction, cf
ROLE_PRINTER) et les activer.

Le lien pour I'application java d'encodage (disponible depuis le menu Apps) est présent, cette application java étant a la fois cliente d'ESUP-SGC et ESUP-
NFC-TAG.

ROLE_MANAGER_XYZ

Role particulier et dynamique, XYZ étant a changer par un userType, comme P par exemple (dans les configurations données par défaut, P est un
userType qui désigne les personnels) : MANAGER_P.

Si l'utilisateur a le role MANAGER_P il ne pourra rechercher (et éditer, etc.) que les cartes dont les utilisateurs sont de userType P.

ROLE_PRINTER
Pris en compte uniquement si PRINTER_ROLE_CONFIG (dans admin < configurations) est cochée :

® seuls les managers (ROLE_SUPER_MANAGER ou ROLE_MANAGER_XYZ) ayant en plus le ROLE_PRINTER (édition en 2 passes) peuvent
imprimer une carte.

A noter que pour I'édition en 1 passe, l'affectation des managers & une imprimante via eppn ou groupe suffit.

ROLE_LIVREUR
La vue "Manager" est disponible en lecture seule mais ne donne acces a aucune fiche en consultation (si il n'y a pas en plus ).
Avec ce role, il est possible de noter une carte comme livrée :
® via l'interface web (si I'utilisateur peut afficher la fiche de I'utilisateur, avec un ROLE_CONSULT en plus par exemple a manima)

® en utilisant une application cliente esup-nfc-tag (disponible depuis le menu Apps) pour smartphone (android) ou de bureau (java) et en badgeant
la carte qu'on livre

ROLE_UPDATER

Il est possible de mettre a jour électroniquement une carte en utilisant une application cliente esup-nfc-tag (disponible depuis le menu Apps) pour
smartphone (android) ou de bureau (java) et en badgeant la carte.

Cette mise a jour électronique est configurée dans esup-nfc-tag (ajout d'applications, de fichiers et clefs ...)

ROLE_CONSULT

La vue "Manager" est disponible en lecture seule. Il n'est pas possible d'imprimer la carte ni de I'encoder, mais les liens vers les applications permettant
d'utiliser le lecteur NFC sont présents, ils permettent de rechercher une carte via badgeage de la carte sur smartphone ou ordinateur.


https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=614989864
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=614989864

Aprés badgeage d'une carte dans la 'salle recherche' de I'application cliente, & la validation la fiche de la carte est automatiquement affichée dans le
navigateur de l'utilisateur connecté (derniére session en date) avec le méme identifiant que sur I'application cliente (si connecté == si session en cours).

ROLE_CONSULT_XYZ

Méme principe que pour ROLE_MANAGER_XYZ, permet de donner des droits de consultation restreints a certains userType uniquement (XYZ étant &
remplacer par un userType configuré par ailleurs dans applicationContext-services.xml au travers des "userInfo").

ROLE_RESTRICTED_CONSULT

Ce role est proposé a partir de la version 2.1.3, il permet de restreindre les droits d'un gestionnaire afin qu'il n‘ait pas acces a la fiche détaillée des cartes
(présentant des informations détaillées sur les utilisateurs) mais uniqguement au tableau/listing des cartes.

Il est donc a utiliser conjointement a un autre role : ROLE_MANAGER_XYZ, ROLE_CONSULT ou encore ROLE_SUPER_MANAGER (ou méme
éventuellement ROLE_ADMIN) ...

ROLE_VERSO
Les utilisateurs ayant ce role peuvent voir le 'verso dématérialisé' d'une carte au travers d'un badgeage depuis esup-nfc-tag-droid ou esup-nfc-tag-desktop.

Notez que cette possibilité est offerte également aux utilisateurs ayant le role ROLE_CONSULT (ou/et ROLE_MANAGER, ROLE_SUPER_MANAGER,
ROLE_ADMIN)

ROLE_USER

Pour pouvoir faire une demande de carte, I'utilisateur doit avoir ce role.

ROLE_USER_NO_EDITABLE
Si un utilisateur dispose de ce réle, alors sa carte ne peut pas étre éditée (par ex: probléme sur dossier), méme si celui-ci a pu effectuer la demande.

Plutot que d'utiliser ce role, vous pouvez utiliser le champ ‘userinfo' editable de I'utilisateur cf le tableau donné dans Configurations ESUP-SGC et ESUP-
NFC-TAG-SERVER#SGCetESUP-NFC-TAG-SERVER-applicationContext-services.xml.

ROLE_USER_RENEWAL_PAYED
Si un utilisateur dispose de ce rdle, celui-ci doit payer avant de pouvoir demander un renouvellement de carte.

Plutot que d'utiliser ce réle, vous pouvez utiliser le champ 'userinfo' requestFree de I'utilisateur cf le tableau donné dans Configurations ESUP-SGC et
ESUP-NFC-TAG-SERVER#SGCetESUP-NFC-TAG-SERVER-applicationContext-services.xml.

Dans I'application ESUP-SGC, peut-on utiliser une base de données externe Oracle pour
récupérer des données utilisateurs ?

Oui.

Le driver oracle n'étant pas dans le maven central, une modification du pom.xml ne suffit pas. Il faudra en plus I'ajouter dans votre ‘repository local' ainsi
(apres l'avoir téléchargé depuis https://www.oracle.com/technetwork/database/features/jdbc/default-2280470.html ) :

nmvn install:install-file -Dfile=/tnp/ojdbc7.jar -Dgroupld=com oracle -Dartifactld=ojdbc7 -Dversion=12.1.0.2 -
Dpackagi ng=j ar - Dgener at ePomet r ue

puis ajout dans le pom.xml de la dépendance :

<dependency>
<gr oupl d>com or acl e</ gr oupl d>
<artifactld>ojdbc7</artifactld>
<version>12.1.0. 2</versi on>

</ dependency>

La configuration se fait ensuite dans applicationContext-services.xml avec un dataSource adéquat ...

<bean i d="dat aSour ceOracl e" cl ass="org. apache. conmons. dbcp. Basi cDat aSour ce" destroy- net hod="cl ose">
<property name="driverd assNane" val ue="oracle.jdbc.driver.OacleDriver"/>
<property name="url" val ue="j dbc: oracl e: t hi n: @r acl e. devcake. co. uk: 1521: | NTL"/ >
<property name="usernane" val ue="sa"/>
<property name="password" val ue=""/>
</ bean>


https://www.esup-portail.org/wiki/display/SGC/Configurations+ESUP-SGC+et+ESUP-NFC-TAG-SERVER#ConfigurationsESUPSGCetESUPNFCTAGSERVER-SGCetESUP-NFC-TAG-SERVER-applicationContext-services.xml
https://www.esup-portail.org/wiki/display/SGC/Configurations+ESUP-SGC+et+ESUP-NFC-TAG-SERVER#ConfigurationsESUPSGCetESUPNFCTAGSERVER-SGCetESUP-NFC-TAG-SERVER-applicationContext-services.xml
https://www.esup-portail.org/wiki/display/SGC/Configurations+ESUP-SGC+et+ESUP-NFC-TAG-SERVER#ConfigurationsESUPSGCetESUPNFCTAGSERVER-SGCetESUP-NFC-TAG-SERVER-applicationContext-services.xml
https://www.esup-portail.org/wiki/display/SGC/Configurations+ESUP-SGC+et+ESUP-NFC-TAG-SERVER#ConfigurationsESUPSGCetESUPNFCTAGSERVER-SGCetESUP-NFC-TAG-SERVER-applicationContext-services.xml
https://www.oracle.com/technetwork/database/features/jdbc/default-2280470.html

Je n'ai pas de groupes dans ldap, est-ce que je peux plutot utiliser des filtres pour affecter les
réles dans l'application ESUP-SGC ?

Méme si l'usage de groupes Idap, notamment via l'usage de Grouper, est conseillé (c'est ce que propose la configuration par défaut et c'est ce qui est
utilisé dans la VM de démonstration), il est effectivement possible d'utiliser en lieu et place des filtres Idap.

Pour ce faire, dans applicationContext-services.xml on modifiera

<bean i d="groupService" class="org.esupportail.sgc.services.|dap.LdapG oupService">
<property name="|dapTenpl ate" ref="|dapTenpl ate"/>
<property name="groupSear chBase" val ue="ou=groups" />
<property name="groupSearchFilter" val ue="nenber={0}"/>
<property name="nenber Sear chBase" val ue="ou=peopl e"/>
<property name="nenber SearchFilter" val ue="nenber O ={0}"/>
</ bean>

par quelque chose du type :

<bean id="groupService" class="org.esupportail.sgc.services.|dap.LdapFilterG oupService">
<property name="I|dapTenpl ate" ref="I1dapTenpl ate"/>
<property name="I| dapFiltersG oups">

<n‘ﬂp>
<entry key="(| (eduPersonAffiliation=student)(eduPersonAffiliati on=enpl oyee))"
val ue="esup- sgc- users"/>
<entry key="eduPersonPri nci pal Nane=j oe@niv-ville.fr" val ue="esup-sgc-adm ns"/>
<entry key="eduPersonPri nci pal Nane=j ack@ni v-ville.fr" val ue="esup-sgc-nmanagers"
/>
</ map>
</ property>

</ bean>

C'est ensuite ces noms de groupes ainsi définis (‘esup-sgc-users', esup-sgc-admins', ...) qui peuvent étre utilisés dans applicationContext-security.xml au
niveau du bean sgcMappingGroupesRoles pour définir les réles de chacun :

<util:map id="sgcMappi ngG oupesRol es" >

<beans: entry key="esup-sgc-nmanagers" val ue="ROLE_SUPER_MANAGER' />
<beans:entry key="esup-sgc-users" val ue="ROLE_USER"' />
</util:nmap>

Est-ce que shibboleth et |[dap sont obligatoires ?
L'authentification / identification par shibboleth et Idap sont préconisés car ils correspondent a des briques usuelles dans la communauté de I'ESR.
Aussi :
® | 'idée est de s'appuyer au mieux sur supann (et schémas Idap associés) pour les attributs utilisateurs et donc de privilégier la récupération de
ces attributs utilisateurs via LDAP.

® Ldap est aussi proposé pour gérer les roles des utilisateurs via les groupes Idap.

Il est possible de fonctionner sans Idap, le premier cas d'usage ici a été le montage de site de démo esup-sgc-demo.univ-rouen.fr (voir la page wiki &
propos de celle-ci, et notez notamment les limitations d'une telle intégration) :

® on récupere les attributs utilisateurs de shibboleth, et éventuellement d'une BD sq|l
® les groupes/réles sont construits via des régles sur les attributs utilisateurs directement

Notez gu'a l'inverse, il est aussi possible d'utiliser plusieurs LDAP.
Concernant Shibboleth, la documentation esup-sgc propose une intégration de I'authentification dans esup-sgc (comme dans bons nombres

d"applications shibbolethisées, notamment proposées par le consortium ESUP-Portail) en la déportant sur le frontal Apache.
Aussi, en réalité, on peut tout a fait utiliser une autre technologie pour authentifier I'utilisateur dans esup-sgc (comme dans esup-nfc-tag).

ESUP-SGC supporte donc une authentification autre que shibboleth ? CAS ? OpenID ? LDAP ?

Oui.


https://www.esup-portail.org/wiki/display/PROJESUPGRP
https://services.renater.fr/documentation/supann/
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=615547103
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=615547103
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=615547103

L'application esup-sgc (comme esup-nfc-tag) attend simplement en entéte (header) HTTP une variable REMOTE_USER (nom de la variable par défaut).

Si on propose dans nos documentations de monter un mod_shib avec Apache pour proposer une authentification fédérée via la fédération d'identités
ESR, vous pouvez en réalité utiliser d'autres mécansimes/briques (et méme d'autres frontaux) du moment que vous renvoyez en tant que
REMOTE_USER le 'username’ de I'utilisateur - qui doit étre I'eduPersonPrincipalName (eppn) ou I'équivalent, c'est a dire un identifiant unique et pérenne
inter-établissements (eppn correspondant a uid_local@le_domaine).

Aussi, plutét que d'utiliser sous Apache, mod_shib, vous pouvez par exemple utiliser mod_auth_openidc pour faire de I'openld connect, ou mod_auth_cas
pour utiliser le protocole CAS, mod_authnz_ldap pour Idap, etc.

De méme vous pouvez utiliser d'autres briques d'authentification depuis un autre frontal comme Nginx.

A tritre d'exemple, la configuration suivante utilisant Apache/mod_auth_openidc peut fonctionner par exemple pour transmettre un REMOTE_USER a
esup-sgc en backend :

QO DCProvi der Met adat aURL https://cas.univ-ville.fr/oidc/.well-known/ openid-configuration
O DCO i ent| D esupsgc

O DCd i ent Secret esupsgcQO dcSecr et

O DCRenot eUser Cl ai m pr ef erred_user name

O DCScope "openid email profile"

O DCRedi rect URI https://esup-sgc.univ-ville.fr/secureoidc

/redirect_uri

O DCCr ypt oPassphrase petitePassPhraseQuel conque
Request Header set Renot e_User "expr =% REMOTE_USER} "
<Location />

Aut hType openi d- connect

Require valid-user
</ Locati on>

Si on imagine avoir pour serveur Openld Connect un serveur Apereo CAS, on pourra avoir comme configuration de service :

{
"@l ass" : "org.apereo.cas. services. O dcRegi st eredServi ce",
"clientld": "esupsgc",
"clientSecret": "esupsgcQO dcSecret”,
"serviceld" : "https://esup-sgc.univ-ville.fr/secureoidc/redirect_uri",
"nane": "ESUP-SGC - authentification via Openld Connect",
"id": 32,
"scopes" : [ "java.util.HashSet", [ "openid", "profile", "email" ] ],
"attribut eRel easePolicy": {
"@l ass": "org.apereo.cas.oidc.clains.OdcProfil eScopeAttributeRel easePolicy",
"cl ai mvappi ngs" : {
"@l ass" : "java.util.TreeMap",
"preferred_usernane" : "eduPersonPrinci pal Nane"
}
}
}

Pour une installation rapide et en premiére approche, comment court-circuiter I'authentification ?

En configurant une propriété (ou variable d'environnement) devRemoteUser valué a I'eppn d'un utilisateur, unbe authentification transparente est effectuée
pour tous les utilisateurs accédant aux pages esup-sgc et esup-nfc-tag sous le nom de cet utilisateur.

C'est une facilité qui est proposée dans le cadre du développement d'esup-sgc notamment.

Comment puis-je voir les entétes HTTP transmises par mon frontal & esup-sgc ?

Afin de faciliter la mise en place de I'authentification et pour débuguer plus simplement I'authentificcation/identification opérée au niveau du frontal, vous
pouvez utiliser le traditionnel /secure lié au script printenv.pl que propose Renater dans la configuration du mod_shib apache.
Celui-ci fonctionnera trés bien aussi pour les autres technologies d'authentification.

esup-sgc propose une page similaire intégré directement : demander https://esup-sgc.univ-ville.frluser/shib vous permettra en effet de voir les entétes
HTTP récupérées par esup-sgc.

Cette page, malgré son nom en /user/shib, fonctionnera trés bien pour visualiser les parametres utilisateurs d'identification portés par les entétes
(headers) HTTP positionnés par le plugin mod_shib d'Apache, mais aussi tout autre plugin d'authentification/identification similaire ( cf questions ci-avant).



Comment affecter des roles en utilisant plusieurs Idap, en combinant des groupes Idap, des
filtres Idap, des regles n'utilisant pas Idap mais définis sur les attributs utilisateurs directement ?

Pour réaliser ce type de configurations, il faut utiliser en "groupService" un bean de type org.esupportail.sgc.services.ldap.MultiGroupService qui va
permettre d'itérer sur plusieurs configurations d'attribution de groupes.

Voici un exemple :

<bean id="groupService" class="org.esupportail.sgc.services.|dap. Mlti G oupService">
<property nanme="groupServices">
<list>
<ref bean="|dapG oupService"/>
<ref bean="|dapFilterG oupService"/>
<ref bean="spel G oupService"/>
</list>
</ property>
</ bean>

<bean id="|dapG oupServi ce" class="org. esupportail.sgc.services.|dap. LdapG oupService">
<property nane="|dapTenpl ate" ref="I1dapTenpl ate"/>
<property nanme="groupSearchBase" val ue="ou=groups" />
<property name="groupSearchFilter" val ue="nenber={0}"/>
<property nanme="nenber Sear chBase" val ue="ou=peopl e"/>
<property nanme="nmenber SearchFilter" val ue="nenber O ={0}"/>
</ bean>

<bean i d="1dapFilterG oupService" class="org.esupportail.sgc.services.|dap.LdapFilterGoupService">
<property nanme="| dapTenpl ate" ref="eventuel AutreLdapTenpl ate"/>
<property name="|dapFiltersG oups">
<map>
<entry key="(&(eduPersonAffiliation=menber) (supannAffectation=dsi))" val ue="group_nanager"/>
</ map>
</ property>
</ bean>

<bean i d="spel GroupService" class="org. esupportail.sgc.services.|dap. Spel G oupService">
<property nane="groups4eppnSpel ">
<map>
<entry key="group_adm n" val ue="#user.eppn==('joe@mniv-ville.fr') or #user.eppn==('jack@mniv-ville.fr')"/>
</ map>
</ property>
</ bean>

On peut ensuite imaginer un mapping groupes/réles qui pourra ressembler a (notez une déclaration des espaces de nom xml différent dans le fichier
applicationContext-security.xml par rapport & applicationContext-services.xml dont est issue la configuration ci-dessus) :

<util:map id="sgcMappi ngG oupesRol es" >
<beans:entry key="group_adnm n" val ue="ROLE_ADM N' />
<beans:entry key="group_manager" val ue="ROLE_SUPER_ NMANACER"' />
<beans:entry key="cn=sgc- manager, ou=groups, dc=uni v-ville,dc=fr" val ue="ROLE_SUPER MANAGER' />
<beans: entry key="cn=sgc- nanager - per sonnel s, ou=gr oups, dc=uni v-vill e, dc=fr" val ue="ROLE_MANAGER P;
ROLE_MANAGER | " />
</util:map>

Notez par ailleurs ici la possibilité d'affecter plusieurs roles a un méme groupe via le séparateur ';'
Dans sgcMappingGroupesRoles, une méme key ne doit pas étre répétée, si c'est le cas, seule la derniére occurence sera prise en compte.

L'eppn (eduPersonPrincipalName) est utilisé comme clef métier, il doit donc figurer dans le Idap
de I'établissement ?

esup-sgc comme esup-nfc-tag utilise comme clef métier de I'utilisateur final I'eduPersonPrincipalName (I'eppn) ; pour la carte, c'est le CSN (Card Serial
Number) qui est utilisé.

Ainsi dans la collecte d'informations réalisée sur les différentes sources de données possibles (principalement shibboleth, Idap, sql) I'eppn est la clef qui
permet de synchroniser les champs/données utilisateurs (userinfos) individiellement.



Le paramétrage des requétes sqgl ont en paramétre ? I'eppn ; on aura alors des requétes en where eppn=?
Pour le LDAP un filtre eduPersonPrincipalName eq ? est appliqué.

Aussi, pour pouvoir récupérer des champs utilisateurs au travers du Idap, I'attribut eduPersonPrincipalName est requis dans le Idap, et il doit étre
indexé (en eq) : une recherche Idap par filtre equals sur I'eppn est trés régulierement effectuée (& chaque synchronisation).

(cn doit aussi étre indexé pour permettre a esup-sgc d'effectuer une recherche Idap par filtre like sur cn (common name) lors du test ou dans l'outil de
recherche Idap)

Pour la partie SQL, le paramétrage de la requpéte SQL compléte rend la chose plus souple, on peut par exemple faire un where uid = replace(?, '@univ-

ville.fr', ) ; la aussi, il faut indexer la colonne sql sur laquelle le where est effectué.

Note supplémentaire : esup-sgc permet a un utilisateur existant dans le S| de disposer d'une carte dans le SGC. Un utilisateur existant correspond a une
entrée dans un des "UserInfoService" que vous aurez configuré avec donc a minima un eduPersonPrincipalName (ou équivalent uid_local@domaine).
ESUP-SGC garantit ainsi une cohérence du Sl en ne déstructurant pas votre Sl, puisque chaque carte est relié a une entité compte utilisateur renseignée
dans le Sl. En utilisant eduPersonPrincipalName cependant ici comme identifiant des comptes détenant les cartes, on tend ici cependant a généraliser

l'usage d'eduPerson (dont est issu eduPersonPrincipalName) a I'ensemble des comptes du SI, et pas seulements aux seuls "personnes humaines"
comme recommandé.

Les serveurs ESUP-SGC et ESUP-NFC-TAG sont shibbolethisés, leur déclaration en tant que
Service Provider dans la fédération d'identités Renater est donc obligatoire ?

Non, rien n'oblige a déclarer vos serveurs ESUP-SGC et ESUP-NFC-TAG en tant que service provider dans la fédération d'identités (de production
comme de test) Renater - https://services.renater.fr/federation/

Pour des raisons de tests, de développements ... si vous souhaitez notamment restreindre I'acces a ces serveurs, cela peut étre plus simple/pratique
/rapide de ne pas le faire en se contentant d'une approbation interne entre votre SP ESUP-SGC / ESUP-NFC-TAG et votre IdP (qui peut tout a fait étre
votre Idp de production).

Techniquement c'est par exemple ce qui est fait dans la VM de démonstration, VM embarquant un IdP shibboleth ; vous y retrouverez donc un exemple de
telles configurations : VM ESUP-SGC

Si vous souhaitez par contre proposer un SGC multi-établissements de 'ESR, en permettant a des extérieurs issus d'autres établissements de demander

des cartes avec leurs propres comptes d'établissements ; ou encore si vous voulez permettre I'intégration / importation de cartes d'SGC d'autres
établissements dans votre propre SGC, déclarer votre SGC dans la fédération d'identités Renater est une bonne option.

Qu'est-ce qu'un theme dans ESUP-SGC ?

L'impression d'une carte par ESUP-SGC correspond a imprimer une page HTML dans un format "carte" (Cr80, soit une dimension de 85,7 x 54,03 mm).
La mise en oeuvre de la charte graphique de la carte revient alors a une mise en forme d'un HTML via une feuille CSS, technologie maitrisée dans nos
établissements.

Dans ESUP-SGC, un théme correspond ainsi notamment & une CSS ainsi qu'au logo de I'établissement tous deux utilisés lors de l'impression de la carte.
Ce méme CSS permet la prévisualisation (pour I'usager et pour le manager) de la carte, aussi dans ce contexte un css spécifique a la vue mobile est
présent ainsi qu'un masque (de carte) et un grcode.

On peut avoir plusieurs themes et une méme ‘clef' de théme peut également étre utilisée plusieurs fois avec des versions différentes.

L'idée est ainsi de permettre d'avoir des themes différents suivant les individus et éventuellement des versions de themes différentes si le theme évolue
dans le temps (changement de look de la carte d'un établissement).

L'affectation d'un théme a un utilisateur se fait au travers du peuplement d'un nouveau 'userinfo' nommé ‘template’. La derniéere version du théeme
correspondant a cette clef étant utilisée lors de I'impression de la carte.

Enfin notez que les thémes sont gérés depuis l'interface web d'esup-sgc et I'outil permettant de les créer ou les modifier permet ainsi au passage d'éditer
la CSS avec rendu immédiat synchronisé dans le navigateur (~ live edit du css) !

Comment ajouter d'autres champs 'recto’ dans un theme de carte ?

7 champs utilisateurs rectox (de 1 a 7) sont proposés par ESUP-SGC pour étre affichés et imprimés dans une carte.

Ces 7 champs sont construits et récupérés depuis le Systeme d'Information via la configuration d'ESUP-SGC.

Ces champs peuvent correspondre directement a des données utilisateurs atomiques comme le prénom, nom, date de naissance, etc.

Mais ils peuvent aussi correspondre a des blocs HTML complets permettant ainsi de proposer dans un méme rectox plusieurs informations et de

contourner si besoin cette limitation de 7 éléments.
On peut ainsi par exemple faire en sorte de proposer en recto4 un champ correspondant a

Née e 17/12/1999<br/ >N I NE : 18100XXXXX

ou encore


https://services.renater.fr/federation/
https://www.esup-portail.org/wiki/display/SGC/VM+ESUP-SGC
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<p class="card-birthday">Née | e 17/12/1999</p><p cl ass="card-ine">N" I NE : 18100XXXXX</ p>

Est-ce que ESUP-SGC support I'impression du verso en plus du recto de la carte ?

Nous n'avons pas travaillé sur ce sujet actuellement, aussi I'édition en 2 passes n'a pas été testé en ce sens, et encore moins |'édition en 1 passe qui
demanderait pour un tel support une adaptation des développements.

En I'état, la réponse est donc ge non, ESUP-SGC ne supporte pas l'impression recto/verso des cartes, il ne propose d'imprimer que le recto de la carte.

Comment faire une demande de carte en utilisant le webservice proposé par ESUP-SGC ?

La demande de carte peut étre faite par I'appel d'un webservice (API). Cet appel ressemble a ceci:

curl -F "eppn=usernane@niv-ville.fr" -F "di fPhotoTransient=true" -F "crousTransient=true" -F
"europeanTransi ent=true" -F "PhotoFile.file=@path/to/inmge. png" https://esup-sgc.univ-ville.fr/wsrest/api

En réponse, et si la demande a pu effectivement étre effectuée, le web-service retourne simplement I'id de la carte (id de la base de donnée).

La liste des clients autorisés & utiliser ce webservice est définie dans la variable accessRestrictionWSRestAPI du fichier security.properties. Par exemple,
pour autoriser certaines adresses IP (notez que la valeur de cette variable n'est pas entourée de guillemets):

accessRestricti onWSRest Api =hasl| pAddress(' 127.0.0.1"') or hasl pAddress('192.168.1.39") or hasl pAddress
(' 192.168.22.0/24")

Lors de cet appel au WebService, les paramétres possibles correspondent en réalité a I'ensemble des attributs d'une Carte au sens Java. On peut déduire
ces parametres du code Java lui-méme donné ici : https://github.com/EsupPortail/esup-sgc/blob/master/src/main/java/org/esupportail/sgc/domain/Card.java

Exemple d'appel WEB-Service spécifiant le CSN et le numéro de contréle d'accés dans le cadre ou on souhaiterait 'importer' des cartes éditées par une
autre solution :

curl -F "desfirelds[access-control]=12340000000125" -F "csn=0479CDE56F1490" -F "eppn=toto@univ-ville.fr" -F
"di f Phot oTransi ent=true" -F "crousTransi ent=true" -F "europeanTransient=true" -F "PhotoFile.file=@tnp/toto.
j peg" https://esup-sgc.univ-ville.fr/wsrest/api

Notez gu'on peut donc ici spécifier I'etat dans lequel on souhaiterait voir la carte éditée (-F "etat=ENCODED" par exemple) mais suivre le cycle de vie de
la carte peut cependant étre préférable pour pouvoir

bénéficier des appels de fonctions entre les transitions de la carte (positionnement des rectos imprimés, envoi d'email, activation de la carte) : d'autant
qu'une fois la demande créee, on peut aussi passer les changements d'états par WS également.

Comment passer la carte d'un état a un autre via web-service ?

Le passage d'un état a un autre d'une carte peut se faire via I'appel a un webservice. Cet appel ressemble a ceci :

curl -d "etat=REQUEST CHECKED' https://esup-sgc.univ-ville.fr/wsrest/api/setCardEtat/ 1818864

Ou 1818864 est I'id de la carte. Cet appel retourne true ou false suivant que la commande a réussi ou échoué.

Ainsi, si on veut par exemple demander une carte par web-service et valider aussitot cette demande, il faudra appeler le web service de la question
précédente suivie de celui-ci.

Exemple en python :

#!/usr/bin/env
pyt hon3

# -*- coding: utf-8 -

*

inport requests

api _url = "https://esup-sgc.univ-ville.fr/wsrest/api"


https://github.com/EsupPortail/esup-sgc/blob/master/src/main/java/org/esupportail/sgc/domain/Card.java

response = requests. post(api _url, data={"eppn":"toto@niv-ville.fr"}, files={"PhotoFile.file":("photo-toto.
png", open("/tnp/photo-toto.png","rb"), "inmage/png")})

card_id = response.text

response = requests. post ("%/setCardEtat/ %" % (api _url, card_id), data={"etat":" REQUEST_CHECKED'})
print(response.text)

Les etats disponibles et permis pour une carte sont fonction du cycle de vie (workflow) de la carte dans esup-sgc - etat pouvant prendre pour valeur :

NEW REQUEST_CHECKED, CANCELED, | N_PRINT, PRI NTED, | N_ENCCDE, ENCODED, ENABLED, REJECTED, DI SABLED, CADUC,
DESTROYED, RENEVED

Fonction du workflow, le web-service se comporte de la méme fagon que lorque le gestionnaire interagit avec esup-sgc via l'interface web sur la carte d'un
utilisateur :

® on peut passer de I'état NEW a REJECTED par exemple ;

mais on ne peut pas passer de DESTROYED a NEW ;

les changements d'état par web service ont le méme comportement que via l'interface web, des mails sont envoyés si des messages (dans admin
/messages) ont été configurés en ce sens ;

la validation des services s'opérent si on passe la carte a ENABLED ;

le services sont invalidés si on passe sur I'état DISABLED

ainsi l'impression d'une carte (via I'édition en 1 passe) peut étre déclenchée également par ce méme web service, cf g/r plus bas ;

NEW ne peut pas étre utilisé par exemple concretement ici, pour demander une nouvelle carte il faut utiliser le web-service de demande de carte
décrit ci-avant ;

de méme, RENEWED ne peut pas étre utilisé également dans ce web-service, il faut utiliser le web-service décrit ci-apres ;

Comment faire un renouvellement de carte en utilisant le webservice proposé par ESUP-SGC ?

Le renouvellement de carte differe d'une demande de carte dans le sens ou celui-ci permet de conserver la photo de I'ancienne carte ; celui attend donc
uniquement le numéro de I'ancienne carte que I'on souhaite renouveller.

Cela peut étre intéressant dans le cadre d'une opération de renouvellement en masse des cartes, pour un changement de charte graphique graphique
(theme ou look) de la carte institutionnel par exemple.

Le Web Service pourra s'utiliser de cette fagon :

curl -X POST https://esup-sgc.univ-ville.fr/wsrest/api/renew 1818864

ou 1818864 est le numéro de carte a renouveler.

Peut-on lancer une édition/impression de carte par Web Service ?
Oui via I'édition en 1 passe, cela reprend les mémes mécanismes que pour I'édition depuis un smartphone par exemple.

Le web-service a appeler est simplement celui permettant le changement d'état d'une carte, il faudra Iui ajouter en paramétre I'eppn d'un "utilisateur"
lancant esup-sgc-client pour I'édition des cartes en 1 passe.

Si on reprend I'exemple précédent en python, la demande de carte jusqu'a son édition peut se faire entierement par web-service ainsi :

#!/usr/bi n/ env
pyt hon3

# -*- coding: utf-8 -

*

i mport requests

api _url = "https://esup-sgc.univ-ville.fr/wsrest/api"

response = requests. post(api_url, data={"eppn":"toto@mniv-ville.fr"}, files={"PhotoFile.file":("photo-toto.
png", open("/tnp/photo-toto.png","rb"), "image/png")})

card_id = response.text

requests. post (" %/ set CardEtat/ %" % (api _url, card_id), data={"etat":" REQUEST_CHECKED'})

requests. post ("%/ set CardEtat/ %" % (api _url, card_id), data={"etat":"IN_PRINT", "printerEppn":"dsiprint@iniv-
ville.fr"})
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Peut-on envoyer le CSN de la carte par Web Service ?

L'usage standard d'esup-sgc est de I'utiliser conjointement avec esup-nfc-tag pour éditer la carte, c'est a dire imprimer et encoder la carte.
"Encoder la carte" correspond :
® aenrdler la carte, c'est a dire & enregistrer en base de données d'esup-sgc le CSN de la carte physique gqu'on lie donc a la carte en base de
données (qui n'était au départ qu'une demande de carte).

® et éventuellement a personnaliser la carte électronique en spécifiant des clefs, des applications et fichiers Desfire, pour

Dans un usage standard, il n'y a donc pas lieu de positionner le CSN de la carte par Web Service : c'est le role d'esup-sgc, esup-sgc-client et esup-nfc-tag
lors de I'édition de la carte.

Cependant, ce mécanisme peut étre intéressant a réaliser dans un contexte d'établissement qui externaliserait I'encodage (et impression) de la carte a
un prestataire mais qui souhaiterait utiliser esup-sgc pour ses possibilités de workflow / gestion du cycle de ve de la carte.

Le Web Service d'esup-sgc permet donc de marquer comme encodée une carte en passant le CSN en parametre. Exemple (avec curlici) :

curl -d "etat=ENCODED' -d "csn=061D72BB3E7280" https://esup-sgc.univ-ville.fr/wsrest/api/setCardEtat/205

Notez qu'on peut également positionner ce CSN et tout autre attribut de la carte dés la création de la carte par Web-Service - voir a ce propos la question
ci-avant "Comment faire une demande de carte en utilisant le webservice proposé par ESUP-SGC ?".

De quelles données utilisateur issues du Sl esup-sgc a besoin ?

ESUP-SGC a besoin de récupérer un certain nombre de champs/donnnées utilisateurs depuis le Sl, il lui faut par exemple le nom et prénom pour
I'imprimer sur la carte.

L'ensemble de ces champs sont listés dans le tableau de cette page wiki. On privilégie I'usage de champs utilisateurs 'standardisés'. En ce sens on
privilégie notamment l'usage de champs supann.

Suivant votre usage, certains champs sont +/- obligatoires.

Comment sont synchronisées les données utilisateur ?

La synchronisation des données/champs utilisateurs depuis le Systéme d'Information vers ESUP-SGC se fait en fonction des "userinfoServices" que vous
aurez configuré dans applicationContext-services.xml

En fonction des données synchronisées, cette synchronisation peut ensuite engendrer une synchronisation des services de contréles d'acces, Idap, crous,
esc-r (si la date de fin est dépassée et que la carte devient caduque, par exemple).

La synchronisation si-> esup-sgc est déclenchée par plusieurs moyens, en fonction de vos configurations et des actions des utilisateurs, c'est & dire :

a chaque authentification de ['utilisateur et lors de la demande d'une carte

lorsqu'un un gestionnaire clique sur le bouton "synchroniser" sur la fiche de I'utilisateur

régulierement en fonction de la configuration de votre fichier applicationTasksContext.xml

si un appel web service ( type curl https://esup-sgc.univ-ville.friwsrest/api/sync?eppn=toto@univ-ville.fr ) est lancé - ce dernier moyen avancé
peut vous permettre d'obtenir quelque chose de quasi synchrone en plagant par exemple cette commande dans un trigger de votre base métier
Sl.

La page Synchronisations sur ce méme wiki donne des informations techniques supplémentaires.

Comment obtenir des identifiants pour utiliser 'API CNOUS lescrous ou encore I'API ESC
(Eropean Student Card) ?

Pour synchroniser les données utilisateurs et cartes avec I'API CNOUS ou encore I'API ESC vous avez besoin d'identifiants sur les plateformes de pré-
production puis de production de I'api CNOUS et I'api ESC - cf Configurations APl CROUS / ESCR.

Pour les obtenir, et en tant que membre de la DSI (ou référent technique dans votre établissement) vous pouvez contacter departement-vem@cnous.fr en
mettant également en copie Vincent.Bonamy@univ-rouen.fr

Si vous étes dans cette démarche, abonnez-vous également en premier lieu a la liste privée esup-sgc-devel.

Peut-on encoder I'application CROUS quand on utilise des cartes vierges ?

Dans le cadre d'Esup-SGC il est conseillé d'utiliser des cartes pré-encodées avec I'application CROUS/IZLY. Il est tout de méme possible d'activer
I'encodage CROUS lors de I'encodage de cartes vierges avec Esup-Sgc-Client. Pour cela il faut:

® Utiliser un PC sous un windows 64 bits et se procurer I'application cnousApi auprés de la liste esup-sgc-devel@esup-portail.org
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® Obtenir une plage d'identifiants auprés du CNOUS ainsi qu'une DLL, un fichier clé CNOUS ZDC et une clé matérielle SAM.
® |Installer I'application sous c:\cnousApi, le dossier devra contenir les fichier suivants:
- cnous_fournisseur_carte.dll (fourni sur demande par le cnous)
- CreationCarteCrous.exe (correspond a https://github.com/EsupPortail/esup-crous-client)
- CreationCarteCrous.exe.config (correspond a https://github.com/EsupPortail/esup-crous-client)
- key.txt (Clé CNOUS ZDC fourni sur demande par le cnous)
- libeay32.dll (openSSL)
- libssI32.dll (openSSL)
- pcsc_desfire.dll (springcard)
® Brancher la clé USB SAM (fourni sur demande par le cnhous)
® Lancer CreationCarteCrous.exe permet de s'assurer que I'application fonctionne correctement

- "CreationCarteCrous.exe -t" doit afficher true
- "CreationCarteCrous.exe -I" permet de lire I'application CROUS d'une carte

* Modifier la configuration du sgc dans applicationContext-services.xml

<bean cl ass="org. esupportail.sgc. services. cardi d. CnousCardl dServi ce">
<property name="appNane" val ue="crous"/>
<property nanme="i dCount er Begi n"" val ue="<nunero de debut de plage CNOUS>"/>
<property name="postgresql Sequence" val ue="crous_smart_card_sequence"/>
<property name="crousEncodeEnabl ed" val ue="true"/>

</ bean>

® Insérer le premier identifiant de votre plage au niveau du idCounterBegin et mettre crousEncodeEnabled a true.
Lors du lancement de I'application Esup-Sgc-Client depuis le SGC, un contr6le de I'application cnousApi sera effectué.

La premiere ligne de log doit indiquer "dIl cnous : OK"

Utilisation de cartes pré-encodées

En utilisant des cartes pré-encodées CROUS, vous n'aurez pas besoin de mettre en ceuvre I'encodage CROUS (avec pc windows, dll crous, clef sam,
génération d'identifiants izly ...).

Il vous suffira en effet simplement d'importer le fichier CSV regu avec les cartes pré-encodées dans le SGC : onglet Admin > Cartes Crous.

Cela fonctionnera de fait si vous demandez a votre fournisseur de cartes un CSV reprenant le formattage proposé nativement par la DLL CROUS/CNOUS
!

Lorsque vous commanderez votre pré-encodées avec l'application Desfire, pensez a demander de positionner une master-key spécifique sur I'ensemble

de vos cartes pour avoir la maitrise de celle-ci !
(voir & ce propos la g/r "Comment avoir la master-key sur des cartes pré-encodées CROUS ?")

Utilisation de cartes pré-encodées - ajout du fichier CSV par Web Service

Dans des usages trés particuliers, vous pouvez utilsier I'API REST pour importer le CSV issu de la DLL CROUS, et fourni par votre prestataire lors de la
livraison de vos cartes (pré)encodées ainsi par exemple :

curl --form"file=@tnp/le-csv.txt" https://esup-sgc.univ-ville.fr/wsrest/api/addCrousCsvFile

Quelles informations sont échangées entre ESUP-SGC et I'API CROUS ?
ESUP-SGC échange avec 'API CROUS

® des données sur 'ayant droit (right holder) - cf RightHolder.java :
identifier, firstName, lastName, email, dueDate, idCompanyRate, idRate, birthDate, ine, rneOrgCode, accountStatus, blockingStatus
® des données sur les cartes (smart card) - cf CrousSmartCard.java ; ces données correspondent aux données de sortie de la DLL CNOUS utilisée
pour (pré)encoder les cartes avec I'application desfire crous/izly :
idTransmitter, idMapping, idZdc, zdcCreationDate, pixSs, pixNn, appl, uid, rid
(uid et rid sont tous deux valués avec le CSN)

A quoi correspondent les Apps disponibles depuis le menu de l'interface web ESUP-SGC ?
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Ces applications sont des applications clientes permettant de badger la carte en lecture ou/et écriture.
Ces liens se configurent par un administrateur depuis le menu Admin > NavBarApp.
Pour une mise en oeuvre simplifiée, cf les documentations sur ce wiki, vous pouvez :

® vous appuyer sur I'application Android officielle sur le playstore Google d'EsupPortail
® et générer les clients pour PC depuis https://esup-sgc-client-web-installer.univ-rouen.fr/

ojo|
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Lien esup-sgc de esup-sgc-client.jnlp qui lance le jar esupsgcclient-XXXX.jar

Le code source est sur https://github.com/EsupPortail/esup-sgc-client - branche master

C'est I'encodeur par défaut a utiliser avec esup-sgc, il requiert une webcam et un lecteur usb nfc. Cela permet I'encodage de carte une a une.
Le jar est fourni par défaut compilé dans esup-sgc, il est signé par I'Université de Rouen.

G

Lien esup-sgc de esup-sgc-client-r2d2.jnlp qui lance le jar esupsgcclient-r2d2.jar

Le code source est sur https://github.com/EsupPortail/esup-sgc-client - branche univ-rouen-robot-zxp3

C'est un encodeur compatible esup-sgc, il requiert une webcam et une imprimante Zebra ZXP3 sous Windows. Cela permet I'encodage de plusieurs
cartes via le chargeur de la ZXP3.

Le jar n'est par fourni par défaut dans esup-sgc, il faut le compiler soi-méme et le signer (contrainte java web start).

P -
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Application Android

Lien esup-nfc-tag-server de esupnfctagdroid.apk

Le code source est sur https://github.com/EsupPortail/esup-nfc-tag-droid

C'est I'application cliente esup-nfc sous Android. Elle permet d'intégrer de maniéere générique le badgeage dans des applications institutionnelles. Pour ce
faire elle propose le badgeage dans les 'salles' esup-nfc, salles elles-mémes récupérées depuis d'autres applications. Esup-SGC fait partie de ces
applications et propose des salles de recherche, livraison, verso dématérialisé, mise a jour.

L'apk n'est par fourni par défaut dans esup-nfc-tag-server, il faut configurer les sources (lien sur le serveur esup-nfc-tag-server) et le compiler soi-méme.

Encodeur

Encodeur - robot ZXP3

Application Java

Lien esup-nfc-tag-server de esupnfctagdesktop.jar

Le code source est sur https://github.com/EsupPortail/esup-nfc-tag-desktop

C'est I'application cliente esup-nfc pour PC (Desktop : client java).

Elle permet d'intégrer de maniére générique le badgeage dans des applications institutionnelles. Pour ce faire elle propose le badgeage dans les 'salles’
esup-nfc, salles elles-mémes récupérées depuis d'autres applications. Esup-SGC fait partie de ces applications et propose des salles de recherche,
livraison, verso dématérialisé, mise a jour.

Le jar n'est par fourni par défaut dans esup-nfc-tag-server, il faut configurer les sources (lien sur le serveur esup-nfc-tag-server) et le compiler soi-méme.

Dans le cadre d'une migration sur ESUP-SGC, comment réimporter les cartes éditées/encodées
par I'ancien SGC ?

Voir Importation de 'cartes' dans ESUP-SGC / Migration des données.

Comment repartir sur une base propre et vide dans esup-sgc, suffit-il de mettre "create" au lieu
de "update" au niveau du fichier persistence.xml ?
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Oui, en mettant create en place de update au niveau du fichier persistence.xml la base est alors écrasée et recréée au prochain redémarrage du SGC.
Pour étre complet, il faut noter ici que le trigger appelé lors de la suppression d'un ‘fichier' (d'une photo ici surtout) n'est pas appelé en supprimant/recréant
la base aussi directement. De fait les blobs (lo postgresql pour large object) correspondants aux fichiers/photos stockés en base ne sont en fait pas
supprimés de la base postgresq| et se retrouvent 'orphelins’ car plus référencés dans la base esup-sgc qui a été réinitialisée.

lIs "trainent" donc dans la base postgresql et ne dérangent pas le moins du monde, a part qu'ils utilisent de la place ...

Aussi ici pour ‘nettoyer’ la base et supprimer effectivement ces blobs, on peut alors utiliser l'utilitaire vacuumlo sur la base (juste aprés avoir relancé esup-
sgc avec create donc) :

postgres@debian-i7:~$ vacuumlo esupsgc

Plus d'info ici :

https://www.postgresqgl.org/docs/9.3/static/vacuumlo.html

ESUP-SGC propose t'il un outil de trombinoscope ?

ESUP-SGC ne propose pas un tel module, mais son interfagage peut se préter a un développement rapide au besoin ; voir la question "comment
récupérer les photos par script".

ESUP-MDW propose par contre un tel module et celui-ci permet nativement et par simple configuration (prévu a partir de la prochaine version d'esup-mdw
> 1.6.29) de reprendre les photos d'ESUP-SGC (via I'API REST également).

Comment configurer ESUP-MDW pour que les photos des étudiants proviennent dESUP-SGC ?
(prévu a partir de la prochaine version d'esup-mdw > 1.6.29)

I suffit de configurer le context.xml ainsi :

<Par anet er name="ser veur phot o. i npl enent ati on" val ue="phot oEsupSgc" />
<Par anet er name="par am esupsgc. url phot 0" val ue="https://esup-sgc. non-univ. fr/wsrest/photo/ %/ restrictedPhoto"/>

L'URL en restrictedPhoto permet c6té esup-sgc de prendre en compte |'acceptation par I'étudiant de la diffusion de sa photo, suivant I'usage et les
spécificités rgpd, I'établissement peut aussi ne pas prendre en compte cela en mettant simplement en url
https://esup-sgc.mon-univ.friwsrest/photo/%s/photo

A noter que %s est remplacé par I'eppn de I'étudiant récupéré du Idap (le Idap doit donc proposer cet attribut).

Coté esup-sgc, le contrdle d'accées au web-service des photos se fait via la propriété de accessRestrictionWSRestPhoto de security.properties ot on
propose par défaut de lister les IPs via des expressions type haslpAddress('127.0.0.1") or haslpAddress('0:0:0:0:0:0:0:1") or ...

Il faut donc y ajouter ici I'P du serveur ou est installé esup-mdw ; notez qu'esup-mdw récupeére véritablement les photos pour les présenter a l'utilisateur, la
sécurité d'acces des photos est donc vis-a-vis de I'utilisateur opéré directement par esup-mdw.

Comment récupérer les photos par script ?

Esup-sgc propose une API permettant de récupérer les photos.
Pour pouvaoir l'utiliser, I'lP du client doit étre référencé dans accessRestrictionWSRestPhoto, fichier security.properties

O Récupérer la derniére photo en date non rejetée d'un utilisateur :

wget 'http://1ocal host: 8080/ wsrest/photo/joe@mniv-ville.fr/photo'

® Récupérer la derniére photo en date dans un état donné d'un utilisateur :
wget ' http://local host: 8080/ wsrest/photo/joe@niv-ville.fr/photo?cardEtat =ENABLED
(état activé ici)
® Récupérer la derniére photo en date dans un état donné d'un utilisateur aprés une date précisée (renvoie un code http 304 si la photo en

guestion n'a pas été modifiée depuis cette date) :

wget ' http://1ocal host: 8080/ wsrest/photo/joe@iniv-ville.fr/photo?cardEt at =ENABLED&dat eEt at Aft er =2018- 06- 19’

Pour prendre en compte le choix de I'utilisateur de diffuser ou non sa photo, on peut faire les mémes requétes avec /restrictedPhoto en lieu et place de
/photo :

wget 'http://local host: 8080/ wsrest/photo/joe@mniv-ville.fr/restrictedPhoto?cardEt at =ENABLED


https://www.postgresql.org/docs/9.3/static/vacuumlo.html
https://www.esup-portail.org/wiki/x/C4BNHg

Comment récupérer par script / APl / SQL les données et cartes d'un ou plusieurs utilisateurs ?

Esup-sgc propose une API permettant de récupérer les données et carte d'un ou plusieurs utilisateurs.

Pour pouvoir utiliser ce web service, I'IP du client doit étre référencé dans accessRestrictionWSRestApi, fichier security.properties

wget ' http://1ocal host: 8080/ wsrest/api/get?eppn=toto@niv-ville.fr&eppn=titi@niv-ville.fr'

La récupération du CSN de la carte active peut se faire ainsi par exemple :

curl -s "http://1ocal host: 8080/ wsrest/api/get?eppn=toto@niv-ville.fr'" | jg'.[] | select(.eppn == "toto@niv-
ville.fr") | .cards[] | select(.etat == "ENABLED') | .csn'

Notez qu'on peut aussi facilement récupérer ces mémes données via une simple requéte SQL dont la base de données est simple et stable :

sel ect csn fromcard where eppn="toto@niv-ville.fr' and etat="ENABLED ;

Quelle version de Java puis-je utiliser ?

Initialement, le projet fonctionnait de part et d'autre avec le JDK 8 d'Oracle.
Puis, suite au changement de license d'Oracle, a I'abandon prochain de Java Web Start, on a fait évoluer esup-sgc et esup-nfc-tag.

Désormais on propose

® cOté serveur, pour esup-sgc et esup-nfc-tag, vous pouvez utiliser openjdk 17 ou openjdk 11 (fourni par votre distribution) ; la version 8 est encore
également supportée.
® coOté client,
O pour esup-sgc-client, esup-nfc-tag-desktop, esup-nfc-keyboard, vous pouvez utiliser openjdk11 avec openjfx11, c'est ce que vous
propose et embarque l'installateur windows que vous pouvez générer depuis https://esup-sgc-client-web-installer.univ-rouen.fr/
© si vous utilisez la version 'robot' d'esup-sgc-client utilisant une zxp3 pour encoder en série les cartes, cf la documentation a ce sujet
vous devez rester sur une version 8 du JDK disposant de JFX (JavaFX) sur windows (le sdk zebra ne supportant pas les versions
java ultérieurs), vous pouvez alors vous tourner sur la version de la communauté zulu du jdk+jfx en version 8 ; cf la documentation a ce
sujet donc a nouveau.

Mis a part Java, quelles sont les autres technologies requises coté serveur ?

esup-sgc et esup-nfc-tag-server sont les 2 appliations web a installer coté serveur.

Elles sont codées en utilisant le framework Spring 5 et Java Servlet 4.0 et utilisent des spécificités de PostgreSQL, l'authentification repose pour sa part
sur les entétes HTTP fournis par un proxy web (cf la Q/R "ESUP-SGC supporte donc une authentification autre que shibboleth ? CAS ? OpenID ? LDAP ?"

).

Ainsi, PostgreSQL est requis, le minimum doit étre la version8, on vous conseille d'utiliser la version proposée par votre distribution linus ; postgresql 15.5
sous debian bookworm par exemple.

Un serveur d'application supportant Java Servlet 4.0 est requis : pour Tomcat, on se dirigera donc sur la version Tomcat 9, pour Jetty on peut utiliser la
version Jetty 9 (qui a l'intérét d'étre fourni par debian bookworm) - voir la page Site de démonstration en ligne pour des détails sur cette mise en place
avec jetty.

Pour le frontl web fournissant I'authentification, on documente et on propose apache et mod_shib (car proposé également usuellement dans les
documentations Renater autour de la fédération ESR), mais vous pouvez également opter pour une autre solution.

Comment utiliser les clients esup-nfc-tag-desktop, esup-nfc-tag-keyboard, esup-sgc-client avec
openjdk ?

Suite au changement de politique de licence d'Oracle opéré il y a quelques années (et depuis le JDK 8), les projets ESUP-Portail préconisent maintenant
d'utiliser les distributions openjdk non distribuées directement par oracle et ne présentant pas de contrainte de licence a l'usage.

Les clients esup-nfc-tag-desktop, esup-nfc-tag-keyboard, esup-sgc-client fonctionnent cependant avec JavaFX et le JDK 8 d'oracle avait I'intérét
d'embarquer nativement cette brique JavaFX et de faciliter ainsi son usage.

Installations indépendantes d'openjdk et openjfx

Avec les versions supérieurs et un openjdk usuel, vous devrez installer en plus openjfx pour bénéficier du javafx de votre systeme d'environnement. Notez
gu'un Javafx, tout comme un JDK/JRE est fonction de votre systéme d'exploitation.


https://esup-sgc-client-web-installer.univ-rouen.fr/
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=729513992#id-[archiv�]-SGC-CLIENTv2.0-ESUP-SGC-CLIENT-ZXP3
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https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=729513992#id-[archiv�]-SGC-CLIENTv2.0-ESUP-SGC-CLIENT-ZXP3
https://www.esup-portail.org/wiki/display/SGC/FAQ#FAQ-ESUP-SGCsupportedoncuneauthentificationautrequeshibboleth?CAS?OpenID?LDAP?
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=615547103

Sous linux, ces versions des JRE/JDK ont |'avantage d'étre disponibles depuis le gestionnaire de paquets ; depuis une debian on pourra ainsi installer
openjdk ainsi qu'open;jfx ainsi :

apt install openjfx default-jdk

Sous windows, vous devrez installer openjdk et openjfx manuellement.

Ensuite, pour pouvoir lancer votre application, il faudra rajouter quelques parameétres supplémentaires a votre ligne de commande :

C:\jdk-12.0.1\bi n\java. exe --nodul e-path C\javafx-sdk-12.0.1\lib --add-nodul es javafx.controls,javafx.fxmn,
j avaf x. base, j avaf x. nedi a, j avaf x. graphi cs, j avaf x. swi ng, j avaf x. web -jar C:\esup-sgc-client-final.jar

ou encore

java --nodul e-path /usr/share/openjfx/lib --add-npdul es javafx.controls,javafx.fxnl,|avafx. base, javaf x. nedi a,
j avaf x. graphi cs, j avaf x. swi ng, j avaf x. web -j ar esup-nfc-tag-desktop-final.jar

Installation de distributions d'openjdk intégrant openjfx

Plutdt que d'installer indépendamment votre openjdk et openjfx et de devoir ainsi préciser les paramétres de lancement ci-dessus, vous pouvez également
opter pour l'usage d'une distribution du jdk intégrant directement javafx.

C'est ce que propose Azul Zulu par exemple.

Utilisation de l'installateur esup-sgc-client-installer

Vous pouvez enfin utiliser esup-sgc-client-installer pour vous faciliter le déploiement des clients esup-sgc / esup-nfc sur les postes windows : https://github.
com/EsupPortail/esup-sgc-client-installer

Celui-ci vous permet d'installer I'ensemble des clients esup-sgc / esup-nfc en embarquant un JDK+JFX Azul Zulu pour windows.

Si vous souhaitez récupérer directement I'installateur, on vous propose de plus d'en générer un via un simple formulaire web disponible ici : htt
ps:/lesup-sgc-client-web-installer.univ-rouen.fr

Nous vous recommandons de passer par ce formulaire pour générer vos clients et les mettre ensuite a disposition depuis le menu 'Apps' de votre esup-
sgc.

Quelles optimisations serveur sont possibles ?

Mars 2024, le esup-sgc de I'Université de Rouen Normandie gere 100.000 cartes pour 80.000 utilisateurs (étudiants de I'année n, n-1, ... personnels,
invités ...).

L'ensemble des briques serveur esup-sgc (esup-sgc, esup-nfc-tag, apache en frontal et base de données Postgresql) tourne sur une seule VM qui
dispose de 4 CPUS et 12 GB de RAM.

La base de données prend 25GB sur disque.

Le serveur est une debian bookworm avec openjdk 17, postgresql 15 et apache 2.4 (avec mpm_event) de cette distribution.

Le service est stable et peu gourmand ; complexifier I'architecture en installant des mécanismes logiciels de failover ou load-balancing n'est pas conseillé.
2 GB de RAM alloué au tomcat d'esup-sgc (-Xms1024M -Xmx2048M) est suffisant.

L'AJP est utilisé entre le tomcat et le apache avec un proxypass ainsi fait :
ProxyPass / ajp://localhost:8009/ ttI=10 timeout=3600 retry=1

Pour 'monitorer' les tomcats, psi-probe, une sorte de webapp manager amélioré, peut étre utile : https://github.com/psi-probe/psi-probe/

Un munin avec les plugins suivants peut également étre utile par exemple :
cpu df_inode http_loadtime irgstats memory open_files postgres_autovacuum postgres_connections_ALL processes swap uptime df diskstats interrupts
load netstat open_inodes postgres_checkpoints postgres_size_ALL proc_pri threads users

Coté PostgreSQL, on conseille de procéder a quelques paramétrages élémentaires permettant de mettre a profit les capacités matérielles du serveur.

Une mesure de performance de l'instance d'esup-sgc est de regarder le temps de récupération(et rendu) de la page "manager" lors d'une recherche ou
non affichant 10 cartes simplement.

Sous chrome, via I'outil d'inspection / réseau, la page en elle-méme est rendue en moins de 200ms quelque soit la recherche effectuée, chaque photo de
carte (non mise en cache) moins de 15ms ; I'ensemble s'affiche en moins de 800ms.

Les synchronisations des utilisateurs s'opérent grace a de trés nombreuses requétes Idap/sgl sur les LDAP et bases de données SQL du SI.
Ces requétes sont issues des configurations données dans applicationContext-services.xml.
Aussi les Idap et bases de données doivent présenter des index permettant de répondre au mieux a ces requétes (I'eppn est généralement utilisé comme
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https://github.com/EsupPortail/esup-sgc-client-installer
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clef).
La récupération et le calcul des UserinfoServices d'un utilisateur depuis le S| prend environ 3ms : ce temps de calcul est consultable dans I''HM via le
menu Admin < UserInfos.

Concernant le calcul des groupes et roles, I''HM via le menu Admin < GroupsRoles donne 122ms pour la récupération des groupes d'un user ou encore
326ms pour 1é décompte des membres des différents groupes.

La synchronisation totale réguliére des 80.000 utilisateurs (cf ResynchronisationService en level info dans les logs) se fait en 33min, avec seuls 300
environs notés comme ayant "du” étre mis a jour.

Notez que cette synchronisation n'est pas parallélisée : nous avons préféré ici la faire fonctionner sur un seul thread ce qui permet de garantir une non sur-
sollicitation des ressources systéeme du esup-sgc mais aussi du reste du Sl (Idap, bd sq|, ...) en estimant ici qu'il n'y avait pas lieu de minimiser le temps
d'exécution de la synchronisation totale.

La synchronsisation totale réguliére des groupes en base (LdapGroup2UserRoleService en level debug dans les logs) prend 0.5sec.

L'usage CPU du esup-sgc est finalement tres modéré, des pics d'usage sont simplement présents lors des synchronisations totales et du backup
(pg_dump) de la base :

Coté apache, les requétes en long polling utilisées par esup-sgc et esup-nfc-tag sont bien présentes :

Accélération temporaire pour optimiser des procédures de modifications en masse.

Les modifications en base de données esup-sgc des données sur les cartes et les utilisateurs sont sujet a une indexation plein texte continue qui sont
consommateurs de ressources.

Sur un usage courant et quotidien d'esup-sgc, méme avec des centaines de milliers de cartes et utilisateurs, cette (ré)indexation a chaque modification
d'une entrée de carte et/ou utilisateur n'est pas pénalisante, mais elle peut le devenir si vous intervenez en masse sur I'ensemble de la base de données.

Ainsi par exemple, la procédure d'upgrade de la base de données esup-sgc lors de montée de version majeure intégre de facto la désactivation des
triggers permettant I'indexation plein texte continue des cartes/utilisateurs, la réindexation totale plein texte et la réactivation des triggers.

Si vous devez intervenir sur la base de données en masse et que vous avez des dizaines de milliers d'entrées de cartes et utilisateurs, nous vous
conseillons d'en faire de méme ainsi.

Dans psql pour désactiver les triggers :

esupsgc=# al ter table user_account disable trigger tsvectorupdateuser;
esupsgc=# alter table card disable trigger tsvectorupdate;

Vous pouvez alors effectuer vos modifications.

Ensuite, vous pouvez réindexer I'ensemble et réactiver les triggers, dans psql toujours :

esupsgc=# UPDATE card SET textsearchabl e_i ndex_col = setweight(to_tsvector('sinple'
"B

, coal esce(card. eppn,'')),



setwei ght (to_tsvector('sinple', replace(coal esce(user_account.nane,'"'),'-"'," ")), "A)

[

|| setweight(to_tsvector('sinple', replace(coal esce(user_account.firstname,'"),"'-"," ")), 'B)

|| setweight(to_tsvector('sinple', coal esce(user_account.email,'")), 'B")

|| setweight(to_tsvector('sinple', replace(coal esce(user_account.supann_enp_id,""),"'-"'," ")), 'B)

|| setweight(to_tsvector('sinple', replace(coal esce(user_account.supann_etu_id,""),"'-"," ")), 'B)

|| setweight(to_tsvector('sinple', replace(coal esce(user_account.
supann_entite_affectation_principale,""),"'-"," ")), 'C)

|| setweight(to_tsvector('sinple', replace(coal esce(card.csn,'"),'-'," ")), 'C)

|| setweight(to_tsvector('sinple', replace(coal esce(card.full_text,'"),"'-"," ")), 'D)

|| setweight(to_tsvector('sinple', replace(coal esce(user_account.full_text,""),'-"," ")), 'D)

FROM user _account where card. eppn=user _account. eppn;

esupsgc=# alter table user_account enable trigger tsvectorupdateuser;
esupsgc=# alter table card enable trigger tsvectorupdate;

ESUP-NFC-TAG

Je n'ai pas de groupes dans ldap, est-ce que je peux plutot utiliser des filtres pour affecter les
réles dans l'application ESUP-NFC-TAG ?

Méme si l'usage de groupes Idap, notamment via I'usage de Grouper, est conseillé (c'est ce que propose la configuration par défaut et c'est ce qui est
utilisé dans la VM de démonstration), il est effectivement possible d'utiliser en lieu et place des filtres Idap.

Pour ce faire, dans applicationContext-security.xml on modifiera

<beans: bean i d="groupServi ce" class="org. esupportail.nfctag.security.LdapG oupService">
<beans: property nane="| dapTenpl ate" ref="IdapTenpl ate"/>
<beans: property nane="groupSearchBase" val ue="ou=groups" />
<beans: property nane="groupSearchFilter" val ue="nmenber={0}"/>
<beans: property nane="nenber Sear chBase" val ue="ou=peopl e"/>
<beans: property nane="nmenber SearchFilter" val ue="nmenber &f ={0}"/ >
</ beans: bean>

par quelque chose du type :

<beans: bean i d="groupServi ce" class="org. esupportail.nfctag.security.LdapFilterG oupService">
<beans: property nane="| dapTenpl ate" ref="1IdapTenpl ate"/>
<beans: property nane="|dapFiltersG oups">
<util:map>
<beans: entry key="eduPersonPri nci pal Name=j oe@mniv-ville.fr" val ue="esup-nfc-
admi ns"/>
<beans: entry key="eduPersonPri nci pal Name=j ack@ni v-ville.fr" val ue="esup-nfc-
supervi sors"/>
</util:map>
</ beans: property>
</ beans: bean>

C'est ensuite ces noms de groupes ainsi déifinis (‘esup-sgc-admins', ‘esup-nfc-supervisors') qui peuvent étre utilisés au niveau du
bean nfcMappingGroupesRoles pour définir les réles de chacun :

<util:map id="nfcMappi ngG oupesRol es" >
<beans: entry key="esup-nfc-adm ns" val ue="ROLE_ADM N' />
<beans:entry key="esup-nfc-supervisors" val ue="ROLE_SUPERVI SOR' />
</util:mp>

Nous souhaitons mettre en place I'encodage des cartes pour du contrdle d'acces basé sur
Desfire

ESUP-SGC et ESUP-NFC-TAG permettent cette mise en oeuvre de I'encodage Desfire pour des usages trés sécurisés comme le contrdle d'acces.


https://www.esup-portail.org/wiki/display/PROJESUPGRP

C'est la partie la plus délicate de l'installation d'une telle plateforme dans un établissement ou un groupement d'établissements : Desfire est assez
éloignée de nos coeurs de métiers dans nos Sl !

Pour une telle mise en oeuvre, nous vous conseilleurs de prendre connaissance et lire attentivement les documentations suivantes sur les espaces ESUP-
SGC / ESUP-NFC-TAG :

Tags NFC - getting started
Controle d'acceés a I'Université de Rouen Normandie

L]
L]
® Configuration Desfire avancée

® Configuration spécifique COMUE Normandie Université

Avant toute chose cependant, assurez-vous d'étre en possession de la "master key" de vos cartes !

Sans cette clef, vous n'aurez pas la possibilité d'ajouter des "applications Mifare Desfire" sur vos cartes.

J'ai besoin de connaitre la master key de ma carte ?

La "master key" de la carte Mifare Desfire est une clef (DES ou AES) qui permet d'ajouter des "applications Desfire" pour du contrdle d'accés ou tout autre
type d'usage.

Ces applications Desfire peuvent étre positionnées par esup-nfc-tag si vous avez en votre possession la master key de la carte.
Pour plus d'information sur NFC et Mifare Desfire, vous pouvez consulter la page wiki Tags NFC - getting started.

Vous avez donc besoin de connaitre effectivement la master key de votre carte uniquement si vous souhaitez ajouter des applications Mifare Desfire dans
Vos cartes.

Cependant nous vous conseillons fortement d'avoir la main sur vos propres cartes, c'est a dire de faire en sorte d'avoir en votre possession la
master key de vos cartes.

Quelle est la master key de ma carte ?

Les cartes Mifare Desfire vierges ont une master key en DES & 0, sa représentation en hexa est 0000000000000000.

Dés qu'on encode une carte, il est d'usage de prendre la main sur la carte et de modifier cette master-key par défaut par une clef différente, usuellement
en AES (car plus sécurisé).

Si vos cartes sont pré-encodées ou ont été encodées par un sous-traitant, demandez leur de positionner une master-key unique pour I'ensemble de
vos cartes (et d'en avoir connaissance).

Comment avoir la master-key sur des cartes pré-encodées CROUS ?

On conseille de faire pré-encoder vos cartes avec I'application CROUS/IZLY, cela vous évite de manipuler des clefs sam, dIl windows, etc.
Au moment du pré-encodage, pour des questions de sécurité, une master-key est positionnée par I'entreprise qui encode vos cartes.

Par défaut cette master-key est diversifiée, non unique pour I'ensemble de vos cartes, et fonction de la clef SAM crous ; en d'autres termes cette master
key vous est inconnue et vous ne pouvez pas alors ajouter de nouvelles applications avec votre esup-sgc / esup-nfc-tag.

Aussi, on vous recommande fortement de demander a positionner une master-key sur vos cartes. Pour ce faire, vous devez transmettre cette clef
en suivant la procédure "MasterKeyGenerator : Génération & communication de clés" mise au point par le CROUS : téléchargement ici.

Cette procédure, accompagnée d'un programme java (jar) vous permet d'obtenir votre master-key a positionner et 3 fichiers supplémentaires, qui
assemblés, permettent au prestataire de positionner la master-key sur vos cartes (sans pour autant en avoir connaissance).

Ces 3 fichiers doivent étre envoyés par mail chiffrés (c'est le prestataire qui vous donne les 3 mails et 3 clefs de chiffrement respectives a utiliser pour ce

faire).

Quels types de cartes ESUP-NFC-TAG est-il capable d'encoder ?

ESUP-NFC-TAG propose I'encodage (et décodage/lecture sécurisée) des cartes Mifare Desfire ; c'est a dire les cartes actuellement les plus utilisées dans
nos établissements car considérées comme les plus sécurisées et permettant ainsi de proposer en confiance un moyen de paiement et de controle
d'accés.

De fait ESUP-NFC-TAG supporte a la fois les cartes Mifare Desfire EV1, Mifare Desfire EV2, Mifare Desfilre EV3.

Mifare Desfire EV3 étant la derniére en date actuellement (NDR : au 11/03/2022), ce sont ces cartes qui sont achetées et utilisées par les établissements
actuellement (via notamment le marché cartes multiservices porté par le CNOUS et le CNCEU).

Peut-on utiliser esup-nfc-tag pour modifier la master key d'une carte

Dans certains cas (par exemple I'utilisation de carte viérge dans le cadre du SGC) il peut étre nécessaire de positionner une cle master sur une carte
avant de pouvoir I'encoder normalament (ceci sans passer par les différents contrdles proposés par esup-nfc-tag). En effet esup-nfc-tag propose, dans
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son fonctionnement le plus courant, de contrdler I'existence de la carte puis de vérifier sa validité dans le systéme d'information (tagldCheck et
validateTag).

L'idée ici est de shunter ces deux étapes en utilisant les implémentations Dummy proposées dans esup-nfc-tag-server. Ces implémentations valident
systématiqguement les tags en retournant "true" quelle que soit la carte badgée.

Il est donc possible de créer un bean AppliExtApi reprenant I'implémantation AppliExtDummy en précisant un nom de salle (location) personnalisé.
De plus il faut déclarer un DesfireWriteConfig et un DesfireTag qui décrivent les actions & opérer sur la carte.
Dans ce cas il faut donc ajouter la configuration suivante:

applicationContext-desfire.xml (pour modifier la master key par defaut par une clé AES)

<bean i d="desfireChangeMast er KeyTagEsupSgc" cl ass="org. esupportail.nfctag. beans. DesfireTag" p:
format Bef oreWite="fal se" p:keyStart="0000000000000000" p: keyTypeStart="DES" p: keyFi ni sh="
12345678901234567890123456789012" p: keyTypeFi ni sh="AES" p: keyVer si onFi ni sh="01">

</ bean>

<bean i d="desfireAut hConfi gChangeKeyMast er EsupSgc" cl ass="org. esupportail.nfctag.service.api.inpl.
DesfireWiteConfig">

<property name="desfireTag" ref="desfireChangeMast er KeyTagEsupSgc" />

<property name="description" val ue="Changenent de |a Master Key"/>
</ bean>

applicationContext-custom.xml (ajout d'une application dummy dediée)

<bean i d="dunmmyChangeMast er KeyExt Api " cl ass="or g. esupportail.nfctag. service. api.inpl.Appli Ext Dunmy">
<property nanme="description" val ue="Changernent Master Key"/>
<property nane="| ocati onsNanes" >

<util:list>
<val ue>Change Master Key</val ue>
<futil:list>

</ property>
</ bean>

Puis il faut créer une application esup-nfc-tag au niveau de I''HM en utilisant les parameétres suivants :

Nom : Change Master Key

Configuration NFC : Changement de la Master Key
Application externe : Changement Master Key
Contrdle du tagld : TagldCheckDummy

Quelle est la différence entre Mifare Desfire EV1, Mifare Desfire EV2 ou encore Mifare Desfire
EV3?

Ces 3 technologies correspondent a des évolutions de Mifare Desfire. En prime abord, il faut retenir que NXP assure une compatibilité descendante de
ses cartes vis-a-vis des applicatifs compatibles Mifare Desfire : en bref et rapidement, un contrdle d'acces compatible et codé au départ pour prendre en
charge le protocole Mifare Desfire EV1 pourra utiliser des cartes Mifare Desfire EV3.

Pus précisément, parlons par exemple de la différence entre EV1 et EV2 : Mifare Desfire EV2 fait suite & Mifare Desfire EV1.
EV2 est présentée comme plus sécurisée que EV1.

Il faut cependant distinguer la carte du protocole utilisé.

Aussi retenons que :

EV2 est donc a la fois des cartes EV2 et un nouveau protocole EV2.
Les cartes Desfire EV2 supportent le protocole EV1 et le protocole EV2.
Les cartes Desfire EV1 ne supportent que le protocole EV1
Le protocole EV2 est plus sécurisé (et plus complexe du coup) que le protocole EV1.
Les nouvelles possibilités offertes par les cartes EV2 (application déléguée et libération de la mémoire)
O ne sont pas supportées par les cartes EV1
© mais peuvent étre codées avec le protocole EV1.
® ESUP-SGC au travers d'ESUP-NFC-TAG utilise le protocole EV1 (et est donc compatible avec les cartes EV1 et EV2).

Codées avec ESUP-SGC / ESUP-NFC-TAG (via le protocole EV1), l'usage des cartes EV2 avec le protocole EV2 (par exemple au travers du contréle
d'acces) apporteraient de fait une plus grande sécurité que son usage au travers du protocole EV1.
Cf la documentation NXP https://www.nxp.com/docs/en/fact-sheet/MIFARE-DESFIRE-EV2-FS.pdf : "Proximity Check protects against relay attacks".


https://www.nxp.com/docs/en/fact-sheet/MIFARE-DESFIRE-EV2-FS.pdf

ESUP-SGC / ESUP-NFC-TAG, dans le cadre du projet de Carte Etudiante Européenne devrait également prochainement (en cours d'implémentation)
supporter au niveau de I'encodage les nouvelles possibilités offertes par EV2, a savoir le support des applications déléguées et de la libération de la
mémoire.

Concernant EV3 (et toutes autres versions qui pourraient suivre), la logique de rétrocompatibilité est la méme.

Peut-on utiliser I'application Desfire Crous/Izly via esup-nfc-tag et plus généralement dans nos
services institutionnels comme le servie d'impression ou le contréle d'acces ?

Si esup-nfc-tag (allié a esup-sgc) sait lancer la DLL CROUS/Izly pour écrire I'application crous/izly (on recommande cependant |'achat de cartes pré-
encodées), esup-nfc-tag ne propose pas de lire I'application Desfire CROUS/Izly.

Il faut en fait considérer que I'application Desfire CROUS/Izly, méme si elle est écrite sur vos cartes (et éventuellement par vous-méme), ne vous
appartient pas et ne devrait pas étre utilisée en dehors du contexte précis pour lequel elle a été congue (services du CROUS).

Cela exclut donc de fait I'usage de I'application Desfire CROUS/Izly au travers d'esup-nfc-tag, mais aussi au travers de votre service d'impression, de votre
controle d'accés, etc.

Si vous souhaitez utiliser une application Desfire sur vos cartes pour le contrle d'acces ou tout autre service, vous devez en écrire une (ou plusieurs)
vous-méme, qui vous appartient ; on vous y encourage, cela constitue en partie la raison d'étre d'esup-nfc-tag allié a esup-sgc !

Est-ce que ESUP-SGC peut coder la DEUInfo de la care étudiante européenne ?

Oui, esup-sgc peut étre configuré pour coder I'application DEUInfo dans un carte Mifare Desfire.

La documentation pour ce faire est donnée ici : Carte étudiante européenne

Est-ce qu'on peut demander a un prestataire de se charger de coder la DEUInfo ?

Avant la version 2.0, I'implémentation d'esup-sgc faisait qu'on ne poiuvait pas déléguer cette partie & un prestataire.
La DEUInfo (Data European University Info) consiste notamment a coder 'lESCN (European Student Card Number) dans la carte.
Le QRCode utilisé par esup-sgc correspond a 'ESCN inclu dans une url en esc.gg

Le fonctionnement d'esup-sgc (lorsqu'il imprime et encode en 2 temps) rattache ce qui est imprimé a la partie électronique en utilisant le QR Code d'une
part et le CSN d'autre part.

De fait I'association escn/csn ne peut pas se faire en dehors d'esup-sgc, et donc les établissements utilisant esup-sgc avec I'édition en 2 temps ne
peuvent pas demander a un prestataire de pré-encoder la DEUInfo pour eux.

Avec I'édition en 1 temps disponible dans esup-sgc 2, cette limitation est cependant théoriqguement levée.

Comment renseigner I'application Desfire ID AID pour la mise en place d'une application Desfire
de contrdle d'acces ?

Techniquement, il est possible de choisir soi-méme un AID quelconque qui sera l'identificant de votre application de contréle d'accés. Vous positionnerez
alors les fichiers et clefs dans cette application.

Cependant, il est d'usage de s'adresser a NXP pour obtenir un AID qui vous soit propre. Cette procédure est gratuite et la société NXP s'assure ainsi de
distribuer un AID unique et réservé pour l'usage de chacun. Pour ce faire, il faut remplir I'annexe A du document AN10787.pdf et I'envoyer & NXP via suppo
rt.docstore@nxp.com.

Plus d'information a ce propos sur le document AN11909.pdf : How to create an Installation IDentifier (IID)

Le retour Controle d'acces a I'Université de Rouen Normandie dans ce méme wiki vous donnera aussi des explications et cas d'usage sur I'encodage
d'une application Desfire de contrdle d'accés dans le contexte d'esup-sgc/esup-nfc-tag.

Est-ce qu'esup-sgc peut positionner des DAM keys sur les cartes supportant Mifare DesFire
EV2 ?

Cf la documentation sur I'implémentation de la Carte étudiante européenne, esup-sgc peut charger les clefs DAM (Delegated Application Management)
sur la carte lors de son encodage.

Ces clefs sont diversifiées pour chaque carte et esup-sgc les stocke en base de données pour pouvoir les utiliser lors d'éventuels échanges permettant a
un établissement partenaire de créer une de ses application Mifare Desfire sur une carte issue d'esup-sgc.

Peut-on "virtualiser" la carte multi-services ?


https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=866287641
http://esc.gg
https://www.nxp.com/docs/en/application-note/AN10787.pdf
mailto:support.docstore@nxp.com.
mailto:support.docstore@nxp.com.
https://www.nxp.com/docs/en/application-note/AN11909.pdf
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=804225033
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=866287641

Pour simplifier la gestion de cartes, pour des probléemes d'approvisionnement, pour des raisons éventuellement économiques et écologiques, on peut se
demander si on peut "virtualiser" la carte multi-services.

Comme les téléphones proposent, pour une partie d'entre eux du moins, la technologie de sans contact (NFC), I'idée est en effet séduisante de pouvoir
utiliser un téléphone au méme titre qu'une carte Mifare Desfire pour badger sur les lecteurs NFC des différents services : contrbles d'acces, imprimantes,
bibliotheques, restaurant universitaire ...

Concernant le NFC, et confére la page Tags NFC - getting started sur ce méme wiki, il faut distinguer 2 grands usages des cartes Mifare Desfire dans nos
établissements.

L'usage du simple numéro de série de la carte (CSN).

C'est I'usage le plus simple, non sécurisé (que I'on peut estimer comme acceptable dans certains cas d'usages ; certainement pas pour le contréle d'acces
ou le paiement cependant), non spécifique a Mifare Desfire, on peut penser sa retranscription / émulation aisée au travers d'un téléphone NFC. Il n'en est
rien. Pour ne prendre que le systeme le plus répandu du marché, un Android officiel (non modifié/rooté) propose un CSN aléatoire (qui change a priori &
chaque redémarrage de I'OS). De fait, il ne peut pas étre utilisé comme identifiant au méme titre qu'un CSN (fixe) d'une carte. On notera qu'en rootant un
Android, selon la puce NFC du téléphone, on pourra fixer le CSN en le choisissant soi-méme (ce qui permet par ailleurs d'usurper une carte pour un
badgeage se basant sur le CSN fixe).

L'usage du protocole Mifare Desfire (et en excluant 'usage conjoint d'un CSN fixe ... ¢a exclue d'ailleurs de fait I'application Desfire de la Carte
Etudiante Européenne qui propose la diversification de clef via le CSN ainsi que la signature via le CSN).

Théoriqguement* on peut estimer pouvoir émuler une carte Mifare Desfire avec un Android. ESUP-NFC-TAG lui-méme propose avec esup-nfc-tag-droid de
jouer des APDU NFC Mifare Desfire au travers d'un téléphone pour interagir avec une carte Mifare Desfire. Jouer les APDU de la carte plutot que ceux du
lecteur n'est donc théoriquement* qu'une affaire d'implémentation des calculs des APDU, en se basant en plus sur les mémes algorithmes de chiffrement
déja en place dans esup-nfc-tag-server. Si I'on souhaite ne pas donner les clefs des applications Mifare Desfire au téléphone (a proscrire pour des raisons
de sécurité : les clefs manipulées directement par un logiciel dans un téléphone ne pouvant pas étre considérées comme sécurisées - une personne
malveillante étant susceptible de pouvoir les récupérer via différents scénarios), on peut en effet imaginer reprendre/étendre esup-nfc-tag : les apdu
desfire sont calculés par le serveur esup-nfc-tag-server et esup-nfc-tag-droid ne fait que relais (proxy) avec le lecteur NFC de contréle d'accés (sans
jamais avoir connaissance des clefs notamment).

Cela présuppose que le téléphone ait une connexion internet pour dialoguer avec le serveur esup-nfc-tag-server au moment du badgeage de la carte. Le
probléme que cela pose également est qu'on se place alors dans un scénario qui ressemble a une attaque de type Man-in-the-Middle pour du contrdle
d'acces sans contact : on se retrouve en effet a utiliser un téléphone pour faire proxy avec un mécanisme sécurisé (dans notre cas le serveur et non la
carte d'une victime) permettant d'ouvrir une porte. C'est ce type de scénario et donc d'usage que NXP tente d'endiguer avec les évolutions de Mifare
Desfire (EV1, EV2 puis maintenant EV3). En plus du probléme technique que cela pourrait poser (avec des systéemes sophistiqués visant justement a
empécher ce type de pratique pour raisons de sécurité), on peut ainsi se demander si I'émulation d'une carte NXP Mifare Desfire est accepté/toléré par
NXP, les solutions de contrdles d'acces, voire 'ANSSI.

* Notez bien que dans le parapgraphe ci-dessus, nous disons qu'on peut éventuellement émuler une carte Desfire depuis un Android en théorie : les
possibilités de host-based card emulation (HCE) fourni nativement et officiellement par Google sur Android seraient si contraintes qu'elles ne permettraient
en fait pas de proposer une émulation compléte (cf par exemple cette question/réponse stackoverflow) et donc par exemple compatible avec les systémes
de controle d'accés du marché.

Implémenter I'émulation Desfire (sur Android comme sur iOS) fait donc face a plusieurs problémes : contraintes imposées par Apple/Google, problemes
de conformité (les cartes Mifare Desfire sont certifiées par 'ANSSI), de sécurité, de Iégalité (vis-a-vis de NXP).

En lien direct avec Google, NXP proposerait une émulation Desfire 0 sur Android (via Google Pay) au travers de la solution MIFARE 2GO ; cette solution
permet déja d'utiliser son Android pour utiliser les transports public dans quelques villes (San Francisco, Whashington, Melbourne ...).

L'usage du protocole ISO/IEC 7816-4

Si I'émulation compléete de Mifare Desfire est délicate, I'implémentation de commandes ISO/IEC 7816-4 semble plus & portée et plus en cohérence avec
les possibilités d'HCE proposé par Android.

Aussi on peut imaginer proposer des services accessibles a I'utilisateur au travers d'une application Android émulant une "carte", notamment si on opére a
la fois I'application cliente (Android) et serveur (lecteur NFC rattaché au service).

En ce sens I'émulation de la mise a disposition du fichier ESCN de la DEUInfo en ISO/IEC 7816-4 pourrait par exemple étre envisagé (non étudié ni
implémenté).

Au vu de ces considérations techniques, il parait donc préférable de recentrer le probleme sur le besoin (fonctionnel) de départ et donc de reformuler par
exemple la question en : comment peut-on se passer de la carte ?

Suivant les services considérés, on trouve des solutions déja en place.

® e CROUS propose une application Android spécifique permettant de régler un repas via QR-Code.

® esup-emargement propose la possibilité d'émarger avec un QR-Code (proposée par l'interface web d'esup-emargement, sans application
telephone supplémentaire a installer) ; l'interface web permet aussi au gestionnaire de cocher une simple case pour palier I'oubli d'une carte par
exemple.

® Les copieurs permettent une authentification par login/password (en plus de l'authentification/identification par badgeage).

® Dans les BUs, les documentalistes peuvent retrouver une personne via le nom/prénom.

® Pour le controle d'acces, on note que les portes peuvent étre déverrouillées par clef via une serrure classique (en plus du badgeage donc) ; des
contrdles d'accés permettent de déverrouiller des portes a distance également (via l'interface web, et donc sans carte).

Force est de constater que la carte est un moyen matériel simple et économique permettant de s'identifier et accéder facilement a un certain nombre de
services 'matériels’.

On peut finalement se demander si les établissements qui se demandent comment dématérialiser la carte, et donc comment se passer de la carte, ne
seraient en fait pas confrontés a des problémes fonctionnels, techniques ou encore budgétaires autour de la gestion des cartes ; peut-étre du fait d'un
Systeme de Gestion de Cartes mal adapté par exemple, et non adaptable ... car éventuellement propriétaire ?

Il n'est en effet pas certain que gérer des smartphones, applications mobiles, ou autres alternatives disparates soit plus simple et économique que de
gérer des cartes (!)

Visuel dématérialisé


https://www.esup-portail.org/wiki/display/ESUPNFC/Tags+NFC+-+getting+started
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https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=866287641#Carte%C3%A9tudianteeurop%C3%A9enne-Ecritureetlecture%C3%A9lectroniquedelaDEUINFO
https://stackoverflow.com/a/30366648
https://www.mifare.net/en/products/mobile-solutions/mifare-2go/

La mise a disposition d'une image de la carte dans un navigateur comme un navigateur d'un telephone/smartphone google android ou apple ios, est par
contre aisée et peut répondre a certains cas d'usage ne demandant pas de sécurisation.

Depuis la version 2.1.0, esup-sgc propose a l'utilisateur d'afficher sa carte (validée, activée ou mém désactivée) en plein écran dans son navigateur. De
fait sur un smartphone orienté en paysage, la carte d'un étudiant sera parfaitement reproduite : le visuel (dont grcode, noms, dates) sera effectivement
dématérialisé.

Est-ce qu'esup-nfc-tag peut mettre a jour électroniquement une carte Mifare Desfire ?
Oui, ESUP-NFC-TAG est prévu pour ajouter une application Desfire sur des cartes déja en circulation.
La configuration dans esup-nfc-tag-server correspondra quasiment a l'identifique a la configuration d'une édition de carte (structure Desfoire de la carte).

Cette configuration sera a utiliser au travers non plus d'esup-sgc-client mais d'esup-nfc-tag-droid ou esup-nfc-tag-desktop ; I'enrdlement via
reconnaissance du gr-code n'étant ici pas nécessaire.

Aussi, pratiquement, dans ESUP-SGC, I'ajout d'une application de contrble d'acces peut revenir alors a un simple badgeage de la carte avec un téléphone
Android.

Est-ce qu'esup-nfc-tag peut ré-encoder complétement une carte Mifare Desfire ?

Techniquement, esup-sgc peut "réencoder” une carte en la formattant avant, c'est une option a spécifier dans la configuration de la structure de la carte
dans esup-nfc-tag.

Si vous achetez des cartes pré-encodées avec crous/izly (cf Q/R "Utilisation de cartes pré-encodées" dans cette méme FAQ) cependant, cela veut dire
que l'application crous/izly n'est pas encodée par esup-sgc et que donc si esup-sgc formatte et réencode la carte, I'application crous/izly ne sera plus
présente sur la carte.

Encoder soit-méme la partie crous/izly via esup-sgc présente donc cet intérét de pouvoir relancer un encodage en cas de probleme. Si vous utilisez
actuellement un SGC qui présente une instabilité lors de I'édition des cartes et notamment lors de leur encodage, pouvoir ré-encoder complétement une
carte semble séduisant. L'encodage dans ESUP-SGC est cependant fiable (cf question ci-dessous sur le taux de perte lors de I'édition des cartes) ; aussi,
les avantages qu'on peut retirer d'acheter des cartes pré-encodées crous/izly I'emportent (malgré le surco(t d'achat des cartes pour cette option de pré-
encodage) sur cette possibilité : maintenance simplifiée, pas d'adhérence a la dll crous (et donc a windows), distribution logicielle facilitée, pas de gestion
des clefs sam, ...

... ajoutons que la mise en oeuvre d'un pré-encodage crous/izly par un seul prestataire offre un niveau de sécurité plus élevé pour I'ensemble des
établissements, c'est ainsi la recommandation du CNOUS.

Quel est le taux de perte de cartes lors de I'édition dans ESUP-SGC ?

Les SGC du marché proposent usuellement une édition comprenant I'impression et I'encodage de la carte en 1 seul passage dans une imprimante (faisant
office également d'encodeur).

Cf la Q/R "L'impression des cartes nécessite de faire deux passages de carte ?", cela est possible en utilisant les APIs d'un modéle d'imprimante a carte
spécifique (avec encodeur intégré). Dans les faits, outre les problemes de maintenance (logiciel testé/validé uniquement pour une version/type d'OS, ...

parfois plus maintenu, ...), les établissements utilisant ce type de Systéme de Gestion de Cartes constatent des taux d'échec/perte de cartes importants
lors de I'édition (jusqu'a 30% de perte pour certains).

Avec esup-sgc / esup-nfc-tag (qui ne fait que du standard / basique lors de I'édition des cartes : impression ps/pcsl et encodage nfc/pcsc) le taux de
perte attendu est proche de 0, tant sur I'impression que sur I'encodage.

(Notons que l'usage d'une ZXP3 pour encoder en masse les cartes, malgré l'usage de I'API propriétaire Zebra [usage la plus modérée possible
cependant], se révéle également tres fiable via ESUP-SGC).

Depuis la version 2 d'esup-sgc, esup-sgc permet également d'imprimer et encoder en 1 seul passage.

Apres une rentrée utilisant exclusivement I'édition en 1 temps a I'Université de Rouen Normandie (10.000 cartes éditées) nous pouvons affirmer que nos
implémentations et les imprimantes que nous avons pu choisir se révelent étre aussi stables dans cette configuration d'édition en 1 temps que lors de
I'édition en 2 temps !

Il faut garder a I'esprit que cette stabilité dépend notamment des lecteurs NFC embarqués, des SDK, des drivers fonction des systémes d'exploitation, et
de leur bonne installation ... cf plus bas.

De notre point de vue, si, avec esup-sgc, vous constatez un taux de perte de I'ordre de 5% par exemple, ce n'est pas normal ; celui-ci doit étre proche de 0.

Probléme d'impression

Si le probléme se pose au niveau de l'impression, I'imprimante ou les rubans sont sans doute en cause (ou/et drivers et configurations associées).

Probléme d'encodage

Si le probleme se pose lors de I'encodage, ¢a peut étre un probléme humain (encodage avorté en 'arrachant' la carte du lecteur NFC alors gu'elle est en
train d'étre encodée ; on retrouve alors l'erreur 0x4d3).


https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=613384398
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1222180877

Dans esup-sgc-client, nous mettons a disposition un outil nommé "Test PC/SC". Cet outil doit vous permettre de valider le bon fonctionnement de votre
lecteur NFC USB sur votre Systéme d'Exploitation, que celui-ci soit autonome ou embarqué dans une imprimante a carte (evolis comme zebra). Cf ESUP-
SGC-Client et édition des cartes

Si le probleme n'est pas humain mais technique, il est intéressant de retrouver I'erreur 'source’.

Une erreur 91DE DUPLICATE_ERROR correspond & une tentative d'encodage d'un élément déja encodé : lorsque vous avez cette erreur c'est

que l'encodage de la carte avait déja été effectuée partiellement (partiellement car sinon le SGC ne détecterait plus la carte comme carte a encoder
puisque marquée comme 'encodé' dans le SGC), et cet encodage n'avait pas abouti et I'erreur source (a prendre en compte) est donc donnée lors de
cette premiére tentative d'encodage.

Si le probléme technique n'est pas aléatoire mais systématique pour une carte/personne donnée, ca peut étre un probléeme de configuration de la structure
de la carte (erreur type 'boundary error' car on tente d'encoder plus de données que la taille du fichier par exemple ...)

Si le probléme technique est "aléatoire”, la piste la plus probable est un encodeur (ou/et driver associé) pas trés stable. Certains modéles sont en effet
plus fiables que d'autres (avec des drivers bien supportés sur windows comme sur linux également) ; ¢ca peut également étre lié a un poste et systeme
d'exploitation a bout de souffle, ports USB HS, etc.
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