Retour de I'URN sur mise en place de CAS 6.4.1

contexte

Eté 2021, I'Université de Rouen Normandie a procédé a une montée de version de son service d'authentification CAS en 6.4.0 (puis 6.4.1 en octobre 2021)

Cette page wiki vient en complément de notre page Retour de I'URN sur mise en place de CAS 6.0.4 ; les retours que I'on avait fait sur la 6.0.4 sont en

effet toujours d'actualité ; nous en profitons ici pour repréciser 2-3 éléments et donner nos fichiers de configurations.

Un retour a également été fait au travers d'une communication aux esup-days #32 en septembre 2021, le diaporama est disponible ici : https://esupportail.

github.io/presentations/esup-days-32-esup-otp-cas/

contexte
cas-overlay
cas.properties
agimus.properties
esupotp.properties
MFA via trigger groovy
services

o distinction d'un service provider shibboleth
O service proxy-cas avec clearpass
® |dap policy
® Pb de lisibilité des entrées username/password du formulaire de login dans Rocket.Chat
® Suppression des sessions CAS d'un utilisateur (en cas de phishing ou autre)

cas-overlay

Notre CAS est construit grace au maven overlay disponible ici : https://github.com/apereo/cas-overlay-template.git

Les fichiers modifiés/ajoutés sont les suivant :

buil d. gradl e

gradl e. properties
lib/jcifs-ext.jar
src/ mai n/ resources/ static/inmages/cas-10go. png

src/ nai n/ resources/tenpl ates/ fragments/footer. htm
src/ mai n/ resour ces/tenpl at es/ fragnent s/ pm i nks. ht m
src/ nmai n/ resources/tenpl ates/ | ayout. htm

Notre build.gradle comporte les modules supplémentaires que I'on a décidés d'ajouter.

Pour les modules ESUP, on a utilisé https://jitpack.io , on a ainsi ajouté dans repositories :

maven {
url

}

"https://jitpack.io"

Ainsi que les dépendances suivantes :
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cas.properties

aper eo.
aper eo.
aper eo.
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aper eo.
"com gi t hub.
"com gi t hub.

cas:
cas:
cas:

cas-server-support-redis-ticket-registry: ${casServer Version}"
cas-server-core-aut hentication: ${casServer Versi on}"
cas-server-support -1 dap: ${ casSer ver Versi on}"

cas: cas-server-support-json-service-registry: ${casServer Version}"
cas: cas- server - support - spnego- webf | ow. ${ casSer ver Ver si on}"
ojectDir}/libl/jcifs-ext.jar")

cas: cas-server-support-trusted-nfa: ${casServer Version}"

cas: cas-server-support -trusted-nfa-nongo: ${ casSer ver Ver si on}"

cas: cas-server-support-throttle: ${casServer Version}"

cas: cas-server-support-reports: ${ casServer Versi on}"

vbonany: cas- server - support - agi nus- cooki e: cas- 6. 4. x- SNAPSHOT"
vbonany: cas- server - support - agi nus- | ogs: cas- 6. 4. x- SNAPSHOT"

. EsupPortail : esup- ot p- cas: 283db88044"


https://www.esup-portail.org/wiki/display/CAS/Retour+de+l%27URN+sur+mise+en+place+de+CAS+6.0.4
https://esupportail.github.io/presentations/esup-days-32-esup-otp-cas/
https://esupportail.github.io/presentations/esup-days-32-esup-otp-cas/
https://github.com/apereo/cas-overlay-template.git
https://jitpack.io

Notre fichier de propriétés /etc/cas/config/cas.properties reprend les configurations de CAS et modules apereo associés :

HEHHHIH I T

## Paranetre serveur ##

HHHHHIH R

cas. server.name: https://cas.univ-rouen.fr
cas.server.prefix: https://cas.univ-rouen.fr

cas. audi t.ignoreAuditFail ures=fal se

cas. audi t . appCode=CAS

cas. audi t. nunmber O Daysl nHi st or y=30

cas. audi t.includeVal i dati onAsserti on=fal se

cas. audi t. al t er nat eSer ver Addr Header Nanme=

cas. audi t. engi ne. al ternat e-client-addr-header - name=X- For war ded- For
cas. audi t. useSer ver Host Addr ess=f al se

# cl ear pass

cas. cl ear pass. cacheCredenti al =true

cas. cl ear pass. crypt 0. encrypti on. KEy=xXXXXXXXXXXXXXXXXXXXXXXXXX
cas. cl ear pass. crypto. si gni ng. KEY=XXXXXXXXXXXXXXXXXXXXXXXXX

# décommenter pour tester le nodifs htnl sans redénarrer tontat
#spring. t hynel eaf . cache=f al se

### On active |le cache pour le fornulaire d authentication (par défaut:true)

# When true, will inject the followi ng headers into the response for non-static resources
# Cache-Control: no-cache, no-store, nax-age=0, nust-revalidate

# Pragma: no-cache

# Expires: O

cas. htt p-web-request. header. cache=true

### Modification du tinmeout pour |'affichage du session report dans |e dashboard (par défaut: 5s)
cas. http-client.asyncTi meout =PT60S

cas. http-client.connectionTi neout =PT5S

cas. http-client.readTi meout =PT5S

### Val eur d' expiration des TGTs

# Set to a negative value to never expire tickets
cas.ticket.tgt.primary. max-tine-to-live-in-seconds=1209600
cas.ticket.tgt.primary.time-to-kill-in-seconds=28800

### Val eur expiration tickets service/proxy : 10sec par défaut, on augnente car |atence sur |es sogo ..

cas.ticket.pt.tineToKilllnSeconds=60
cas.ticket.st.tineToKilllnSeconds=60

# remenber ne

cas.ticket.tgt.renmenber Me. enabl ed=true
cas.ticket.tgt.remenberMe. ti neToKill | nSeconds=1209600

# remenberme 2 semai nes ok pour |e cookie

tgc. remenber . ne. maxAge=1209600

cas.tgc. remenber MeMaxAge=1209600

# pi nToSession = fal se pour que ¢a fonctionne méne si chgt d'|IP par exenple
cas. tgc. pi nToSessi on=f al se

# Redirection vers |I'url du service au lieu de | a page de déconnexi on du cas apreées | ogout
cas. | ogout.fol |l owservice-redirects=true

HHHBHHHHE

## SLO ##

HEHH AR

cas. sl 0. asynchronous=true
cas. sl o. di sabl ed=f al se

T
## Access dashboard ##
HHHHHH



# https://apereo.github.io/2018/11/ 06/ cas6-adm n-endpoi nts-security/

managenent . endpoi nts. web. exposure. i ncl ude=*

management . endpoi nt s. enabl ed- by- def aul t =t rue

cas. noni t or. endpoi nts. endpoi nt. def aul t s. access=I P_ADDRESS

cas. noni t or. endpoi nt s. endpoi nt. def aul ts. requi redl pAddresses=127.0.0. 1, 10.0.0. 3

BIHR T
## Log ##
Rt HHHH
| oggi ng.config: file:/etc/cas/config/log4j2. xn

## paranetre generique CAS ##

cas. aut hn. accept . user s=
# Liste des atributs a renvoyer par défaut (si non défini dans |e service)

cas. authn. attri but eRepository. core. defaul tAttributesToRel ease=ui d, nai |, di spl ayNane, eduPer sonPri nci pal Nang,
eduPer sonAffiliation,sn, gi vennane

# throttle (pour limter le nonbre de tentative d' authentification)
cas.authn.throttle.failure.range-seconds=30

cas.authn.throttle.failure.threshol d=12

# pour throttle sur IP *et* usernane

cas.authn.throttl e.core. usernane-paranet er =user nanme

## Authentification LDAP ##

SR

cas. aut hn. | dap[ 0] . nane=openl dap

cas. aut hn. |1 dap[ 0] . order =0

cas. aut hn. |1 dap[ 0] . t ype=DI RECT

cas. aut hn. | dap[ 0] . | dapUr| =l dap://| dap. uni v-rouen. fr |dap://|dap-clone. univ-rouen.fr
cas. aut hn. | dap[ 0] . baseDn=ou=peopl e, dc=uni v-rouen, dc=fr

cas. aut hn. |1 dap[ 0] . searchFi | ter=(&(ui d={user}) (obj ect cl ass=eduPer son))
cas. aut hn. | dap[ 0] . dnFor mat =ui d=%, ou=peopl e, dc=uni v-r ouen, dc=fr

cas. aut hn. 1 dap[ 0] . connecti onStrat egy=ROUND_ROBI N

cas. aut hn. | dap[ 0] . useSsl| =f al se

cas. aut hn. | dap[ 0] . useStart Tl s=f al se

cas. aut hn. | dap[ 0] . connect Ti neout =20

cas. aut hn. | dap[ 0] . subt reeSear ch=f al se

#cas. authn. | dap[ 0] . pri nci pal Attributel d=uid

# limte |le nonbre d' attributs demandés |ors du bind

cas. authn. | dap[ 0] . principal Attri buteList=

# le cache utilise en clef un hash non injectif (collisions possibles)

cas.authn. attri bute-repository.core.expiration-time = 0

# Attribute repository pour récupérer les attributs (utile si authentification autre que openl dap)

cas. aut hn. attri but eReposi t ory. maxi mum cache- si ze=0

# hack pour ne PAS récupérer TOUS les attributs LDAP (pernet aussi de mapper les attributs, ex: xxx.ldap[O].
attri but es. nomegi venNane)

# pour spnego, le .* DOT étre évité

#cas. authn. attri buteRepository.ldap[0].attributes.*=

cas. authn. attri buteRepository.|ldap[0O].attributes.uid = uid

cas.authn. attri but eRepository.|ldap[0].attributes.mail = mail

cas.authn. attri buteRepository.|dap[0].attributes. di splayName = di spl ayNanme

cas. authn. attributeRepository.|dap[0].attributes.eduPersonPrinci pal Nane = eduPer sonPri nci pal Nane
cas. authn. attri but eRepository. | dap[0].attributes. eduPersonAffiliation = eduPersonAffiliation
cas.authn. attri buteRepository.|ldap[0].attributes.radiusFilterld = radiusFilterld

cas. authn. attributeRepository.|dap[0].attributes. menberf = nmenber O

cas. authn. attri but eRepository.ldap[0].attributes.dn = dn

cas. authn. attri buteRepository.|dap[0Q].attributes.gi vennane = gi vennane

cas. authn. attri but eRepository.|ldap[0].attributes.sn = sn

cas.authn. attri buteRepository.|ldap[0].attributes. mobile = nobile

cas. aut hn. attri but eReposi tory.|dap[0].|dapUrl=ldap://Idap.univ-rouen.fr

cas. authn. attri but eReposi tory. | dap[0].connectionStrategy=ROUND_ROBI N

cas. aut hn. attri but eRepository. | dap[O0].order=0

cas. aut hn. attribut eReposi tory.|dap[0].useSsl =fal se

cas. authn. attri but eRepository.|dap[0].useStartTl s=fal se

cas. aut hn. attri but eReposi tory. | dap[ 0] . connect Ti meout =20

cas. aut hn. attri but eReposi tory. | dap[ 0] . baseDn=ou=peopl e, dc=uni v-rouen, dc=fr



cas. aut hn. attri but eReposi tory. | dap
cas. authn. attri but eReposi tory.|dap
cas. authn. attri but eRepository.|dap
cas. authn. attri but eReposi tory. | dap
cas. authn. attri but eRepository. | dap
cas. authn. attri but eRepository.|dap
cas. authn. attri but eReposi tory. | dap
cas. authn. attri but eRepository.|dap
cas. aut hn. attri but eReposi tory. | dap
cas. authn. attri but eReposi tory.|dap
cas. authn. attri but eRepository.|dap
cas. authn. attri but eReposi tory. | dap
cas. authn. attri but eReposi tory. | dap
cas. authn. attri but eRepository.|dap
cas. authn. attri but eReposi tory. | dap
cas. authn. attri but eRepository.|dap

.searchFilter=(& ui d={user}) (objectcl ass=eduPerson))
. subtreeSear ch=f al se

. bi ndDn=cn=cas, dc=uni v-rouen, dc=fr

. bi ndCredent i al =XXXXXXXXXXXXXXXXXXXXXXXXX

. pool Passi vat or =NONE

. m nPool Si ze=2

. maxPool Si ze=10

.val i dat eOnCheckout =t r ue

.val i dat ePeri odi cal | y=true

.val i dat ePeri 0d=60

.val i dat eTi neout =30

.fail Fast=true

.idl eTi me=300

. prunePeri 0d=300

. bl ockWi t Ti mre=300

. provider Cl ass=org. | dapti ve. provi der. unboundi d. UnboundI| DPr ovi der

## ETAT de sante LDAPs

cas. aut hn. | dap[ 0] . val i dat or. t ype=SEARCH

cas. aut hn. |1 dap[ 0] . val i dat or . baseDn=ou=peopl e, dc=uni v-rouen, dc=fr

cas. aut hn. 1 dap[ 0] . val i dat or. searchFi |l t er=(obj ect Cl ass=or gani zati onal Uni t)
cas. aut hn. | dap[ 0] . val i dat or. scope=OBJECT

cas. aut hn. 1 dap[0].validator.attributeNane=obj ect C ass

cas. authn. |l dap[0].validator.attributeVal ues=top

cas. aut hn. | dap[ 0] . val i dat or . dn=ou=peopl e, dc=uni v-r ouen, dc=fr

## Passivator (utilisé si utilisation de DI RECT ou AUTHENTI CATED pour |'authn Ldap)
# permet de passifier |es connexions dans |e pool (https://apereo.github.io/cas/6.4.x/integration/Attribute-
Rel ease- Consent - St or age- LDAP. ht nl #confi gur ati on)

cas. aut hn. | dap[ 0] . pool Passi vat or =NONE

cas. aut hn. | dap . m nPool Si ze=1

cas. aut hn. | dap . maxPool Si ze=10

cas. aut hn. | dap .val i dat eOnCheckout =f al se

cas. aut hn. | dap .val i dat ePeri odi cal | y=true

cas. aut hn. | dap .val i dat ePeri 0d=60

cas. aut hn. | dap .val i dat eTi neout =30

cas. aut hn. | dap .fail Fast=true

cas. aut hn. | dap .idl eTi me=300

cas. aut hn. | dap . prunePeri 0d=300

cas. aut hn. | dap . bl ockWai t Ti mre=300

## SPNEGO ##
B

cas. aut hn. spnego. m xedMbdeAut henti cati on=true

#cas. aut hn. spnego. support edBrowser s=MBI E, Tri dent, Fi r ef ox, Appl eWebKi t
cas. aut hn. spnego. support edBr owser s=Fi r ef ox

cas. aut hn. spnego. send401OnAut henti cati onFai | ure=true

cas. aut hn. spnego. nt1 mAl | owed=f al se

cas. aut hn. spnego. pri nci pal Wt hDonai nNane=f al se

cas. aut hn. spnego. nane=spnego

cas. aut hn. spnego. nt| n¥f al se

cas. aut hn. spnego. or der =0

cas. aut hn. spnego. syst em ker ber osConf =fi | e: / et c/ kr b5. conf

cas. aut hn. spnego. system | ogi nConf =fil e:/etc/cas/config/login. conf
cas. aut hn. spnego. syst em ker ber osReal mFUR. UNI V- ROUEN. FR

cas. aut hn. spnego. syst em ker ber osDebug=f al se

cas. aut hn. spnego. syst em useSubj ect Cr edsOnl y=f al se

cas. aut hn. spnego. syst em ker ber oskdc=10. 0. 0. 12

cas. aut hn. spnego. properties[0].jcifsUsernane=cas- spnego

cas. aut hn. spnego. properties[0].jcifsDomai nControl | er=notread. uni v-rouen. fr

cas. aut hn. spnego. properties[0].jcifsDomai n=UR UNl V- ROUEN. FR

cas. aut hn. spnego. properties[0] .| cifsServi cePasswor d=XXXXXXXXXXXXXXXXXXXXXXXXX

cas. aut hn. spnego. properti es[0] .| cifsPasswor d=XXXXXXXXXXXXXXXXXXXXXXXXX

cas. aut hn. spnego. properties[0].jcifsServicePrinci pal =HTTP/ nomrachi necas. uni v-rouen. fr @R. UNI V- ROUEN. FR
cas. aut hn. spnego. properties[0].cachePol i cy=600

cas. aut hn. spnego. properties[0].ti meout =300000



cas. aut hn. spnego. properties[0].jcifsNetbhi osWns=

### SPNEGO Client Selection Strategy
cas. aut hn. spnego. host Naned i ent Acti onSt r at egy=host nameSpnegoC i ent Acti on

### SPNEGO Cl i ent Sel ection Hostnane

cas. aut hn. spnego. al t er nati veRenpt eHost At t ri but e=al t er nat eRenot eHeader

# IPs internes sans VPN ? TODO : a fixer ... :-/

#cas. aut hn. spnego. i psToCheckPattern=10\.[1-9][0-9]\d{0, 3}\.[0-9]\d{0, 3}\.[0-9]\d{O, 3}
cas. aut hn. spnego. i psToCheckPat t er n=. +

cas. aut hn. spnego. dnsTi neout =2000

# hostnane du boitier vpn a exclure de spnego

#cas. aut hn. spnego. host NanePatternStri ng="(?!.*vpn[ct]-aa\.univ-rouen\.fr).*$

cas. aut hn. spnego. host NanePatternStri ng="(?!.*(vpn|vqgn|vrn|vsn)-aa\.univ-rouen\.fr).*$

## Service REG STRY ##

cas. servi ceRegi stry. schedul e. repeat | nt er val =10000
cas. servi ceRegi stry. schedul e. start Del ay=1000

HHHHHEH I A
## Paranetrage JSON pour |a persistence des services ##
I R R R
cas. serviceRegistry.json.location=file:/etc/cas/services

## Paramétrage WebFl ow (dient-side Sessions) ##

SRR R R R T R

cas. webf | ow. crypto. enabl ed=t rue

cas. webf |l ow. crypt o. si gni ng. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
cas. webf | ow. crypto. si gni ng. keySi ze=512

cas. webfl ow. crypto. encryption. keySi ze=16

cas. webf |l ow. crypto. encrypti on. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
cas. webf |l ow. crypt o. al g=AES

## Paramétrage TGC ##

# Chiffre les TGC ... a noter que lorsque chiffré, le TGC contient |'ip et |le user-agent du demandeur.

# Si pour x raisons il y a un changenent d'user-agent (rare) ou d' adresse IP (plus fréquent avec |'itinérance)
pendant | a session,

# CAS le détecte lors de la présentation du cookie et celui-ci est invalidé. Une réauthentification est alors
nécessaire.

# true pour activer

cas. tgc. crypto. enabl ed=true

cas.tgc.crypto.encryption. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

cas. tgc. crypt o. si gni ng. Key=xXXXXXXXXXXXXXXXXXXXXXXXXXXXX

HHH R R R R R R R
## Paranetrage REDI S pour |a persistence des tickets ##

cas.ticket.registry.redis. host=local host

cas.ticket.registry.redis. dat abase=0
cas.ticket.registry.redis. port=6379
cas.ticket.registry.redis. password=

. ti meout =2000
. useSsl =f al se

cas.ticket.registry.redi
cas.ticket.registry.redi

nw nu unu n onu n J

cas.ticket.registry.redi
cas.ticket.registry.redi
cas.ticket.registry.redi
cas.ticket.registry.redi
cas.ticket.registry.redi
cas.ticket.registry.redi

.crypto. enabl ed=f al se
.crypto.signing. key=
.crypto.signing. keySi ze=512
.crypto.encryption. key=
.crypto.encryption. keySi ze=16
.crypto. al g=AES

“w n unu n nu n



HHAHHHHH

##

Local e

##

HHHHHH B
cas. | ocal e. def aul t Val ue=fr

HHHAHHHHH R

## ESUP- SMSU

##

cas. snsProvi der.rest.url =http://esup-snsu-api.univ-rouen. fr/apereo-cas

#cas. snmsProvider.rest.url =http://esup-snsu-api-test.univ-rouen. fr/apereo-cas
cas. snmsProvi der. rest. basi cAut hUser name=sns- cas- account

cas. snsProvi der. rest. basi cAut hPasswor d=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

H##

MFA

H#H#

R R R
# cas. aut hn. nf a. gl obal Provi der | d=nf a- esupot p
cas. aut hn. nf a. groovy-script.location=file:/etc/cas/config/nfaG oovyTrigger.groovy

# Add transl ations,
properties

you will need to check what are the default from CAS "Message Bundl es"

cas. nessageBundl e. baseNames=cl asspat h: cust om nessages, cl asspat h: nessages, cl asspat h: esupot p_nessage

## MFA TRUSTED DEVI CES ##

cas. aut hn. nf a. trust ed. nongo. cl i ent Uri =nongodb: / /| ocal host/ cas- nongo- dat abase

cas. authn.nfa. trusted. aut henti cati onContextAttribute=i sFronirustedMil tifactorAuthentication

cas. aut hn. nf a. trust ed. devi ceRegi st rati onEnabl ed=true

cas. aut hn. nfa. trusted. expi rati on=7

cas. authn.nfa.trusted. ti meUni t =DAYS

cas. aut hn. nfa. trusted. crypto. enabl ed=t rue

cas. authn. nfa.trusted. crypto. encrypti on. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

cas. aut hn. nfa. trusted. crypto. si gni ng. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

cas. aut hn. nfa. trusted. devi ceFi ngerprint. cooki e.crypto. encrypti on. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
cas. aut hn. nf a. trust ed. devi ceFi nger pri nt. cooki e. crypt 0. si gni ng. KEy=XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

agimus.properties

Pour la partie esup-agimus le fichier /etc/cas/config/agimus.properties contient les propriétés suivantes :

HHHBHHHBHHH AR HH AR HH AR
## Paramétrages AG MJS ##
BHHBHHH PR HH AR H B H BT

agi
agi
agi
agi
agi
agi
agi

nmus. cooki eNanme=AG MJUS
nmus. cooki eMaxAge=259200
nmus. cooki ePat h=/
nmus. cooki eVal ueMaxLengt h=10

nmus. cooki eDomai n=uni v-rouen. fr
mus. cooki eVal uePr ef i x=TRACEAG MJUS
nmus. traceFi | eSepar at or =:

esupotp.properties

Les propriétés du module CAS esupotp-cas sont données dans le fichier /etc/cas/config/esupotp.properties :



esupot p. rank=0

esupot p. url Api =htt ps:// esup- ot p-api . uni v-rouen. fr
esupot p. user sSecr et =XXXXXXXXXXXXXXX

esupot p. api Passwor d=XXXXXXXXXXXXXXX

esupot p. byPass| f NoEsupQt pMet hodl sAct i ve=f al se
esupot p. t rust edDevi ceEnabl ed=t r ue

esupot p. i sDevi ceRegi strati onRequi red=f al se

MFA via trigger groovy

Le MFA est activé ou non suivant I'exécution d'un script groovy /etc/cas/config/mfaGroovyTrigger.groovy ainsi :

import java.util.*

cl ass Sanpl eGroovyEvent Resol ver {
def String run(service, registeredService, authentication, httpRequest, |logger, ... other_args) {

def nobile = authentication.principal.attributes.nobile
def ip = httpRequest.get Renot eAddr ()
def nenberO* = authentication.principal.attributes.menberCO

/*

logger.info("ip : [{}]", httpRequest.getRenoteAddr())

I ogger.info("nmobile : [{}]", nobile)

| ogger.info("registeredService.id : [{}]", registeredService.id)
*

/

/1 d"abord les services avec MFA obligatoire

if ((int)registeredService.id in [22] &&% 'cn=from grouper.adm n, ou=groups, dc=uni v-rouen, dc=fr' in
menber OF) {
| ogger.warn("nfa required for grouper !", authentication.principal.id)
return "nfa-esupotp"”

}
/'l mai ntenant |es services avec M-A uni quenent si activé

if(!(' cn=from cas. otp, ou=groups, dc=uni v-rouen, dc=fr' in menberO)) {
/1 1"utilisateur n'a pas activé le MFA (fonctionne grace a un groupe LDAP reflétant |'activation du
MFA dans esup- ot p- manager)
return null;

}

if ((int)registeredService.id in [12,13,14,18,21,22] && !ip.startsWth("10.0.1.")) {
logger.warn("nfa for [{}] !", authentication.principal.id)
return "nfa-esupotp”

}

if ((int)registeredService.id in [11, 18] && !'ip.startsWth("10.0.1.") && 'cn=for.nultipass.admn,
ou=gr oups, dc=uni v-rouen, dc=fr' in menberf) {
I ogger.warn("nfa for [{}] !", authentication.principal.id)
return "nfa-esupotp"”

}
return null
}
}
services

distinction d'un service provider shibboleth



Le service grouper qui est une application shibbolethisée est détecté via un service spécifique porté par /etc/cas/services/grouper_univ_rouen_fr-22.json :

{
"@l ass" : "org.apereo.cas. services. RegexRegi st eredServi ce",
"serviceld": "Ahttps://idp\\.univ-rouen\\.fr/idp/Authn/External\\?conversation=[a-z0-9]
*&entityld=https://grouper\\.univ-rouen\\.fr",
"nane": "Université de Rouen Nornmandie",
"informationUrl": null,
"privacyUrl": null,
"id": 22,
"ssoEnabl ed" : "true",
"description": "Gestion des groupes de |'Université de Rouen Normandie",
"eval uati onOrder": 0,
"usernanmeAttri buteProvider":
{
"@l ass": "org.apereo.cas.services. Principal AttributeRegi steredServi ceUser naneProvi der",
"canoni cal i zati onMode": "NONE",
"encrypt Usernanme": "fal se",
"usernaneAttribute": "uid"
}
"attribut eRel easePolicy" : {
"@l ass" : "org.apereo.cas. services. ReturnAl | onedAttri but eRel easePol i cy",
"al l owedAttributes" : [ "java.util.ArrayList", [ "uid", "nuil", "displayNanme", "eduPersonPrincipal Name",
"eduPersonAffiliation", "sn", "givenname", "radiusFilterld", "menberO" ] ]
}
"proxyPolicy" : {
"@l ass" : "org.apereo. cas. services. RegexMat chi ngRegi st er edSer vi ceProxyPol i cy",
"pattern" : "~https?://.*"
}
}

Notez que pour que cette identification puisse fonctionner ainsi nous avons configuré shib-cas-authn au niveau de I'ldP avec

shi bcas. entityl dLocati on=enbed

La désacivtation des sessions au niveau de I'ldP est également nécessaire si on souhaite qu'effectivement chaque authentification d'un SP aupreés de I'ldP
soit réévaluée coté CAS (pour activation ou non du MFA dans notre cas) :

i dp. session. enabl ed = fal se

service proxy-cas avec clearpass

Pour 'ENT avec la partie esup-filemanager qui utilise les mécanismes de proxy-cas / clearpass, la fonctionnalité du passage de mot de passe en tant
qu'attribut (chiffré) dit "clearpass" est configurée ainsi dans le fichier /etc/cas/services/esup_filemanager_univ_rouen_fr-2.json



"@l ass" : "org.apereo. cas. services. RegexRegi st eredServi ce",
"serviceld": "Mhttps?://([A Za-z0-9_-]+\\.)*normandi e-uni v\\.fr(/.*)?",

"nanme": "Service opéré par |la COMUE",

"informationUrl": null,

"privacyUrl": null,

"id": 3,

"description": "Vous avez denmandé a vous connecter a un service proposé par |a COMUE Normandi e Université.",

"eval uationOrder": 3,
"usernaneAttributeProvider":

{
"@l ass": "org.apereo.cas.services. Principal AttributeRegi steredServiceUsernaneProvi der",
"canoni cal i zati onMbde": " NONE",
"encrypt Username": "fal se",
"usernanmeAttribute": "uid"
}
"proxyPolicy" : {
"@l ass" : "org.apereo. cas. services. RegexMat chi ngRegi st er edSer vi ceProxyPol i cy",
"pattern" : "~https?://.*"
.
"attribut eRel easePolicy" : {
"@l ass" : "org.apereo.cas. services. ReturnAl | onedAttri but eRel easePol i cy",
"aut hori zedToRel easeCredenti al Password" : true,
I
"publickey" : {
"@l ass" : "org.apereo. cas. services. Regi st eredSer vi cePubl i cKeyl npl ",
"location" : "/etc/cas/univ-rouen-esup-filenmanager-public.key",
"al gorithm : "RSA"

Au niveau d'esup-filemanager, la configuration d'une authentification via ce mécanisme se fait alors ainsi :

<bean nane="uni v_rouen_cas_cl earpass_auth" class="org. esupportail.portlet.filemanager.services. auth. cas.
Cl ear PassUser CasAut hent i cat or Ser vi ce"
scope="sessi on">
<property name="donmai n" val ue="ur"/>
<property name="user CasAut henti cat or Servi ceRoot" ref="casUser Aut henti cati onServi ceRoot"/>
<property nanme="pkcs8Key" val ue="/opt/tontat-esup/ webapps/ esup-fil emanager/WEB- | NF/ cl asses/ uni v-rouen-
esup-fil emanager-private. p8"/>
</ bean>

Rappel : la mise en oeuvre c6té CAS (dont la génération des clefs) est documentée dans la documentation CAS - clearpass.

Idap policy

A noter l'usage de Idap policy a I'Université de Rouen Normandie : on ajoute |'attribut [dap PwdAccountLockedTime pour verrouiller les comptes détectés
comme corrompus de maniére automatique (via I'usage de fail2ban notamment).

Apereo CAS avec cas-server-support-ldap supporte en effet les codes d'erreur portés par Idap policy sur les bind Idap.

Pb de lisibilité des entrées username/password du formulaire de login dans Rocket.Chat

Cf la copie d'écran ci-dessous, le formulaire d'authentification de CAS 6.4 pose un probleme de lisibilité au travers du client lourd Rocket.Chat.


https://apereo.github.io/cas/6.4.x/integration/ClearPass.html#clearpass-credential-caching-and-replay
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La cause est indéterminée, le probléme est sans doute lié & electron utilisé par le client lourd Rocket.Chat.

Pour contourner la chose, et en s'inspirant de https://github.com/material-components/material-components-web/issues/4447 nous avons ajouté le code
javascript suivant dans notre footer.html :

wi ndow. set Ti meout (() => {
docunent
.querySel ectorAll ('.mdc-text-field__input')
.forEach(el => {
const textField = el.parentNode;
const label = textField.querySelector('.ndc-floating-Iabel"');
const spanQutline = textField.querySel ector('.ndc-notched-outline');
if (label) {
| abel . cl assLi st. add(' ndc-fl oati ng-I abel --fl oat - above');
}
if (spanQutline) {
spanCQutline. cl assLi st. add(' ndc- not ched-out |l i ne--notched');
}
if (textField. MDCTextField) {
t ext Fi el d. MDCText Fi el d. f oundati on_. not chQutline(true);
}
i)
}, 300);

Ainsi au bout de 300ms les labels Identifiant / Mot de passe se positionnent au dessus par défaut et ne restent donc pas/plus en placeholder.

Le comportement global est un peu moins ergonomique mais ne pose plus de probléme dans Rocket.Chat ainsi que dans d'autres contextes d'usage
(utilisation d'extension navigateur comme Bitwarden par exemple).

Suppression des sessions CAS d'un utilisateur (en cas de phishing ou autre)
CAS 6.4 propose via un actuator endpoint (APl REST poussée par spring boot) la possibilité de "détruire” une session d'un utilisateur via un appel REST.
Cet appel direct est beaucoup plus performant que ce qu'on pouvait faire avec la 6.0.

De plus, CAS déclenche également maintenant la procédure de Single LogOut (SLO) au travers de cet appel (attention toutefois & prendre une version >
6.4.5 pour que le TGT soit bien supprimé / bug introduit en cours de 6.4).

On implémente maintenant la destruction des sessions CAS d'un utilisateur depuis notre application de gestion de comptes (codée en java/spring) ainsi :


https://github.com/material-components/material-components-web/issues/4447
http://rocket.chat/
https://www.esup-portail.org/wiki/display/CAS/Retour+de+l%27URN+sur+mise+en+place+de+CAS+6.0.4#Retourdel%27URNsurmiseenplacedeCAS6.0.4-Endpoints
https://github.com/apereo/cas/commit/3524924559ec10892c5b50ebc256c3f0c623fd08

public class CasService {
protected Logger |og = Logger. getLogger(CasService. cl ass);
Rest Tenpl ate rest Tenpl ate;
String casSsoSessionsUrl;

public void setRest Tenpl at e(Rest Tenpl ate rest Tenpl ate) {
this.restTenplate = restTenpl ate;
}

public void setCasUrl (String casUrl) {
casSsoSessionsUrl = casUl + "/actuator/ssoSessions?type={type}&username={usernane}";

}

public synchroni zed String destroySsoSessions(String |ogin) {

log.info(String.format("Call Cas Destroy tickets for user %", login));

Map<String, String> urlVariables = new HashMap<String, String>();

url Vari abl es. put ("type", "ALL");

url Vari abl es. put ("usernane", |ogin);

ResponseEntity resp = rest Tenpl at e. exchange(casSsoSessi onsUrl, HttpMethod. DELETE, null, String.
class, urlVariables);

String neg = String.format ("Cas Destroyed tickets of user % - resp : %", login, resp.
get Body());

I og.info(nsg);

return msg;

Note : pour que la récupération du JSON de retour puisse se faire en simple String comme proposé ici, on a un RestTemplate défini avec en
messageConverter org.springframework.http.converter.StringHttpMessageConverter
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