Site de démonstration en ligne

En plus de la Machine Virtuelle, nous avons mis en place une instance d'ESUP-SGC (et applicatifs associés) de démonstration accessible a I'ensemble de
la communauté de 'ESR au travers de la fédération d'identités ESR portée par RENATER.

Dans cette instance, tous les utilisateurs connectés ont un rle d'utilisateur et de gestionnaire (lien Vue Manager) ; nous nous sommes gardés le role
d'administration pour nous uniquement, ce role pouvant permettre, sur une mauvaise manipulation, de mettre hors d'usage le service assez rapidement 2

Chacun peut donc demander des cartes, mais aussi les accepter, les imprimer, les encoder ...
Les clients esup-sgc / esup-nfc-tag sont proposés.

L'application Android est donc fonctionnelle, tout comme sa version Desktop en Java. De méme l'application java d'encodage est disponilbe ainsi que sa
version 'robot' via une zxp3.

Pour y accéder : https://esup-sgc-demo.univ-rouen.fr

La partie esup-nfc est également disponible (pour voir les tags en temps réel notamment ) : https://esup-nfc-tag-demo.univ-rouen.fr
Les cartes et demandes de cartes sont purgées toutes les nuits.
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Vidéos de démonstration
Pour utiliser au mieux cette application de démonstration disponible en ligne, vous pouvez visualiser 3 vidéos de présentation :

® | apremiére vidéo présente I'édition en 2 temps :

® Ladeuxiéme vidéo présente I'édition en 1 temps avec Evolis Primacy :


https://www.esup-portail.org/wiki/display/SGC/VM+ESUP-SGC
https://esup-sgc-demo.univ-rouen.fr
https://esup-nfc-tag-demo.univ-rouen.fr/
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722118
https://videos.esup-portail.org/video/0925-edition-dune-carte-en-2-temps-via-esup-sgc/
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722120
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Usage

Cette application de démonstration peut vous donner une idée de comment esup-sgc fonctionne. Elle peut vous permettre de tester un matériel
d'encodage et d'impression par exemple sur des cartes Mifare Desfire (version 1 ou 2).

Configurations

Les configurations qui ont été faites pour monter ce site de démonstration ne présente que peu d'adhérence avec un Systeme d'Information.

® |'encodage de la carte consiste simplement ici a lier le CSN a la 'carte’ de 'utilisateur dans esup-sgc.

® Les informations utilisateurs ne sont récupérées que par shibboleth, et on récupér ainsi que trés peu d'informations, les fiches sont donc peu
renseignées.

® |In'y a donc pas de synchronisation d'informations réguliéres depuis une source de données Idap ou sql

® Les cartes sont toutes éditables, tout le monde peut demander une carte gratuitement, les cartes ne deviennent jamais caduques (la date de fin
étant a défaut a 2049).

® ['activation d'une carte n'engendre pas a une synchronisation/modification d'un Idap, un export dans un contrdle d'accés, la synchronisation dans
le crous ou escr n'est pas non plus active.

® L'envoi de mails n'est pas actif

® La définition des groupes / rbles est tres sommaire. Ne s'appuyant pas sur Idap, on utilise des 'regles spel' sur les champs utilisateurs.

* Etc.

Configurations esup-sgc


https://videos.esup-portail.org/video/0929-edition-dune-carte-en-1-temps-via-esup-sgc/
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=1221722120
https://videos.esup-portail.org/video/0926-edition-dune-carte-en-1-temps-via-esup-sgc/

Par rapport aux configurations données par défaut, on a supprimé les userinfoServices d'exemple et les connexions au Idap.

Il a également fallu modifier la fagon dont sont calculés les groupes et r6les pour faire sans Idap.

® Dans applicationContext-services.xml :

<bean i d="groupService" class="org. esupportail.sgc.services.!|dap. Spel G oupService">
<property name="groups4eppnSpel ">

<entry key="group_adm n" val ue="#user.eppn==('bonanvi n@ni v-rouen.fr') or #user.eppn==('tranjel@niv-

<map>
rouen.fr') or #user.eppn==('|enai da3@mniv-rouen.fr')"/>
<entry key="group_nanager" val ue="true"/>

<entry
<entry
<entry
<entry

</ map>
</ property>

</ bean>

key="group_livreur" value="true"/>
key="group_updater" val ue="true"/>
key="group_consul t" val ue="true"/>
key="group_user" val ue="true"/>

® Dans applicationContext-security.xml :

<util:map id="sgcMappi ngG oupesRol es" >

<beans:
<beans:
<beans:
<beans:
<beans:
<beans:

entry
entry
entry
entry
entry
entry

</util:mp>

key="group_adni n" val ue="ROLE_ADM N' />
key="group_manager" val ue="ROLE_SUPER_MANAGER' />
key="group_livreur" value="ROLE_LI VREUR' />
key="group_updater" val ue="ROLE_UPDATER' />
key="group_consul t" val ue="ROLE_CONSULT" />
key="group_user" val ue="ROLE_USER' />

Configurations esup-nfc-tag-server

Méme principe que pour esup-sgc.

® Dans applicationContext-security.xml :

<beans: bean i d="groupServi ce" class="org. esupportail.nfctag. security. Spel G oupService">
<beans: property nanme="groups4eppnSpel ">

<beans: map>
<beans:entry key="group_adm n" val ue="#eppn=='bonanvi n@ni v-rouen. fr'

or #eppn=='|emai da3@ni v-rouen.fr'"/>
<beans:entry key="group_supervisor" value="true"/>
</ beans: map>
</ beans: property>
</ beans: bean>

<util:map id="nfcMappi ngG oupesRol es" >
<beans:entry key="group_adm n" val ue="RCLE_ADM N' />
<beans:entry key="group_supervisor" val ue="ROLE_SUPERVI SOR" />
</util:mp>

® Dans applicationContext-desfire.xml :

or #eppn=='tranjel@niv-rouen.fr'



<bean i d="si npl eTagEsupSgc" cl ass="org. esupportail.nfctag. beans. DesfireTag">
</ bean>

<bean i d="desfireAut hConfi gDal tonWiteEsupSgc" class="org. esupportail.nfctag.service.api.inpl.
DesfireWiteConfig">
<property nanme="desfireTag" ref="sinpl eTagEsupSgc" />
<property nane="description" value="Ecriture ESUP SCC'/>
</ bean>

Cette configuration d'encodage permet de ne rien effectuer sur la carte.
Ainsi la master-key n'est pas méme nécessaire puisque aucune authentification ne sera effectuée.

La carte est donc laissée en I'état, seul le csn est lu et envoyé a esup-sgc pour enrollement.

Bookworm et Jetty
Ce site de démonstration est porté par une VM qui fonctionne depuis février 2024 sous debian bookworm.
On a choisi au passage ici de déployer esup-sgc et esup-nfc-tag non pas via un Tomcat mais via le Jetty installé via apt.

A toute fin utile, voici un extrait des fichiers de configurations nous permettant cette mise en place - le webapp d'esup-sgc (obtenu via mvn package) est ici
déployé en tant que /opt/jetty-esup-sgc-demo/webapps/root

(pour esup-nfc-tag, les configurations jetty sont similaires)

® start.ini instance jetty - /opt/jetty-esup-sgc-demo/start.ini

- - nodul e=depl oy, http,jsp,jstl, http-forwarded
jetty. http. port=8080

® systemd - /etc/systemd/system/jetty-esup-sgc-demo.service



[Unit]

Description=Jetty 9 Web Application Server

Docurent at i on=https://ww. ecl i pse. org/jetty/docunentation/current/
Af t er =net wor k. t ar get

[ Servi ce]

# Configuration

Envi ronment =" JETTY_HOVE=/ usr/ share/jetty9/"

Envi ronnent =" JETTY_STATE=/tnp/j etty- esup- sgc- deno. st at e"
Envi ronnent =" JETTY_BASE=/ opt/j ett y- esup- sgc- deno"

Envi ronment =" JAVA_OPTS=- Dj ava. awt . headl ess=true"
Environnent Fil e=-/etc/default/jetty9

# Lifecycle

Type=si npl e
ExecStart=/usr/share/jetty9/bin/jetty.sh run
SuccessExi t St at us=143

Rest art =on- abort

# Loggi ng (usage de logrotate pour |la rotation)
St andardQut put =file:/var/log/jetty-esup-sgc-deno/ esup-sgc. | og
StandardError=file:/var/log/jetty-esup-sgc-denp/ esup-sgc. | og

# Security

User=jetty

G oup=jetty

Privat eTnp=yes

Anbi ent Capabi | i ti es=CAP_NET_BI ND_SERVI CE
NoNewPr i vi | eges=true

Wor ki ngDi rect ory=/usr/share/jetty9/

Prot ect Systenrstrict

ReadW it ePat hs=/var/lib/jetty9/

[Install]
Want edBy=nul ti - user.target

® configuration apache proxypass - /etc/apache?2/sites-enabled/esup-sgc-demo.univ-rouen.fr.conf

<Location />
Aut hType shi bbol eth
Shi bRequest Setting requireSession 1
require shib-session
Shi bUseHeaders On
</ Locati on>

Pr oxyPr eser veHost On

Request Header set X- Forwarded-Proto "https"

Request Header set X-Forwarded-Port 443

ProxyPass / http://local host: 8080/ ttl=10 ti neout=3600 | oadfactor=100 retry=1
ProxyPassReverse / http://local host: 8080

® configuration shibboleth (avec sp 3) - /etc/shibboleth/shibboleth2.xml



<SPConfi g xm ns="urn: mace: shi bbol et h: 3. 0: nati ve: sp: confi g"
xm ns: conf ="ur n: mace: shi bbol et h: 3. 0: nati ve: sp: confi g"
xm ns: nd="urn: oasi s: nanes: t c: SAML: 2. 0: net adat a"
cl ockSkew="180">

<Request Mapper type="Native">
<Request Map applicationld="defaul t">
<Host nanme="esup-sgc-deno. uni v-rouen. fr" applicationld="default" authType="shi bbol et h"
requi reSessi on="fal se"/ >
<Host nane="esup-nfc-tag-deno.univ-rouen.fr" applicationld="esup-nfc-tag-denmp" authType="
shi bbol et h" requireSessi on="fal se"/>
</ Request Map>
</ Request Mapper >

<ApplicationDefaults entityl D="https://esup-sgc-deno. univ-rouen.fr"
REMOTE_USER="eppn subj ect-id pairw se-id persistent-id"
ci pher Sui t es="DEFAULT: ! EXP: ! LON ! aNULL: ! eNULL: ! DES: ! | DEA: ! SEED: ! RC4: ! 3DES: ! kRSA: ! SSLv2: ! SSLv3: !
TLSv1: ! TLSv1. 1">

<Sessions |ifetinme="28800" tinmeout="3600" checkAddress="fal se"
handl er URL="/ Shi bbol et h. sso" handl er SSL="true" cooki eProps="https" rel ayState="ss: menf
redirectLimt="exact"
i dpHi story="fal se" idpHi storyDays="7">
<Sessionlnitiator type="Chaining" Location="/Login" isDefault="true" id="Login"
rel aySt at e="cooki e" >
<Sessionlnitiator type="SAM.2" acslndex="1" acsByl ndex="fal se" tenpl ate="bi ndi ngTenpl at e.
htm "/ >
<Sessionlnitiator type="Shibl"/>
<Sessionlnitiator type="SAMLDS" URL="https://discovery.renater.fr/edugai n/ WAYF"/ >
</ Sessionlnitiator>

<md: Asserti onConsuner Servi ce Location="/SAM.2/ POST" i ndex="1"
Bi ndi ng="ur n: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"/ >

<l-- Status reporting service. -->
<Handl er type="Status" Location="/Status"/>

<l-- Session diagnostic service. -->
<Handl er type="Session" Location="/Session" showAttributeVal ues="true"/>

</ Sessi ons>
<Met adat aProvi der type="XM." validate="fal se"
url ="https://netadata.federation.renater.fr/renater/nain/ main-idps-renater-netadata.xm"
backi ngFi | ePat h="/ et c/ shi bbol et h/ met adat as/ nai n-i dps-renat er - net adat a. xm "
maxRef r eshDel ay="7200" >
</ Met adat aPr ovi der >
<AttributeExtractor type="XM" validate="true" rel oadChanges="fal se" path="attribute-map.xm"/>
<AttributeExtractor type="Metadata" errorURL="error URL" Di spl ayNane="di spl ayNane"/>

<AttributeFilter type="XM" validate="true" path="attribute-policy.xm"/>

<Credenti al Resol ver type="File"
key="esup-sgc- deno. uni v-rouen. fr. key" certificate="esup-sgc-deno. univ-rouen.fr.crt"/>

<ApplicationOverride id="esup-nfc-tag-dem" entityl D="https://esup-nfc-tag-deno.univ-rouen.fr"
homeURL="htt ps: // esup-nfc-tag-deno. univ-rouen.fr"/>

</ Appl i cati onDef aul t s>
<SecurityPolicyProvider type="XWM." validate="true" path="security-policy.xm"/>
<Prot ocol Provi der type="XM" validate="true" rel oadChanges="fal se" path="protocols.xm"/>

</ SPConfi g>
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