Passage en https

® CAS 1: Serveur NGINX
® CAS 2: serveur Apache
® CAS 3: Run server

CAS 1: Serveur NGINX

Modification du fichier pod/custom/settings_local.py

ajouter les lignes suivantes :

SECURE_SSL_REDI RECT = True
SESSI ON_COCKI E_SECURE = True
CSRF_COOKI E_SECURE = True

Créez une clé privée et le certificat a I'aide de la commande OpenSSL. Il s'agit ici d'un certificat auto-signé. Personnellement, il ne me sert qu'a faire
tourner mon serveur web en local pour du développement.

sudo nkdir /etc/nginx/certificate

cd /etc/nginx/certificate

sudo openssl req -new -newkey rsa: 4096 -x509 -sha256 -days 365 -nodes -out nginx-certificate.crt -keyout nginx.
key

Renseignez les informations.

Modifiez ensuite ce fichier de configuration :

sudo vi /etc/nginx/sites-avail abl e/ defaul t

Comme ceci :

#Redirige les utilisateurs http vers https
server {
listen 80 default_server;
listen [::]:80 defaul t_server;
server_nane _;

return 301 https://$host $request _uri;

}
# https
server {
listen 443 ssl| default_server;
listen [::]:443 ssl default_server;
ssl _certificate /etc/nginx/certificate/nginx-certificate.crt;
ssl _certificate_key /etc/nginx/certificate/nginx.key;
root /var/ww htn;
i ndex index.htm index.htmindex.nginx-debian.htn;
server_name _;
location / {
try_files $uri S$uri/ =404
}
}

Dans pod/custom/pod_nginx.conf, ajoutez cette ligne pour ouvrir le port 443 (port https) :

listen 443;

Puis relancez les services.

sudo systenctl restart uwsgi-pod ngi nx



CAS 2 : serveur Apache
Mise en place d'un serveur front de type Apache: configuration des fichiers pod.conf et pod-ssl.conf

1. configuration du fichier pod.conf

<Virtual Host *:80>
Server Admi n pod@iniv. fr
Server Name pod. univ.fr

Docunent Root /var/ww/ ht m

Rewri t eEngi ne On
RewriteCond % HTTPS} !on
RewiteRule (.*) https://%HTTP_HOST}/

ErrorLog ${APACHE_LOG DI R}/ pod_error.|og
Cust onLog ${ APACHE_LOG DI R}/ pod_access. | og conbi ned
</ Vi rtual Host >

2. configuration du fichier pod-ssl.conf

<Virtual Host *:443>
Server Admi n pod@niv. fr
Server Narme pod. univ.fr

SSLEngi ne on

SSLProtocol all -SSLv2 -SSLv3

SSLCi pher Suite ALL:! ADH: ! EXPORT: ! SSLv2: RCA+RSA: +HI GH: +MEDI UM +LOW
SSLPr oxyCheckPeer CN O f

SSLPr oxyCheckPeer Nane O f

SSLProxyVerify none

SSLCertificateFile /etc/apache2/ssl/pod_univ.fr.crt
SSLCertificateKeyFile /etc/apache2/ssl/pod_univ.fr.key
SSLCertificateChainFile /etc/apache2/ssl/DigiCertCA crt

Docunent Root /var/ww/ ht m

Header al ways set X-Frane-Options "saneorigin"
Rewri t eEngi ne On

ProxyPassReverse / http://ip_priv_pod_apache/
ProxyPass / http://ip_priv_pod_apache/
ProxyPreserveHost On

<Proxy *>
Order deny, al | ow
Al low fromall
</ Proxy>
<Directory />
Options Fol |l owSynLi nks
Al | owOverride None
</Directory>

CustonlLog /var/| og/ apache2/ pod_access. | og conbi ned
ErrorLog /var/l og/ apache2/ pod_error. | og
Server Signature O f

</ Vi rtual Host >

relancer apache

sur le serveur front-pod-priv
ajouter les lignes suivantes dans pod/custom/settings_local.py

ajouter les lignes suivante :



SESSI ON_COOKI E_SECURE = True

CSRF_COOKI E_SECURE = True

USE_X_FORWARDED HOST = True

SECURE_PROXY_SSL_HEADER = (' HTTP_X_FORWARDED PROTO , 'https')

puis relancer le service

sudo systenctl| restart uwsgi-pod

CAS 3 : Run server

( Adaptation de la doc suivante : https:/timonweb.com/django/https-django-development-server-ssl-certificate/ )

Il faut créer des certificats autosignés, attention il faut se placer en dehors de podv3:

(dj ango_pod3) pod@od: /usr/local/django_projects$ openssl req -newkey rsa: 2048 -new -nodes -x509 -days 3650 -
keyout key.pem -out cert.pem

Ensuite, il faut installer des extensions:

(dj ango_pod3) pod@od: /usr/local /django_projects$ pip install django-extensions Wrkzeug

Et modifier le fichier settings.py pour ajouter "'django_extensions"," dans la liste des applications installées.

(dj ango_pod3) pod@od: /usr/local /dj ango_proj ects$ vimpodv3/pod/settings. py
I NSTALLED_APPS = [
#[...]
"dj ango_ext ensi ons",
# Pod Applications
#[...]

Enfin, pour lancer le server, il suffit de se placer dans podv3 et de lancer la commande suivante :

(dj ango_pod3) pod@od: /usr/l ocal/django_proj ects/ podv3$ python3 manage. py runserver_pl us pod. univ.fr:8000 --
insecure --cert-file ../cert.pem--key-file ../key.pem


https://timonweb.com/django/https-django-development-server-ssl-certificate/
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