Configuration de CAS LDAP dans Nuxeo 5.4.2

@ Cette version est en cours de validation. Nous vous recommandons I'Installation de Nuxeo 5.4.1

Pré-requis
Avoir effectué les opération définies dans Le template custom dans nuxeo 5.4.2

Avoir un serveur CAS et un annuaire fonctionnels.

Paramétrage de CAS

Opérations préliminaires

Nous allons créer un nouveau template pour I'utilisation de CAS avec Nuxeo. L'insertion de cas dans un template qui lui est propre a l'avantage de vous
permettre de modifier rapidement la méthode d'authentification utilisée par Nuxeo.

Créez un dossier esup-login-cas dans le dossier nuxeo-dm-5.4.2-tomcat/templates. Puis déplacez-vous dans ce dossier
cd nuxeo-dm5. 4. 2-tontat/tenpl ates
nkdi r esup-1ogin-cas
cd esup-1ogin-cas

Créez-y un fichier nuxeo.defaults et insérez y les valeurs ci-dessous :

esup-| ogi n-cas. t arget =nxserver

Créez-y également les dossiers suivants :
® bundles : Placez y le fichier nuxeo-platform-login-cas2-5.4.2.jar : (Ce plugin contient le patch permettant d'utiliser un proxy CAS)

® config : Créez y le fichier esup-login-cas-config.xml

Configuration du fichier esup-login-cas-config.xml

Editez le fichier config/esup-login-cas-config.xml comme suit avec vos propres paramétres :


https://www.esup-portail.org/wiki/display/PROJESUPECM/Le+template+custom+dans+nuxeo+5.4.2
https://www.esup-portail.org/wiki/download/attachments/127205414/nuxeo-platform-login-cas2-5.4.2.jar?version=2&modificationDate=1322577271000&api=v2
https://www.esup-portail.org/wiki/display/PROJESUPECM/Installation+de+Nuxeo+5.4.2

<?xm version="1.0"?>
<conponent name="org. esup. ecm | ogi n">
<!-- certains conposants doivent étre chargés avant que ce fichier soit
lu car ils contiennent des points d' extension sur |'authentification -->
<requi re>or g. nuxeo. ecm pl at f orm ui . web. aut h. def aul t Confi g</ requi re>
<requi re>or g. nuxeo. ecm pl at f orm ui . web. aut h. WebEngi neConfi g</requi re>
<requi re>or g. nuxeo. ecm pl atf orm | ogi n. Cas2SSO</ r equi r e>

<ext ensi on
target ="org. nuxeo. ecm pl at f or m ui . web. aut h. servi ce. Pl uggabl eAut henti cati onServi ce"
poi nt ="aut henti cat ors">
<aut henti cati onPl ugi n name="CAS2_AUTH' >
<l ogi nMbdul ePl ugi n>Trusti ng_LM/ | ogi nModul ePl ugi n>
<needSt arti ngURLSavi ng>t r ue</ needSt arti ngURLSavi ng>
<par anet er s>

<!-- variable contenant le ticket dans |'url -->
<paranet er name="ti cket Key">ti cket </ par anet er >
<l-- si utilisation du node proxy -->

<par anet er name="proxyKey">ticket </ paranet er >

<par anet er name="appURL" >htt ps://nuxeo. ny-uni v. fr/ nuxeo/ nxst artup. f aces</ par anet er >
<l-- URL de login du serveur CAS -->

<par anet er name="servi ceLogi nURL">htt ps://sso. ny-univ.fr/| ogin</paraneter>

<!-- URL de validation du ticket du serveur CAS -->

<par anet er name="serviceVal i dateURL">https://sso. my-univ.fr/serviceValidate</paraneter>

<l-- Si utilisation de CAS en node proxy -->
<par anet er name="proxyVal i dat eURL" >htt ps://sso. nmy-univ. fr/proxyVal i dat e</ par anet er >
<!-- variable contenant le nomdu service dans |'URL -->

<par anet er name="servi ceKey" >servi ce</ par anet er >
<!-- URL de | ogout de CAS -->
<par anet er name="|ogout URL">https://sso. ny-univ.fr/l ogout ?servi ce=http://nuxeo. ny-univ.fr/nuxeo/<
/ par anet er >
</ par anet er s>
</ aut henti cati onPl ugi n>

<aut henti cati onPl ugi n name=" ANONYMOUS_AUTH_FOR_CAS2"
enabl ed="true"
cl ass="org. nuxeo. ecm pl at f orm ui . web. aut h. cas2. AnonynousAut hent i cat or For CAS2" >
<l ogi nMbdul ePl ugi n>Trusti ng_LM/ | ogi nModul ePl ugi n>
</ aut henti cati onPl ugi n>
</ ext ensi on>

<l-- chainage de |"authentification : on garde une authentification de type
BASI C pour |es accés particuliers (RSS/ cm s/contentAutonation) -->
<ext ensi on
target ="org. nuxeo. ecm pl at f orm ui . web. aut h. servi ce. Pl uggabl eAut henti cati onServi ce"
poi nt ="chai n" >
<aut hent i cati onChai n>
<pl ugi ns>
<pl ugi n>BASI C_AUTH</ pl ugi n>
<pl ugi n>CAS2_AUTH</ pl ugi n>
<pl ugi N>ANONYMOUS_AUTH_FOR_CAS2</ pl ugi n>
</ pl ugi ns>
</ aut henti cati onChai n>
</ ext ensi on>
</ conponent >

Chargement de la configuration CAS au lancement de Nuxeo

Votre configuration CAS est maintenant compléte. Toutefois il faut indiquer & Nuxeo qu'il doit également charger ce template. Editez le fichier nuxeo-dm-
5.4.2-tomcat/templates/custom/nuxeo.defaults et rajoutez le template esup-login-cas dans les dépendances du template default comme ci dessous :

nuxeo. t enpl ate. i ncl udes=def aul t, post gresql, esup-1 ogi n-cas

Configuration d'un annuaire LDAP



Opérations préliminaires
Tout comme pour ['utilisation de CAS nous allons créer un nouveau template pour |'utilisation de LDAP avec Nuxeo.

Créez un dossier esup-ldap dans le dossier nuxeo-dm-5.4.2-tomcat/templates. Puis déplacez-vous dans ce dossier :

cd nuxeo-dm5. 4. 2-tontat/tenpl at es
nkdi r esup-I|dap
cd esup-I|dap

Créez y un fichier nuxeo.defaults et insérez y la valeur suivante :

esup-| dap. t ar get =nxser ver

Créez y également le dossier suivant :

® config

Définition de I'annuaire et paramétrage des recherche pour les utilisateurs

Créez et éditez le fichier config/default-ldap-users-directory-bundle.xml comme suit avec vos propres parametres :



<?xm version="1.0"?>
<conponent name="org. nuxeo.ecmdirectory. | dap. storage. users">
<i npl enentation />
<i npl enentation />
<requi re>org. nuxeo. ecmdi rectory. | dap. LDAPDi r ect or yFact ory</requi r e>
<requi re>org. nuxeo. ecmdirectory. sql.storage</require>
<l-- configuration de |la connexion -->
<extension target="org.nuxeo.ecmdirectory.|dap. LDAPD rectoryFactory" point="servers">
<server nane="default">
<l dapUr| >l dap: / /1 dap. ny-univ. fr:389</1dapUrl >
<l-- Optional servers fromthe same cluster for failover and | oad bal ancing -->
<l-- <l dapUrl >l dap://server2:389</| dapUrl> -->
<l--User to bind with-->
<bi ndDn>cn=bi nduser, ou=adni n, dc=ny- uni v, dc=f r </ bi ndDn>
<bi ndPasswor d>ver ySecr et </ bi ndPasswor d>
</ server>
</ ext ensi on>

<ext ension target="org. nuxeo.ecmdirectory.|dap. LDAPDi rectoryFactory" point="directories">

<!-- configuration du repertoire utilisateur, nodification par rapport aux versions precedente de nuxeo -->
<directory name="user LdapDirectory">
<l-- on s'appuie sur la connexion qu'on vient de définir -->
<server>defaul t </ server>
<!-- schema nuxeo utilisé : user -->
<schenma>user </ schena>
<l-- identifiant/ndp des personnes (dans nuxeo) -->

<i dFi el d>user name</ i dFi el d>
<passwor dFi el d>passwor d</ passwor dFi el d>

<!-- branche dans laquelle sont situés les utilisateurs -->

<sear chBaseDn>ou=peopl e, dc=mny- uni v, dc=f r </ sear chBaseDn>

<!-- CbjectClass a rechercher => ajouté au filtre de recherche -->

<sear chd ass>per son</ sear chC ass>

<l-- filtre de recherche personnalisé (ajouté au filter par défaut) -->

<sear chFil ter>(&anp; (! (eduPersonAffiliation=affiliate))(status=valide))</searchFilter>
<!-- Portee de la recherche -->

<sear chScope>onel evel </ sear chScope>

<l-- Si False avec un binddn ayant des acces en ecriture sur |'annuaire, proposera

d' ajouter des utilisateurs dans |'annuaire-->
<readOnl y>t rue</readOnl y>

<l-- cache timeout en secondes -->
<cacheTi neout >3600</ cacheTi meout >
<!-- nonbre maxinmal d' entrees en cache -->
<cacheMaxSi ze>1000</ cacheMaxSi ze>
<l-- utilisé pour éventuellenment creer des utilisateurs depuis nuxeo ... -->

<cr eat i onBaseDn>ou=peopl e, dc=ny-uni v, dc=fr </ cr eat i onBaseDn>
<creationCl ass>t op</creati onC ass>

<creationC ass>person</creationd ass>

<creationC ass>or gani zat i onal Per son</ creati onCd ass>
<creationCl ass>i net Or gPer son</ creati onC ass>
<rdnAttribute>uid</rdnAttribute>

<!--Mapping entre |l e nom des chanps dans | e schema user de nuxeo et les attributs de |'annuaire -->
<fi el dvappi ng nane="user nanme" >ui d</fi el dMappi ng>
<fi el dMappi ng nanme="fir st Nane">gi venNane</ fi el dMappi ng>
<fi el dMappi ng nane="| ast Nane" >sn</fi el dMappi ng>
<fi el dvappi ng nanme="conpany" >supannet abl i ssenent </ fi el dMappi ng>
<fi el dvappi ng nane="emai | ">nmui | </ fi el dMappi ng>

<I-- reference aux groupes, cf. default-I|dap-groups-directory-bundle. xm -->
<references>
<i nverseReference fiel d="groups" directory="groupLdapDirectory" dual ReferenceFi el d="nenbers" />
</references>
</directory>
</ ext ensi on>
</ conponent >

Paramétrage de I'annuaire pour les groupes



Créez et éditez le fichier config/default-ldap-groups-directory-bundle.xml comme suit avec vos propres parametres :

<?xm version="1.0"?>
<conponent name="org. nuxeo. ecmdirectory.|dap. storage. groups">
<inpl enentation />
<i npl enentation />
<requi re>org. nuxeo. ecmdi rectory. | dap. LDAPDI r ect or yFact or y</r equi r e>
<requi re>org. nuxeo. ecmdi rectory. | dap. st orage. users</require>

<extension target="org.nuxeo.ecmdirectory.|dap. LDAPDi rectoryFactory" point="directories">

<directory name="groupLdapDi rectory">

<l-- On utilise la connexion que |'on a définie dans default-Idap-users-bundle.xnl

<server>def aul t </ server >

<l -- schema correspondant dans nuxeo, et identifiant des groupes (dans nuxeo pas

<schenma>gr oup</ schenma>
<i dFi el d>gr oupnane</i dFi el d>

<I-- branche dans |aquelle sont |es groupes -->

<sear chBaseDn>ou=gr oups, dc=ny- uni v, dc=f r </ sear chBaseDn>
<l-- filtre de recherche -->

<sear chFi | t er >(obj ect O ass=gr oupCOf Nanes) </ searchFi | t er >
<l-- portee de |la recherche -->

<sear chScope>subt r ee</ sear chScope>

<l--
Trois types de recherches possibles :
subinitial: suffixe votre recherche par * ex : test donnera test*

subfinal : prefixe votre recherche par * ex : test donnera *test
subany . prefixe et suffixe automati quenent votre recherche par * ex:
-->

<substri ngMat chType>subany</ substri ngMat chType>

<l-- si readOnly a false et connexion a |'annuaire avec des droits d' écriture,

création de groupes dans |'annuaire depuis nuxeo -->
<readOnl y>t rue</readOnl y>

<!-- cache en seconde -->
<cacheTi neout >3600</ cacheTi nmeout >

<!-- nonbre nmaximal d'entrees a nettre en cache -->
<cacheMaxSi ze>1000</ cacheMaxSi ze>

<l-- utilisé si création de groupes dans |'annuaire depuis nuxeo -->
<cr eat i onBaseDn>ou=gr ouper, dc=u- bor deaux1, dc=fr </ cr eati onBaseDn>
<creationCl ass>t op</creati onC ass>

<creati onCl ass>gr oupCOf Uni queNanes</ creati ond ass>
<rdnAttribute>cn</rdnAttribute>

>

dans |"annuaire !)

test donnera *test*

possibilité de

<I-- mapping entre les attributs du schema groupe dans nuxeo et les attributs Idap -->

<fi el dMappi ng nane="groupnane">cn</fi el dvappi ng>
<l-- <fiel dMappi ng name="descri ption">description</fiel dvappi ng>-->
<references>
<!-- LDAP reference resolve DNs enmbedded in uni queMenber attributes
If the target directory has no specific filtering policy, it is nost

of the tinme not necessary to enable the 'forceDnConsistencyCheck' policy.

Enabling this option will fetch each reference entry to ensure its
exi stence in the target directory.
-->
<l dapRef erence fiel d="nenbers" directory="userLdapDi rectory"
f orceDnConsi st encyCheck="f al se"
stati cAttributel d="nenber"
dynami cAttri butel d="nenber URL" />
<| dapRef erence fiel d="subG oups" directory="groupLdapDirectory"
f or ceDnConsi st encyCheck="f al se"
stati cAttributel d="nenber"
dynamni cAttri but el d="nenber URL" />
<i nver seRef erence fi el d="parent G oups"
di rect ory="groupLdapDi rectory" dual Ref erenceFi el d="subG oups" />
</references>

>



</directory>
</ ext ensi on>
</ conponent >

Paramétrage des utilisateurs / groupes virtuels (admins / members et guest)
Vous trouverez ici une explication sur le fonctionnement des groupes virtuels (notamment le groupe members) de Nuxeo

Créez et éditez le fichier config/default-virtual-groups-bundle.xml comme suit avec vos propres parametres :

<?xm version="1.0"?>
<conponent name="org. nuxeo. ecm pl atf orm user manager. Vi rt ual G oups" >
<requi re>or g. nuxeo. ecm pl at f or m user manager . User Manager | npl </ requi re>
<ext ension target="org. nuxeo. ecm pl atf orm user manager . User Servi ce" poi nt ="user Manager" >
<user Manager >
<user s>
<l-- Changenent par rapport aux versions precedentes de nuxeo -->
<di rect ory>user LdapDi rect ory</directory>
<l-- configure |'utilisateur anonyne -->
<anonynousUser id="invite">
<property name="firstName">l nvite</property>
<property name="I| ast Nane" >Anonyne</ property>
</ anonynousUser >

</ users>
<l-- a ajouter depuis 5.4.2 -->
<gr oups>
<di rect ory>groupLdapDi rect ory</di rectory>
</ groups>
<!-- uid Idap de |"adninistrateur -->
<def aul t Adm ni strat or | d>j eo</ def aul t Admi ni stratorl d>
<!-- cn du groupe d' administrateurs -->

<admi ni strat or sG oup>adm nG oups</ adni ni strat or sG oup>
<def aul t G oup>nmenber s</ def aul t G oup>
</ user Manager >
</ ext ensi on>
</ conponent >

Chargement de la configuration LDAP au lancement de Nuxeo

Votre configuration LDAP est maintenant compléte. N'oubliez pas de mentionner & Nuxeo qu'il doit effectuer son chargement lors du démarrage.Editez le
fichier nuxeo-dm-5.4.2-tomcat/templates/custom/nuxeo.defaults et rajoutez le template esup-ldap dans les dépendances du template default comme
ci dessous :

nuxeo. tenpl at e. i ncl udes=def aul t, post gresql, esup-1 ogi n-cas, esup- | dap

@ Redémarrez votre instance de Nuxeo afin d'appliquer vos modifications.


http://www.esup-portail.org/display/PROJESUPECM/Guide+d%27exploitation#Guided%27exploitation-GestiondesdroitsdansNuxeo
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