Manuel d'installation du Front Office esup-smsu

® [nstallation du Front office
© Paramétrage Base de donnée et Hibernate
O Paramétrage Web services
O Paramétrage LDAP
© Paramétrage adhésion
O Paramétrage destinataires
© Paramétrage envoi de SMS
O Paramétrage authentification
© Paramétrage SMTP
© Paramétrage des purges
O Paramétrage des traitements asynchrones
© Test de connexion back office
® Création de la base de donnée
© Création du schéma en base de donnée
® Soit lancement simple avec jetty
® Soit déploiement de I'application
® Configuration de la langue des mails de modération

Installation du Front office

L'application est disponible sur github. Il est conseillé d'utiliser git pour télécharger les sources :

git clone https://github.conm EsupPortail/esup-snsu.git

N'hésitez pas également & utiliser GIT en interne pour exploiter et maintenir & jour vos instances.

Vous pouvez aussi trouver des zip sur cette page : https://github.com/EsupPortail/esup-smsu/tags.

Paramétrage des propriétés de I'application
Le front office se déploie en mode servlet ou portlet.

Créez src/main/resources/properties/config.properties en s'inspirant de config.sample.properties. Si VOus utilisez git pour I'exploitation et la
mise a jour, il est conseillé de faire :

In -s config.sanple.properties src/nmain/resources/properties/config.properties
git add src/ main/resources/properties/config.properties
git conmit -m'utiliser config.sanple.properties come base de configuration'

Vérifier la configuration des fichiers :

® src/main/resources/properties/config.properties
o vérifier les informations de connexion a la base de donnée
o vérifier les informations de connexion au LDAP
o vérifier 'URL d'accés au web service du portail
o vérifier 'URL d'accés au web service du back office
o vérifier le chemin d'acces au fichier libmgs.properties
o vérifiez les informations de configuration du compte de validation
o dans le cas d'un déploiement en servlet, vérifiez le paramétrage du serveur CAS
o veérifiez le paramétrage SMTP
o vérifiez le paramétrage Quartz
© de maniere générale, vérifiez I'ensemble des parametres.
® src/main/resources/properties/logging/log4j.properties
O Vérifier le chemin d'acces au fichier de log

Voici le détail des propriétés :

Paramétrage Base de donnée et Hibernate

® Url, login et mot de passe d'acces a la base de donnée du front office :


https://github.com/EsupPortail/esup-smsu/tags

hi ber nat e. connecti on.j dbc. url =j dbc: nysql : // <host >: 3306/ snsu
hi ber nat e. connecti on. j dbc. user name=r oot
hi ber nat e. connecti on. j dbc. passwor d=xxxx

Paramétrage Web services

Adresse web service back office :

snmsuapi . ws. address=htt ps://[ Nom De_La_Machi ne_Back_Ofice]: [ Port_WbService]/ snsu-api/

(attention, le "/" a la fin est important)

Paramétrage LDAP

Adresse, login, mot de passe et timeout (en millisecondes) du serveur LDAP :

| dap. url =l dap: // nonSer veur Ldap: 389

| dap. user Nanme=cn=sns, ou=adm n, dc=uni v- pari s1, dc=fr
| dap. passwor d=xxx

| dap. connect Ti meout =5000

La base DN du serveur LDAP :

| dap. base=dc=uni v-pari si, dc=fr

Le DN sub path pour les utilisateurs :

| dap. dnSubPat h=ou=peopl e

L'identifiant d'utilisateur dans le LDAP :

| dap. ui dAttri but e=ui d

Le nom de l'attribut qui caractérise le nom « d'affichage de ['utilisateur » (généralement son nom et prénom concaténé dans un attribut LDAP) :

| dap. di spl ayNaneAt tri but e=di spl ayNanme

Le nom de l'attribut qui contient le prénom de ['utilisateur :

| dap. firstNaneAttribut e=gi venNane

Le nom de I'attribut qui contient le nom de famille de I'utilisateur :

| dap. | ast NaneAttri but e=sn

Le nom de l'attribut qui contient I'adresse email de I'utilisateur :

| dap. enmi | Attri but e=n=il

Le nom de l'attribut qui contient le numéro de téléphone portable de I'utilisateur :

| dap. pager At t ri but e=pager



Le nom de l'attribut qui contient la liste des conditions d'utilisation qui ont été acceptées par l'utilisateur :

| dap. termsOf UseAttri but e=uplTer msOf Use

La valeur qui préfixera les valeurs stockées dans le LDAP a l'attribut défini par Idap.termsOfUseAttribute :

| dap. ternsOf UseAt tri but eEti quet t eSMSU={ SMSU}

Ce préfixe a la mode SUPANN permet de partager I'attribut défini par Idap.termsOfUseAttribute avec d'autres applications. Le service SMS-U
gardera inchangé les valeurs ne commengant pas par ce préfixe.
La valeur qui sera stockée dans le LDAP a l'attribut défini par Idap.termsOfUseAttribute lorsque I'utilisateur accepte les conditions générales :

| dap. key. cg=CG

NB : cette valeur sera préfixée de la valeur défini par Idap.termsOfUseAttributeEtiquetteSMSU
Le nom de l'attribut sur lequel sont effectuées les recherches d'utilisateurs par nom :

| dap. searchAttri but e=cn

L'expression permettant d'effectuer des tests :

| dap. test Fi | t er=cn=*aar on*

Ce paramétre défini I'expression qui sera utilisé pour tester le LDAP par le biais des taches ant livrées par esup-commons
Le nom de I'object dont se sert le serveur LDAP pour définir un utilisateur :

| dap. obj ect O ass=Per son

Le DN sub path permettant de caractériser les groupes :

| dap. gr oup. dnSubPat h=ou=gr oups

Le nom de l'attribut utilisé comme identifiant pour les groupes :

| dap. group. i dAttribute=cn

Le nom de l'attribut qui contient la liste des membres d'un groupe :

| dap. gr oup. gr oupMenber At t r =menber

Le nom de I'attribut utilisé lors des recherches par nom sur les groupes :

| dap. gr oup. groupSear chAt t r =descri ption

Le nom de l'attribut affiché lors des recherches par nom sur les groupes :

| dap. gr oup. groupSear chDi spl ayedAttr=descri ption

Le nom de l'attribut utilisé pour affiché le nom d'un groupe :

| dap. gr oup. naneAt t r =descri pti on

NB : supprimé dans esup-smsu 1.1.2
Le nom de I'object dont se sert le serveur LDAP pour définir un groupe :



| dap. gr oup. gr oupQObj ect O ass=gr oupf Names

® L'expression permettant d'effectuer des tests sur les groupes :

| dap. group.testFilter=cn=*mati*

Ce parametre défini I'expression qui sera utilisé pour tester le LDAP par le biais des taches ant livrées par esup-commons

Paramétrage adhésion

® Activation/Désactivation de la validation par SMS du numéro de téléphone d'un adhérent :

adhesi on. acti vat eVal i dati on=f al se

® Nombre maximum utilisé dans la génération des codes de validation :

adhesi on. maxNunber CodeVal i dat i on=100000

® Compte d'imputation des messages de validation :

adhesi on. account Val i dat i on=[ conpt e_de_val i dat i on]

® Role associé au compte de validation (non utilisé, présent pour la cohérence des données en base :

adhesi on. rol eVal i dati on=[rol e_conpte_validation]

® Titre du SMS de validation (corps du message envoye) :

adhesion.titleSmsValidation=[Titre_SMS_val di dati on]

Paramétrage destinataires

® Expression réguliére de validation de la forme du numéro de téléphone d'un adhérent :

reci pi ent. phoneNunber Pattern=0[ 67]\\d{8} | \\ +33\\s[ 6] 7] (\\s\\d\\d) {4}

(10 chiffres commencant par 06.
Ce parametre peut étre vidé (pas de vérification du tout)

Paramétrage envoi de SMS

® Compte par défaut d'envoi de SMS :

sms. def aul t Account =def aut

® Login du superviseur par défaut :

sms. def aul t Super vi sor Logi n=adm n

Paramétrage authentification

e URL serveur CAS:



cas. url =https://[Nom De_La_Machi ne_Cas]:[Port_Cas]/cas

® nom de la machine et port pour accéder au front-office :

server.url =http://1ocal host: 8080

Paramétrage SMTP

® |'adresse du serveur SMTP a utiliser :

smt p. host =an. snt p. host

Ce parametre défini I'adresse du serveur SMTP qui sera utilisé par le front office pour envoyer les emails
® |e port du serveur SMTP a utiliser :

snt p. port =25

Ce parametre défini le port du serveur SMTP qui sera utilisé par le front office pour envoyer les emails
® Le login a utiliser pour s'authentifier auprés du serveur SMTP :

snt p. user =

Ce parametre défini le login a utiliser pour s'authentifier auprés du serveur SMTP qui sera utilisé par le front office pour envoyer les emails
® Le mot de passe a utiliser pour s'authentifier auprés du serveur SMTP :

smt p. passwor d=

Ce parametre défini le mot de passe a utiliser pour s'authentifier auprés du serveur SMTP qui sera utilisé par le front office pour envoyer les
emails
® |'adresse email qui sera utilisée pour envoyer les emails:

snt p. fronEmai | =exanpl e@omai n. org

Ce parametre défini I'adresse email qui sera utiliser pour envoyer les emails
® Le nom qui apparaitra dans les emails :

smt p. fromName=Nane firstNane

Ce parametre défini le nom qui apparaitra comme expéditeur des emails envoyés par le front office.

Paramétrage des purges

® Purge de la base des utilisateurs en attente de validation de numéro de téléphone :

pur ge. pendi ngMenber . seni orit yDay=30

® purge de la base des messages :

pur ge. periodi c. seni orityDay=120

Paramétrage des traitements asynchrones

® Lacron expression utilisée par la tache de supervision d'envoi des sms :



quart z. supervi seSmsSendi ngTri gger. cronExpression=0 0 * * * ?

NB : cette tache cron n'est plus vraiment utile.
Ce parametre défini I'expression cron qui est utilisée pour planifier la tache qui supervise I'envoi des SMS au back office.
® |Lacron expression utilisée par la tache de purge des utilisateurs en attente de validation de numéro de téléphone :

quart z. pur gePendi ngMenber Tri gger. cronExpression=0 0 3 1 * ?

® La cron expression utilisée par la tache de purge des messages :

quart z. periodi cPurgeTrigger.cronExpression=0 0 3 2 * ?

® |Lacron expression utilisée par la tache d'envoi de mail aux utilisateurs dont le numéro de téléphone est en erreur :

quartz.notificationByMail Forlnval i dPhoneTri gger.cronExpression=0 0 12 ? * MON

Test de connexion back office

® Test de connexion avec le back office. En cas de succes, le nom de I'application cliente lue dans le certificat est retourné :

wel cone. i sConnexi onTest ed=f al se

Création de la base de donnée

Le back office nécessite un serveur de base de donnée MySQL en version 5.

Création du schéma en base de donnée

Pour créer le schéma de base de donnée : se connecter au serveur mysgl en tant qu'administrateur et saisir le mot de passe

nysql -u root -p -e "create database snsu"
nysqgl -u root -p smsu < src/main/resources/ dat abase/create_tabl es. sql
nmysqgl -u root -p smsu < src/main/resources/database/create_qrtz_tabl es_esup-smsu. sql

Nb : Aucune table ne doit étre présente dans le schéma smsuapi au moment de I'exécution de cette commande sous peine d'échec.

Initialisation des tables en base de données

Il faut premieérement configurer le compte par défaut ainsi que le premier super administrateur. Pour ce faire, éditer
le fichier «src/main/resources/database/populate_tables_esup-smsu.sql», puis modifier les lignes suivantes

I NSERT | NTO account VALUES (1, "default account");

Il faut remplacer la valeur "default account" par le nom du compte par défaut (défini dans le fichier de configuration config.properties par la clef smsuapi.
defaultAccount

I NSERT | NTO custom zed_group VALUES (1, 1, 1, "admn", 1, 1, 1);

Il faut remplacer la valeur "admin” par le login de la personne qui sera administrateur.

Puis faire :

nysqgl -u root -p snmsu < src/main/resources/ dat abase/ popul at e_t abl es_esup-snsu. sql



Vérification des tables en base de données

Pour vérifier que les étapes précédentes se sont correctement déroulées : se connecter a la base de donnée et saisir le mot de passe :

nysql -u root -p -e "show tables" snsu

La liste des tables doit apparaitre de la maniére suivante :

| QRTZ_BLOB_TRI GGERS |
| QRTZ_CALENDARS |
| QRTZ_CRON_TRI GGERS |
| QRTZ_FI RED_TRI GGERS |
| QRTZ_JOB_DETAILS |
| QRTZ_JOB_LI STENERS |
| QRTZ_LOCKS |
| QRTZ_PAUSED TRI GGER GRPS |
| QRTZ_SCHEDULER STATE |
| QRTZ_SI MPLE_TRI GGERS |
| QRTZ_TRI GGERS |
| QRTZ_TRI GGER LI STENERS |
| account |
| b_vers_nmana |
| basic_group |
| custom zed_group |
| fonction |
| mail |
| mail _recipient |
| message |
| pendi ng_nenber |
| person |
| recipient |
| role |
| role_conposition |
| service |
| supervisor |
| supervisor_sender |
| tenplate |
| to_mail _recipient |
| to_recipient |

Soit lancement simple avec jetty

m/n jetty:run
# ou ant jetty.run

Soit déploiement de I'application

mvn package

puis copiez le war dans webapps (servlet).

ou si vous préférez vous pouvez utiliser ant en configurant préalablement le chemin de déploiement dans build.properties

ant depl oy



Ajouter I'application dans le contexte du serveur du portail, par exemple par le biais du fichier conf/Catalina/localhost
/esup-smsu.xml

<Cont ext docBase="/usr /| ocal / esup-snsuapi/tontat/webapps/ esup-snsu" >

<Resource

name="j dbc/ esup- smsu"
aut h="Cont ai ner" type="javax. sql . DataSource" driverd assNanme="com nysql .jdbc. Driver"

url ="jdbc: mysql :/ /1 ocal host/snsu" usernane="xxx" password="xxx"
maxAct i ve="100" maxWai t ="10000"

val i dati onQuery="sel ect 1"
renopveAbandoned="true" renmpveAbandonedTi neout ="60" | ogAbandoned="true" />

</ Cont ext >

(le contexte peut aussi étre configuré dans le fichier tomcat conf/server.xml)

Configuration de la langue des mails de modération

Les mails de modération sont traduits, mais la langue utilisée dépend de la locale systeme. Pour avoir ces messages en frangais, il faut s'assurer de
lancer tomcat/jetty avec la locale systéme configurée, par exemple en mettant LANG=fr_FR.UTF-8 .
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