Divers paramétrages utiles

Ticket registry cleaner

Si vous utilisez des TGT valables assez longtemps, le ticket registry cleaner peut devenir colteux (cf "RememberMe et ticket registry"). Or par défaut il
tourne toutes les 2 minutes !!

Parametrage conseillé :
cas.ticket.registry.cleaner.schedul e.repeat-interval =PT1H

Pour mieux comprendre son action, augmentez les logs avec :

<AsynclLogger nane="org. apereo. cas.ticket.registry. Defaul t Ti cket Regi stryC eaner" |evel ="info" />

dans etc/cas/config/log4j2.xml

Mongo ticket registry

Avant CAS 7.x, il manque des indexes. Donc faire :

db. ticket GrantingTi cketsCol | ection.createl ndex({ ticketld: 1 })
db. servi ceTi cket sCol | ecti on. createl ndex({ ticketld: 1 })

db. proxyTi cket sCol | ection.createl ndex({ ticketld: 1 })

db. proxyGrantingTi cketsCol | ection. createl ndex({ ticketld: 1 })

cas_audit.log

Le cas_audit.log n'est pas trés utilisable comparé notamment au serviceStats.log qu'avait fait Julien Marchal ( https://github.com/EsupPortail/cas-toolbox-
new/pull/3).
Voici un paramétrage plus intéressant :

cas.audit.slf4j.use-single-line=true

cas. audi t. engi ne. audi t - f or mat =JSON

# uni quenent |es actions intéressantes :

cas. audi t. engi ne. support ed-acti ons=TI CKET_GRANTI NG_TI CKET_CREATED| AUTHENTI CATI ON_FAI LED|] SERVI CE_TI CKET_CREATED

En supprimant aussi le PatternLayout dans la conf log4j2.xml, on obtient des logs facilement exploitable :

{"mo": " prl gaux" s "v\‘r]at " " TGT_ l_ ********************************************************dl - | HqKNTTCUC&S-t est 2" s " act |
on":" Tl CKET_GRANTI NG _TI CKET_CREATED", "appl i cation": " CAS", "when": "Mon Dec 20 10:38:06 CET 2021","clientl| pAddress":"
172.20.11.189", "server | pAddress":"2001: 660: 3305: 0: 0: 0: 0: 37"}

{"who": "prigaux", "what": " ST- 1- WNN6FouE61zWh3yl | VL- 808k-aQcas-test2 for https://idp.univ-parisl.fr/idp/Authn

/ Ext er nal ?conver sati on=elsl","action":" SERVI CE_TI CKET_CREATED", "appl i cati on": " CAS", "when":"Mon Dec 20 10: 38: 06
CET 2021","clientlpAddress":"172.20.11.189", "server| pAddress":"2001: 660: 3305: 0: 0: 0: 0: 37"}

NB : il n'est pas possible de supprimer serverlpAddress méme si c'est peu utile (notamment si un seul serveur CAS ou si logs séparés)

NB : cas. audi t. engi ne. support ed-acti ons est disponible en CAS 6.4, avec un CAS plus ancien, faire le filtrage au niveau log4j2.xml :

<AsynclLogger nane="org. apereo.inspektr.audit.support” |evel ="info" includeLocation="true" >

<RegexFil ter regex=".*(TlI CKET_GRANTI NG _TI CKET_CREATED| AUTHENTI CATI ON_FAI LED| SERVI CE_TI CKET_CREATED) . *"
useRawMsg="true" />

<Appender Ref ref="casAudit"/>
</ AsynclLogger >
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