Aces automation via nuxeo-platform-login-portal-sso

Introduction

L'objectif ici était de tester un acceés via automation a nuxeo en utilisant le plugin de login portal-sso.

Ceci dans la perspective d'utiliser cette méthode dans de futures portlets.

1 esup-file-manager utilise déja ce plugin mais via un client CMIS et pas automation. On verra qu'il y quelques subtilités.

Mise en ceuvre
La premiére chose a faire est de configurer le plugin de login portal-sso.

1 Je conseille la lecture de cette réponse sur answers.nuxeo.com

Néanmoins ma documentation précise un point concernant la surcharge d'une chaine d’authentification spécifique introduite avec automation.

Configuration
Création d'un template dev_sso

1" Le plugin portal-sso se trouve sous https://maven-eu.nuxeo.org/nexus/content/repositories/public-releases/org/nuxeo/ecm/platform/nuxeo-
platform-login-portal-sso

Contenu :

t enpl at es/ dev_sso/ confi g/ portal - aut h-confi g. xm
tenpl at es/ dev_sso/ bundl es/ nuxeo- pl at form | ogi n-portal -sso-5. 4. 1- HF11. j ar
tenpl at es/ dev_sso/ nuxeo. defaul ts

Explications :

® templates/dev_sso/nuxeo.defaults est obligatoire mais est vide ici

* templates/dev_sso/bundles/nuxeo-platform-login-portal-sso-5.4.1-HF11 jar est le jar du plugin de login portal-sso.

® templates/dev_sso/config/portal-auth-config.xml est le fichier de configuration (Cf. ci-dessous)

® Le template est pris en compte en maodifiant la proprité nuxeo.templates de bin/nuxeo.conf (nuxeo.templates=default,dev_sso)

Le fichier portal-auth-config.xml


https://www.esup-portail.org/wiki/display/PROJ/Esup+File+Manager
http://answers.nuxeo.com/questions/1002/how-do-i-integrate-with-nuxeo-platform-login-portal-sso-in-my-portal
https://maven-eu.nuxeo.org/nexus/content/repositories/public-releases/org/nuxeo/ecm/platform/nuxeo-platform-login-portal-sso
https://maven-eu.nuxeo.org/nexus/content/repositories/public-releases/org/nuxeo/ecm/platform/nuxeo-platform-login-portal-sso

<conponent nanme="MAPP. post al _sso">
<r equi r e>or g. nuxeo. ecm pl at f orm ui . web. aut h. def aul t Confi g</require>

<requi re>org. nuxeo. ecm platform | ogi n. Portal </ require>
<l-- RB : on surcharge |la conf de org.nuxeo.ecm automation.server.auth.config qui définit une

speci fi cAut henti cati onChain sans PORTAL_AUTH - - >
<requi r e>or g. nuxeo. ecm aut omat i on. server. aut h. confi g</require>

<ext ensi on
target ="org. nuxeo. ecm pl at f orm ui . web. aut h. servi ce. Pl uggabl eAut henti cati onSer vi ce"

poi nt ="aut henti cators">
<aut henti cati onPl ugi n
name="PORTAL_AUTH' >
<l ogi nMbdul ePl ugi n>Trusti ng_LM</ | ogi nModul ePl ugi n>

<par anet er s>
<l-- define here shared secret between the portal and Nuxeo server -->

<par anet er nanme="secret" >t ot o</ par anet er >
<par anet er name="naxAge" >3600</ par anet er >
</ par anet er s>
</ aut henti cati onPl ugi n>
</ ext ensi on>

<l-- RB: On surcharge ici |a specificAuthenticationChain de org.nuxeo.ecm autonation.server. auth.config -->

<ext ensi on
target ="org. nuxeo. ecm pl at f orm ui . web. aut h. servi ce. Pl uggabl eAut henti cati onServi ce"

poi nt ="speci fi cChai ns">

<speci fi cAut henti cati onChai n nane="Aut onati on">
<url Patterns>
<url>(.*)/autonmation.*</url>
</url Patterns>

<r epl acenent Chai n>
<pl ugi n>AUTOVATI ON_BASI C_AUTH</ pl ugi n>
<pl ugi n>PORTAL_AUTH</ pl ugi n>
<pl ugi N>ANONYMOUS_AUTH</ pl ugi n>
</ r epl acenment Chai n>
</ speci fi cAut henti cati onChai n>

</ ext ensi on>

</ conponent >

Explications :

® Ne pas oublier de dépendre de org.nuxeo.ecm.automation.server.auth.config afin de pouvoir en surcharger la configuration

® Le parametre secret sera utilisé dans la code java
® On ajoute <plugin>PORTAL_AUTH</plugin> dans la définition de la chaine d'authentification automation

@ Si on utilise nuxeo drive, il faut ajouter <plugin>TOKEN_AUTH</plugin> aprés <plugin>PORTAL_AUTH</plugin>

Le code java

Cf. NuxeoRESTWithSSSOTest.java

A partir de la version 5.4.2 du client automation on dispose d'un objet PortalSSOAuthinterceptor. Il suffit d'utiliser ce dernier lors de I'établissement de la
connexion. On le construit en lui passant en parametre le secret contenu dans portal-auth-config.xml et I'uid de I'utilisateur courant.

Voici un exemple de code :

Ht t pAut onationClient client = new HttpAutomationCient("http://1ocal host: 8080/ nuxeo/ site/automation");

String secret = "toto";
String user = "test";
client.setRequest|nterceptor(new Portal SSOAut hl nt ercept or (secret, user));

Session session = client.getSession();

Pour utiliser la version 5.4.2 du client automation il suffit d'ajouter cette dépendance de le pom.xml de votre projet maven :


https://subversion.renater.fr/esup-ecm/atelierNuxeo/trunk/atelierNuxeo-domain-services/src/test/java/org/esupportail/domain/NuxeoRESTWithSSSOTest.java

<dependency>

<gr oupl d>or g. nuxeo. ecm aut omat i on</ gr oupl d>
<artifactld>nuxeo-automati on-client</artifactld>
<versi on>5. 4. 2</ ver si on>

</ dependency>

Sachant que pour trouver cette dépendance il faut référencer le dép6t maven de nuxeo :

<repositories>
<r eposi tory>
<i d>nuxeo</i d>
<url >htt ps:// maven. nuxeo. or g/ nexus/ cont ent/ reposi t ori es/ publ i c-rel eases</url >
<r el eases>
<enabl ed>t r ue</ enabl ed>
</rel eases>
<snapshot s>
<enabl ed>f al se</ enabl ed>
</ snapshot s>
</repository>
</repositories>
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