Grouper - Store SmartLdapGroupStore (esup 4)

Cette page est destinée aux intégrateurs.

Données utilisées

Dans les paragraphes suivants, la configuration est présentée pour un annuaire LDAP configuré comme suit :

® dc=example,dc=org

© ou=personnes
" uid=userl
" uid=user2
L e

© ou=groups
® cn=groupel
" cn=groupe2
n

Les groupes sont des groupes exportés par grouper. Le cn est donc de la forme : folderl:folder2:nom. Par exemple : cn = admin:appli:applil

Les groupes ont pour objectClass eduMember. Les membres des groupes sont connus via l'attribut member.

dn: cn=adm n: appli:appli 1, ou=groups, dc=aquit ai ne, dc=fr

obj ect d ass: eduMenber

cn: admin:appli:applil

menber: ui d=user 1, ou=per sonnes, dc=exanpl e, dc=org

menber: ui d=user 2, ou=per sonnes, dc=exanpl e, dc=or g

nenber: cn=adm n: appli:appli 2, ou=groups, dc=aqui t ai ne, dc=fr

Au sein d'une entrée de personnes, on connait les groupes dont la personne est membre en interrogeant l'attribut isMemberOf ou memberOf selon la
configuration de l'annuaire.

Deux configuration de I'annuaire sont possibles :

Cas 1: Le isMemberOf/memberOf contient le cn du groupe. (Configuration par défaut de grouper).

dn: ui d=user 1, ou=per sonnes, dc=exanpl e, dc=org
uid: userl

obj ect d ass:

i sMenber O : admi n: appli:applil

Cette configuration est décrite dans le paragraphe Configuration du SmartLdapGroupStore avec un cn dans I'entrée de personne.

Cas 2: Le isMemberOf/memberOf contient le dn du groupe. (Configuration par défaut de I'overlay MemberOf d'openLDAP).

dn: ui d=user 1, ou=per sonnes, dc=exanpl e, dc=org

uid: userl

obj ect d ass:

menber Of : cn=admni n: appli: appli 1, ou=groups, dc=aqui t ai ne, dc=fr

Cette configuration est décrite dans le paragraphe Configuration du SmartLdapGroupStore avec un dn dans l'entrée de personne.

Prise en compte de l'attribut d’appartenance par le portail

® Le portail doit étre en mesure d'analyser les appartenances aux groupes. Il faut ajouter I'attribut qui contient les groupes de I'utilisateurs
(isMemberOf / memberOf) a la liste des attributs pris en compte.

Fichier uportal-war/src/main/resources/properties/contexts/personDirectoryContext.xml



<bean id="uPortal LdapAttributeSource" class="org.jasig.services.persondir.support.|dap.LdapPersonAttributeDao">
<property nanme="cont ext Source" ref="defaul t LdapContext" />
<property nanme="queryAttributeMappi ng">
<n‘ﬂp>
<entry key="usernane" val ue="${| dap. ui dAttr}"/>
</ map>
</ property>

<property name="resul t AttributeMappi ng">
<map>
<entry key="eduPersonPrimaryAffiliation"> <val ue>eduPersonPrimaryAffiliation</value></entry>
<entry key="eduPersonAffiliation"> <val ue>eduPersonAffiliation</value></entry>
<entry key="cn"> <val ue>cn</val ue></entry>
<entry key="description"> <val ue>descri pti on</val ue></entry>
<entry key="di spl ayNane"> <val ue>di spl ayNanme</ val ue></entry>
<entry key="facsinm | eTel ephoneNunber"> <val ue>facsi m | eTel ephoneNunber </ val ue></entry>
<entry key="gi venNane"> <val ue>gi venNanme</ val ue></entry>
<entry key="mail"> <val ue>mail </ val ue></entry>
<entry key="postal Address"> <val ue>post al Addr ess</ val ue></entry>
<entry key="sn"> <val ue>sn</val ue></entry>
<entry key="tel ephoneNunber "> <val ue>t el ephoneNunber </ val ue></ entry>
<entry key="${| dap. ui dAttr}">
<set >
<val ue>${| dap. ui dAttr} </ val ue>
<val ue>user nane</ val ue>
<val ue>user. | ogi n. i d</ val ue>
</ set>
</entry>
<entry key="supannCodel NE"> <val ue>supannCodel NE</ val ue></entry>
<entry key="supannEtul d"> <val ue>supannkt ul d</ val ue></entry>
<entry key="supannEnpl d"> <val ue>supannEnpl d</val ue></entry>
<entry key="eduPersonAffiliation"> <val ue>eduPersonAffiliation</value></entry>
<entry key="supannaffectation"> <val ue>supannaf f ect ati on</val ue></entry>
<entry key="obj ectcl ass"> <val ue>obj ect cl ass</val ue></entry>
<entry key="supannorgani snme"> <val ue>supannor gani sne</ val ue></entry>

<l-- Add attribute to determne if user belongs to a group. -->
<entry key="isMenber O "> <val ue>i sMenber O </ val ue></ entry>
</ map>
</ property>
</ bean>

Activation du SmartLdapGroupStore

® Activer le SmartLdapGroupStore dans uportal-war/src/main/resources/properties/groups/compositeGroupServices.xml en dé-commentant le
service smartldap :

<service>

<nane>snar t | dap</ nane>

<service_factory>org.jasig.portal.groups. Referencel ndi vi dual G oupSer vi ceFact ory</ service_factory>

<entity_store_factory>org.jasig.portal.groups.snartldap. SmartLdapEntityStore$Factory</entity_store_factory>

<group_store_factory>org.jasig.portal.groups.smartl dap. Smart LdapG oupSt or e$Fact ory</ group_store_factory>

<entity_searcher_factory>org.jasig.portal.groups.smartl|dap. SmartLdapEntitySearcher$Factory<

/entity_searcher_factory>

<i nternal | y_managed>f al se</internal | y_nanaged>

<cachi ng_enabl ed>t r ue</ cachi ng_enabl ed>

</ service>

Description de la configuration du SmartLdapGroupStore
La configuration du SmartLdapGroupStore s'effectue dans le fichier "uportal-war/src/main/resources/properties/groups/SmartLdapGroupStoreConfig.xml"

Les propriété a configurer sont les suivants :



. url : 'URL de connexion a I'annuaire LDAP.
. userDn : le login de connexion a I'annuaire LDAP.
° password : le mot de passe de connexion a l'annuaire LDAP.

. baseDn : la branche de I'annuaire ou les groupes sont stockées.
e filter : le filtre utilisé pour séléctionner tous les groupes a mapper.

° childGroupKeyRegex : une expression réguliere qui permet de déterminer si les membres d'un groupe sont eux-méme des groupes.
L'expression réguliere doit matcher si le membre est un groupe.
. keylndexMatchingGroup : cet index est utilisé conjointement avec le childGroupKeyRegex pour extraire la clé du groupe.

° memberOfAttributeName : le nom de l'attribut, dans une entrée de personne, qui référence les groupes auxquels la personne appartient.

. keyAttributeName : le nom de l'attribut, dans I'entrée de groupe, qui référence la clé du groupe. Si on souhaite utiliser le dn comme clé, cette
propriété doit étre commentée.

° groupNameAttributeName: le nom de l'attribut, dans I'entrée de groupe, qui référence le nom du groupe.

4 membershipAttributeName : : le nom de I'attribut, dans I'entrée de groupe, qui référence les membres du groupe.

Le nom du groupe est utilisé pour l'affichage. La clé du groupe est utilisée pour appeller le groupe. La clé est utilisée pour déterminer si une personne fait
partie d'un groupe (en comparant avec l'attribut LDAP définit sous la propriété memberOfAttributeName).

Configuration du SmartLdapGroupStore avec un cn dans l'entrée de personne

La configuration attendue est la suivante :

<l--
| This bean is the ContextSource instance that will be used to connect to LDAP.
+-->
<bean id="|dapContext" class="org.springfranework.| dap. core. support.LdapCont ext Source">
<property name="url" val ue="Idap://Idap.univ.fr:389"/>
<property name="user Dn" val ue="ui d=root, dc=uni v, dc=fr"/>
<property name="password" val ue="XXXX"/>
</ bean>

<l--
| Period, in seconds, after which SnartLdap will drop and re-init the groups
| tree. A value of zero or less (negative) disables this feature.
+-->
<bean i d="groupsTreeRefreshl nterval Seconds" class="j ava. | ang. Long">
<constructor-arg><val ue>900</ val ue></ construct or - ar g>
</ bean>

<l--

| BaseDn that will be passed to the search (not to the context).

|

| WARNING If you get an error like this...

| ... Partial Resul t Exception: [LDAP: error code 10...

| it probably neans your baseDn isn't correct!

+-->
<bean i d="baseDn" class="java.lang. String">

<const ruct or - ar g><val ue>ou=gr oups, dc=uni v, dc=f r </ val ue></ construct or - ar g>

</ bean>

<l--
| ESUP Paraneter.
| This paraneter is used to extract the id path of the groups
| fromtheir dn.
| The id path is caught fromthe nth group of the regex where n is the value
| of keyl ndexMat chi ngG oup.
| (http://docs. oracle.conljavase/ 7/ docs/ api/javal/util/regex/ Matcher. ht nl #gr oup%28i nt %29)
-->
<bean i d="chi | dG oupKeyRegex" cl ass="java.lang. String">
<construct or - ar g><val ue>cn=(. *), ou=gr oups, dc=uni v, dc=f r </ val ue></ const ruct or - ar g>
</ bean>
<bean i d="keyl ndexMVat chi ngG oup" class="j ava. | ang. | nteger">
<constructor-arg><val ue>1</ val ue></ const ruct or - ar g>
</ bean>

<l--

| NOTE: The remmining exanples in this file are configured correctly for
| Active Directory servers.

+-->



<l--
| LDAP query string that will be passed to the search.
+-->
<bean id="filter" class="java.lang. String">
<constructor-arg><val ue>(obj ect d ass=gr oupCf Nanes) </ val ue></ const ruct or - ar g>
</ bean>

<l--

| These beans tell snartlLdap whether to gather additional groups that are
menbers of groups returned by the first baseDn and filter, and where to
look if so.

- resol veMenber Groups=[true| f al se]
- resolvebDn={a different, broader baseDn than the one above}

Here's how it works: smartLdap will first collect all groups under the
baseDn specified above. |f 'resolveMenberGoups' is enabled, it wll
al so search for additional groups (found within the 'resolveDn' specified
here) that are nenbers of groups in the first collection.
+-->
<bean i d="resol veMenber Groups" cl ass="j ava. | ang. Bool ean">
<const ruct or - ar g><val ue>f al se</ val ue></ constructor-arg>
</ bean>
<bean id="resol veDn" cl ass="java.lang. String">
<const ruct or - ar g><val ue>changene</ val ue></ const r uct or - ar g>
</ bean>

<l--
| This bean identifies the nane of the Person Attribute that
| lists the SnartLdap groups each person is a nmenber of.
+-->
<bean i d="nmenber Of Attri but eName" cl ass="java.lang. String">
<const ruct or - ar g><val ue>i sMenber O </ val ue></ const r uct or - ar g>
</ bean>

<l--
| This bean identifies the org.springfranework.|dap.core.AttributesMapper
| inplementation used in reading the groups records from LDAP.

+-->
<bean i d="cont ext Mapper" cl ass="org.jasig.portal.groups.snartl dap. Si npl eCont ext Mapper" >
<l--

| Name of the group attribute that tells you its key.
| If ommited, will use the dn.
+-->
<property name="keyAttributeNane">
<val ue>cn</val ue>
</ property>
<l--
| Name of the group attribute that tells you its nane.
+-->
<property name="groupNanmeAttri but eName">
<val ue>cn</val ue>
</ property>
<l--
| Name of the group attribute that lists its nenbers.
+-->
<property nanme="nenbershi pAttri buteNanme">
<val ue>nenber </ val ue>
</ property>
</ bean>

Le code utilise les attributs comme suit :

1. Recherche de tous les groupes
2. Pour chaque groupe
a. Extraire l'attribut qui servira clé soit le cn (keyAttributeName)
b. Extraire l'attribut qui servira de nom soit le cn (groupNameAttributeName)
c. Extraire la liste des membres en interrogeant I'attribut member (membershipAttributeName)
d. Pour chague membre



i. Vérifier s'il s'agit d'un groupe en vérifiant que I'expression matche I'expression cn=(.*),ou=groups,dc=univ,dc=fr
(childGroupKeyRegex)
ii. S'il s'agit bien d'un groupe, extraire la clé en utilisant le groupe dont l'index est 1 (keylndexMatchingGroup). Cela renvoie donc
le cn du groupe.
iii. Insérer le sous-groupe en tant qu'enfant du groupe

Configuration du SmartLdapGroupStore avec un dn dans I'entrée de personne

La configuration attendue est la suivante :

<l--
| This bean is the ContextSource instance that will be used to connect to LDAP.
+-->
<bean id="1|dapContext" class="org.springfranework.| dap. core. support.LdapCont ext Source">
<property name="url" val ue="Idap://frnp0165.frm . bull.fr:389"/>
<property name="user Dn" val ue="ui d=root, dc=uni v, dc=fr"/>
<property name="password" val ue="secret"/>
</ bean>

<l--
| Period, in seconds, after which SnartLdap will drop and re-init the groups
| tree. A value of zero or less (negative) disables this feature.
+-->
<bean i d="groupsTreeRefreshl nterval Seconds" class="j ava. | ang. Long">
<constructor-arg><val ue>900</ val ue></ construct or - ar g>
</ bean>

<l--

| BaseDn that will be passed to the search (not to the context).

|

| WARNING |If you get an error like this...

| ...Partial Resul t Exception: [LDAP: error code 10...

| it probably neans your baseDn isn't correct!

+-->
<bean i d="baseDn" class="java.lang. String">

<constructor - ar g><val ue>ou=gr oups, dc=uni v, dc=f r </ val ue></ const r uct or - ar g>

</ bean>

<l--
| ESUP Paraneter.
This paranmeter is used to extract the id path of the groups
fromtheir dn.
The id path is caught fromthe nth group of the regex where n is the value
of keyl ndexMat chi ngG oup.
| (http://docs. oracle.conljavase/ 7/ docs/ api/javal/util/regex/ Matcher. ht nl #gr oup%28i nt %29)

<bean id="chi | dG oupKeyRegex" class="java.lang. String">
<construct or - ar g><val ue>cn=(. *), ou=gr oups, dc=uni v, dc=f r </ val ue></ construct or - ar g>
</ bean>
<bean i d="keyl ndexMat chi ngG oup" cl ass="j ava. |l ang. | nteger">
<const ruct or - ar g><val ue>0</ val ue></ construct or - ar g>
</ bean>

<l--

| NOTE: The renmining exanples in this file are configured correctly for
| Active Directory servers.

+-->

<l--
| LDAP query string that will be passed to the search.
+-->
<bean id="filter" class="java.lang.String">
<constructor-arg><val ue>( obj ect d ass=gr oupCf Nanes) </ val ue></ const ruct or - ar g>
</ bean>

<l--
| These beans tell snartlLdap whether to gather additional groups that are
| menbers of groups returned by the first baseDn and filter, and where to



look if so.

- resol veMenber G oups=[true| fal se]
- resolveDn={a different, broader baseDn than the one above}

Here's how it works: smartlLdap will first collect all groups under the
baseDn specified above. |f 'resolveMenberGroups' is enabled, it wll
al so search for additional groups (found within the 'resolveDn' specified
here) that are nenbers of groups in the first collection.
+-->
<bean i d="resol veMenber Groups" cl ass="j ava. | ang. Bool ean" >
<const ruct or - ar g><val ue>f al se</ val ue></ constructor-arg>
</ bean>
<bean id="resol veDn" class="java.lang. String">
<const ruct or - ar g><val ue>changene</ val ue></ const r uct or - ar g>
</ bean>

<l--
| This bean identifies the nane of the Person Attribute that
| lists the SnartLdap groups each person is a nmenber of.
+-->
<bean id="menmber Of Attri but eName" class="java.lang. String">
<const ruct or - ar g><val ue>i sMenber O </ val ue></ const r uct or - ar g>
</ bean>

<l--
| This bean identifies the org.springframework.|dap.core. AttributesMapper
| inplementation used in reading the groups records from LDAP.

+-->
<bean i d="cont ext Mapper" class="org.jasig.portal.groups.snartl dap. Si npl eCont ext Mapper ">
<l--
| Name of the group attribute that tells you its key.
| If ommited, will use the dn.
+-->

<I--
<property name="keyAttributeNane">
<val ue>cn</val ue>
</ property>
-->
<l--
| Narme of the group attribute that tells you its nane.
+-->
<property name="groupNanmeAttri buteName">
<val ue>cn</val ue>
</ property>
<l--
| Name of the group attribute that lists its nmenbers.
+-->
<property name="nenbershi pAttri buteName">
<val ue>nenber </ val ue>
</ property>
</ bean>

Le code utilise les attributs comme suit :

1. Recherche de tous les groupes
2. Pour chaque groupe
a. Extraire l'attribut qui servira clé soit le dn en I'absence de keyAttributeName
b. Extraire I'attribut qui servira de nom soit le cn (groupNameAttributeName)
c. Extraire la liste des membres soit les member (membershipAttributeName)
d. Pour chague membre
i. Vérifier s'il s'agit d'un groupe en vérifiant que I'expression matche I'expression cn=(.*),ou=groups,dc=univ,dc=fr
(childGroupKeyRegex)
ii. S'il s'agit bien d'un groupe, extraire la clé en utilisant le groupe dont I'index est 0 (keylndexMatchingGroup). Cela renvoie donc
le dn du groupe.
iii. Insérer le sous-groupe en tant qu'enfant du groupe

Prise en compte du SmartLdapGroupStore dans les groupes uPortal



® Ajouter les groupes smartLDAP & votre arborescence des groupes. Par exemple, on peut modifier le fichier Everyone.group-membership.xml
comme suit :

<group script="classpath://org/jasig/portal/iolinport-group_nenbership_v3-2.crn">
<nane>Ever yone</ nane>
<entity-type>org.jasig.portal.security.|Person</entity-type>
<creat or >syst enx/ cr eat or >
<description>Al|l Users</description>
<chi | dren>
<gr oup>Aut henti cat ed Users</group>
<gr oup>PAGS Root </ gr oup>
<gr oup>Facul t y</ gr oup>
<gr oup>Quest s</ gr oup>
<group>Portal Systenx/group>
<gr oup>St af f </ gr oup>
<gr oup>St udent s</ gr oup>
<l-- Ajout des groupes SmartlLdap -->
<group>Smart Ldap ROOT</ gr oup>
</ children>
</ gr oup>

® |'import du fichier modifié s'effectue via la tache d'import du portail. L'arborescence des groupes est alors construite. Dans les logs, on peut lire
I'ensemble des groupes importés.

ant data-inport -Dfile=uportal-war/src/main/data/quickstart_entities/group_nenbership/ Everyone. group- menber shi p.
xm
>>>

[java] |NFO SnartLdap adding record for group: esup:etablissenents:etablissenent_5:conposantes:
conposante_17:tous with key esup:etablissenents: etablissenent_5: conposant es: conposante_17:t ous

[java] |NFO SnartLdap adding record for group: esup:etablissenents:etablissenent_5: conposantes:
conposante_18:tous with key esup:etablissenents: etablissenent_5: conposant es: conposant e_18: t ous

[java]l |INFO SnartLdap adding record for group: esup:etablissenents:etablissenent_5: conposantes:
conposante_19:tous with key esup:etablissenents: etablissenent_5: conposant es: conposant e_19: t ous

[java]l |NFO SnartLdap adding record for group: esup:etablissenents:etablissenent_5: conposantes:
conposante_20:tous with key esup:etablissenents: etablissenent_5: conposant es: conposant e_20: t ous

® On peut aussi vérifier les groupes importés via l'outil de gestion des groupes du portail.

Appel d'un groupe provenant du SmartLdapGroupStore

On cible un groupe en le désignant par son nom (et non par la clé). Par exemple, dans un fichier de channel, on écrira :

<gr oup>admi n: appli : appl i 1</ gr oup>

Il faudra ensuite réimporter le fichier via la commande d'import pour qu'il soit pris en compte par le portail.
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