7) configuration shib + LDAP fonctionnelle

® Configuration
o |dap-config.xml
= Explications
o shibboleth-groups-config.xml
= Explications
o default-sql-directories-bundle.xml
= Explications

Configuration

Idap-config.xml

Il est dans nxser/config et contient :

<conponent nane="sanpl e. | dap. confi g">

<requi re>org. nuxeo. ecmdi rectory. | dap. LDAPDi r ect or yFact ory</requi re>
<requi re>org. nuxeo. ecmdi rectory. sql.storage</require>

<extension target="org.nuxeo.ecmdirectory.nulti.MiltiDirectoryFactory"
poi nt="directories">
<directory name="userDirectory">
<schena>user </ schena>
<i dFi el d>user nane</i dFi el d>
<readOnl y>f al se</readOnl y>
<passwor dFi el d>passwor d</ passwor dFi el d>
<source nane="| dapUserDi rectory">
<subDi rectory nane="| dapUserDirectory"/>
</ sour ce>
<source nane="sql UserDirectory" creati on="true">
<subDirectory nane="sql UserDirectory"/>
</ sour ce>
</directory>
</ ext ensi on>

<extension target="org.nuxeo.ecmdirectory.nulti.MiltiDirectoryFactory"
poi nt="directories">
<directory name="groupDirectory">
<schena>gr oup</ schenma>
<i dFi el d>gr oupnane</i dFi el d>
<readOnl y>f al se</readOnl y>
<source name="|dapG oupDi rectory">
<subDi rectory nane="|dapG oupDirectory"/>
</ sour ce>
<source nane="sql G oupDi rectory" creation="true">
<subDi rectory nane="sql GroupDirectory"/>
</ sour ce>
</directory>
</ ext ensi on>

<extension target="org.nuxeo.ecmdirectory.|dap. LDAPDi rect oryFactory"
poi nt ="servers">
<server name="default">
<l dapUr| >l dap: //1dap. univ. fr:389</|dapUrl >
</ server>
</ ext ensi on>

<extension target="org.nuxeo.ecmdirectory.|dap. LDAPD rect oryFactory"
poi nt="directories">
<directory name="I| dapUserDirectory">
<server>def aul t </ server>
<schena>user </ schena>
<i dFi el d>user nane</i dFi el d>
<passwor dFi el d>passwor d</ passwor dFi el d>



<sear chBaseDn>ou=peopl e, dc=uni v-rennes1, dc=fr </ sear chBaseDn>

<sear chd ass>per son</ sear chC ass>

<sear chScope>onel evel </ sear chScope>

<readOnl y>t rue</readOnl y>

<cacheTi meout >3600</ cacheTi neout >

<cacheMaxSi ze>100000</ cacheMaxSi ze>

<cr eat i onBaseDn>ou=peopl e, dc=uni v-rennesl, dc=fr </ creati onBaseDn>

<creationCl ass>t op</creati onC ass>

<creationC ass>person</creationd ass>

<creati onCl ass>or gani zat i onal Per son</ creati ond ass>

<creationCl ass>i net Or gPer son</ creati onC ass>

<rdnAttribute>uid</rdnAttribute>

<fi el dvappi ng nane="user nanme" >ui d</fi el dMappi ng>

<fi el dMappi ng name="fir st Nane" >gi venNanme</ fi el dMappi ng>

<fi el dvappi ng nanme="I| ast Nane" >sn</fi el dMappi ng>

<fi el dvappi ng nanme="conpany" >supannet abl i ssenent </ fi el dMappi ng>

<fi el dMappi ng nane="emai | ">nui | </ fi el dMappi ng>

<references>

<i nver seReference fiel d="groups" directory="1dapG oupDirectory"

dual Ref er enceFi el d="nenbers" />

</references>

</directory>
</ ext ensi on>

<extension target="org.nuxeo.ecmdirectory.|dap. LDAPD rect oryFactory"
poi nt="directories">
<directory name="I| dapG oupDi rectory">
<server>def aul t </ server>
<schenma>gr oup</ schenma>
<i dFi el d>gr oupnane</i dFi el d>
<sear chBaseDn>ou=gr oups, dc=uni v-rennes1, dc=fr </ sear chBaseDn>
<searchFilter>(| (obj ect G ass=gr oupOf Nanes) (obj ect G ass=gr oupOf URLs) ) </ sear chFi |l ter>
<sear chScope>subt r ee</ sear chScope>
<readOnl y>true</readOnl y>
<cacheTi meout >3600</ cacheTi neout >
<cacheMaxSi ze>10000</ cacheMaxSi ze>
<querySi zeLi m t >10000</ querySi zeLi m t >
<cr eat i onBaseDn>ou=gr oups, dc=uni v-rennesl, dc=fr </ creati onBaseDn>
<creationCl ass>t op</creati ond ass>
<creati onCl ass>gr oupCOf Uni queNanes</ creati ond ass>
<rdnAttribute>cn</rdnAttribute>
<fi el dvappi ng nane="gr oupnane”>cn</fi el dMappi ng>
<ref erences>
<l dapRef erence fiel d="nmenbers" directory="1dapUserDi rectory"
f orceDnConsi st encyCheck="f al se"
stati cAttributel d="nenber"
dynami cAttri butel d="nenber URL" />
<| dapRef erence fiel d="subG oups" directory="1dapG oupDirectory"
f or ceDnConsi st encyCheck="f al se"
staticAttributel d="uni queMenber"
dynamni cAttri butel d="nenber URL" />
<i nver seRef erence fi el d="parent G oups”
directory="groupDirectory" dual Ref erenceFi el d="subG oups" />
</references>
</directory>
</ ext ensi on>

</ conponent >

Explications
Ce fichier définit deux choses :
1. Configuration d'un gestionnaire d'annuaires multiples (LDAP et SQL)
1 Ilva notamment nous permettre d'enregistré manuellement des users et groupes a la main. Ex : un groupe non LDAP contenant des
groupes Idap et/ou shib ou un user avec son email comme id afin de l'autoriser sur une ressource avant méme que ce dernier se soit

connecté une premiere fois. De plus, les infos sur le user comme le nom et le prénom seront automatiquement actualisé a la
connexion.



2.

A noter :

Configuration de I'annuaire LDAP (user et groupes)

Les sources SQL et LDAP sont toutes préfixés par sql ou Idap. Exemple : groupDirectory devient IdapGroupDirectory. Ceci permet de ne
définir qu'une fois groupDirectory au niveau du gestionnaire d'annuaires multiples
<passwordField>password</passwordField> est indispensable si on veut pouvoir utiliser I'annuaire pour une identification pas user/password

creation="true" me permet de dire que la base de données nuxeo peut étre mise a jour. Indispensable quand un utilisateur distant se présente
et, obligatoirement, n'est pas présent dans le LDAP de I'établissement.

La balise querySizeLimit doit avoir une valeur suffisamment grande (200 étant la valeur par défaut) et étre supérieurs au nombre total de
groupes contenus dans le LDAP. Si la valeur est trop faible les groupes LDAP ne seront jamais vus dans I''HM Nuxeo de positionnement des
droits.

<fieldMapping name="username">eduPersonPrincipalName</fieldMapping> doit étre en phase avec la configuration de l'authentification
Shib

shibboleth-groups-config.xmi

Il est dans nxser/config et contient :



<conponent nane="sanpl e. shi bbol et h. confi g">

<requi re>or g. nuxeo. ecm pl at f or m ui . web. aut h. WebEngi neConfi g</requi re>
<r equi r e>or g. nuxeo. ecm pl at f or m user manager . User Manager | npl </ r equi r e>
<requi re>or g. nuxeo. opensoci al . QAut hFi | ter</requi re>

<ext ensi on
target ="org. nuxeo. ecm pl at f orm ui . web. aut h. servi ce. Pl uggabl eAut henti cati onSer vi ce"
poi nt="chai n">
<aut hent i cati onChai n>
<pl ugi ns>
<pl ugi n>BASI C_AUTH</ pl ugi n>
<pl ugi n>SHI B_AUTH</ pl ugi n>
<pl ugi N>ANONYMOUS_AUTH</ pl ugi n>
</ pl ugi ns>
</ aut henti cati onChai n>
</ ext ensi on>

<ext ensi on
target =" or g. nuxeo. ecm pl at f or m shi bbol et h. servi ce. Shi bbol et hAut henti cati onServi ce"
poi nt="config">
<confi g>
<ui dHeader s>
<!--uidHeader idpUrl="url 1">ui d1</ui dHeader >
<ui dHeader idpUrl="url 2">ui d2</ ui dHeader - - >
<ui dHeader idpUrl="https://ident-shib-test.univ-rennesl.fr/shibboleth">ui d</ui dHeader >
<def aul t >mai | </ def aul t >
</ ui dHeader s>
<l ogi nURL>ht t p: // sp-test 3. uni v-rennesl. f r/ Shi bbol et h. sso/ wayf </ | ogi nURL>
<l ogout URL>htt p: // sp-test 3. uni v-rennesl. fr/ Shi bbol et h. sso/ Logout </ | ogout URL>

<fi el dvappi ng header="mai | ">enui | </fi el dvappi ng>
<fi el dvappi ng header ="sn" >l ast Nane</fi el dMappi ng>
<fi el dvappi ng header ="gi venNane" >fi r st Name</ f i el dMappi ng>
<fi el dMappi ng header ="depart ment Nunber " >conmpany</ fi el dVappi ng>
</ config>
</ ext ensi on>

<!-- Add an Anonynpus user -->
<ext ension target="org. nuxeo. ecm pl at f orm user manager . User Ser vi ce"
poi nt ="user Manager " >
<user Manager class="org. nuxeo. ecm pl atform conput edgr oups. User Manager W t hConput edG oups" >
<user s>
<anonynousUser id="Cuest">
<property nanme="firstName">CGuest </ property>
<property nanme="| ast Nane" >User </ pr operty>
<property name="enail">f oo@i don. fr</property>
</ anonynousUser >
</ user s>
</ user Manager >
</ ext ensi on>

<extension target="org.nuxeo.ecm pl at f orm conput edgr oups. User Servi ce" poi nt ="user Manager ">
<user Manager cl ass="org. nuxeo. ecm pl atf orm user manager . User Manager W t hConput edG oups" >
<def aul t Admi ni strat or | d>bour ges</ def aul t Admi ni strat or| d>
<admi ni strat or sG oup>groupes: appl i s: ORI - QAl : Adni ni st rat eur s</ admi ni strat orsG oup>
<def aul t G oup>nmenber s</ def aul t G oup>
</ user Manager >
</ ext ensi on>

</ conponent >

Explications



® <uidHeader idpUrl="https://ident-shib-test.univ-rennesl.fr/shibboleth">uid</uidHeader> permet de dire que pour I'ldP de Rennes je vais
utiliser uid comme clé

® <default>mail</default> me permet de dire que pour tout autre IdP j'utilise I'email comme clé

® Je n'ai pas de <fieldMapping header="mail">username</fieldMapping> car nuxeo ne sait pas avoir 2 header avec la méme clé !

® <property name="email">foo@bidon.fr</property> pour guest m'évite des erreurs dans les logs lors de I'acces a la page d'accueil en mode
anonyme

® Pour que ¢a marche il faut un patch dans nuxeo-platform-login-shibboleth :

--- al nuxeo-pl at f orm | ogi n- shi bbol et h/ src/ mai n/ j aval/ or g/ nuxeo/ ecni pl at f or mf shi bbol et h/ aut h

/ Shi bbol et hAut henti cati onPl ugi n. j ava Tue Nov 09 00: 10: 12 2010 +0100
+++ b/ nuxeo- pl at f or m | ogi n- shi bbol et h/ src/ mai n/ j ava/ or g/ nuxeo/ ecn pl at f or nf shi bbol et h/ aut h
/ Shi bbol et hAut henti cati onPl ugi n. j ava Fri Dec 03 17:45:33 2010 +0100

@-116,6 +116,9 @@
Map<String, Object> fieldvap = getService().getUserMetadata(httpRequest);
Docunent Model entry = userDir.getEntry(userlid);
if (entry == null) {

+ /1 patch RB :
+ fiel dMap. put ("usernanme", userld);
+ /1 fin patch RB
userDir.createEntry(fiel dvap);
} else {

ent ry. get Dat aMbdel (user Manager . get User SchemaNane()) . set Map

® Ce patch permet 2 choses :
o Utilisation d'une clé différente de default pour certain IdP
© Contourner, sur le username, de la limitation de nuxeo qui ne sait pas avoir 2 header avec la méme clé

default-sql-directories-bundle.xml

Il est dans templates/common/config (pour surcharger la conf par défaut. NB : Peut-étre est-il possible de le mettre ailleurs mais je n'ai pas réussi a le
mettre dans custom par exemple) et contient :



<?xm version="1.0"?>

<conponent nane="org. nuxeo. ecmdirectory.sql.storage">
<i nmpl enentation cl ass="org. nuxeo.ecmdirectory.sql.SQDirectorybDescriptor" />
<requi re>org. nuxeo. ecmdi rectory. sql . SQLDi rect oryFact ory</requi re>

<ext ension target="org.nuxeo.ecmdirectory.sql.SQDirectoryFactory"
poi nt="directories">

<directory name="sql UserDirectory">
<schena>user </ schena>
<dat aSour ce>j dbc/ nxsql di r ect or y</ dat aSour ce>

<t abl e>user s</tabl e>

<i dFi el d>user nanme</ i dFi el d>

<passwor dFi el d>passwor d</ passwor dFi el d>

<passwor dHashAl gori t hn>SSHA</ passwor dHashAl gori t hnme

<aut oi ncr enent | dFi el d>f al se</ aut oi ncr ement | dFi el d>

<dat aFi | e>users. csv</dat aFi | e>

<cr eat eTabl ePol i cy>on_mi ssi ng_col umms</ cr eat eTabl ePol i cy>
<querySi zeLi m t >15</ querySi zeLim t >

<r ef erences>
<i nverseReference fiel d="groups" directory="sql G oupDirectory"
dual Ref erenceFi el d="nenbers" />
</ references>

</directory>
<directory name="sql G oupDirectory">

<schenma>gr oup</ schema>

<dat aSour ce>j dbc/ nxsql di rect or y</ dat aSour ce>

<t abl e>gr oups</t abl e>

<i dFi el d>gr oupnane</i dFi el d>

<dat aFi | e>gr oups. csv</ dat aFi | e>

<cr eat eTabl ePol i cy>on_ni ssi ng_col unmms</ cr eat eTabl ePol i cy>
<aut oi ncr errent | dFi el d>f al se</ aut oi ncrenent | dFi el d>

<!-- Add 10 min cache to avoid refetching the groups during login -->
<cacheTi neout >360</ cacheTi meout >
<cacheMaxSi ze>1000</ cacheMaxSi ze>

<ref erences>
<t abl eRef erence fiel d="nenbers" directory="sql UserDirectory"
t abl e="user 2gr oup"” sourceCol um="gr oupl d" target Col um="userld" schema="user 2group"
dat aFi | e="user 2group. csv" />

<l-- Warning ! From Nuxeo 5.3.1, a wong setting has been fixed. See
http://jira.nuxeo. org/ browse/ NXP-4401 . Nuxeo upgrades would need a fix in the
dat abase (inverting parentGoupld and childGoupld in the group2group) -->

<t abl eRef erence fiel d="subG oups" directory="sql G oupDirectory"
t abl e="group2group” sourceCol utm="par ent G oupl d"
t ar get Col um="chi | dG oupl d" schema="gr oup2group" />
<i nver seRef erence fiel d="parent Groups" directory="sql G oupDirectory"
dual Ref er enceFi el d="subG oups" />
</references>

</directory>

</ ext ensi on>
</ conponent >

Explications



Le fichier est retravaillé pour préfixés par sql les différentes sources.
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