Fournisseur de services Shibboleth uPortal-Esup
Geéneéralités
Installer un fournisseur de services Shibboleth pour gérer des authentifications en fédération avec Esup-Portail

Frontal Apache

® |[nstaller la brique fournisseur de services Shibboleth : Site du CRU

Dans shibboleth.xml, définir un chemin : "'Login

Dans la configuration Apache, protéger ce chemin :

<Location /Logi n>
Aut hType shi bbol eth
Shi bRequi reSessi on On
require valid-user
</ Locati on>

Serveur Tomcat Esup-portail

Configuration Tomcat

® Dans server.xml, modifier le connecteur AJP pour désactiver l'auth Tomcat :

<Connect or port="[ CATALI NA_JK]" tontat Aut henti cati on="fal se"

enabl eLookups="fal se" redirectPort="8443" protocol ="AJP/1.3" />

Configuration uPortal

® Dans security.properties, ajouter une authentification externe HTTP (basée sur REMOTE_USER) :

## Ajout auth renote pour Shibboleth
root . shi bbol et h=org. j asi g. portal . security. provider. Renot eUser Securi t yCont ext Fact ory

® Dans portal.properties, implémenter la classe RemoteUserPersonManager pour l'interface IPersonManager (permet de récupérer la variable
REMOTE_USER) :

# O ass nane of the concrete | PersonManager inplenentation to be used
#

org.jasig.portal.security.PersonManager Factory.inpl ementation=org.jasig.portal.security.provider.
Renot eUser Per sonManager

Gestion des attributs utilisateur
Attention, pas testé :

® Récupérer les attributs de I'utilisateur : Tiré de http://www.ja-sig.org/issues/browse/PERSONDIR-37
® télécharger http://www.ja-sig.org/issues/secure/attachment/11023/PERSONDIR-37.zip

Dans web.xml d'uPortal, déclarer un filtre sur la servlet de Login qui va lire les attributs HTTP de I'utilisateur via un bean httpHeaderAttributeSource :


http://www.cru.fr/faq/federation/index
http://www.ja-sig.org/issues/browse/PERSONDIR-37
http://www.ja-sig.org/issues/secure/attachment/11023/PERSONDIR-37.zip

<filter>
<filter-name>Htt pHeaderFilter</filter-nanme>
<filter-class>org.jasig.portal.services.persondir.support.HttpHeaderFilter</filter-class>
</filter>

<filter-mppi ng>
<filter-name>Htt pHeaderFilter</filter-nane>
<servl et - nane>Logi n</ ser vl et - nane>
</filter-mappi ng>

Dans personDirectory.xml, déclarer le bean httpHeaderAttributeSource et faire la correspondance des attributs :

<bean id="httpHeader AttributeSource" class="org.]jasig.portal.services.persondir.support.
Ht t pHeader Per sonAt tri but eDao" >
<property nanme="httpHeader Attri butesToPortal Attributes">
<map>
<entry key="HTTP_SHI B_PERSON Ul D'> <val ue>ui d</val ue></entry>
<entry key="HTTP_SH B_PERSON_COVMONNAME" > <val ue>cn</val ue></entry>
<entry key="HTTP_SHI B_| NETORGPERSON_DI SPLAYNAME" > <val ue>di spl aynanme</ val ue></entry>
</ map>
</ property>
</ bean>
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