SAML v2

Dépendance dans cas/build.gradle:

$homel/etc/cas/build.gradle

dependenci es {

conpi l e "org. apereo. cas: cas-server-support-sani: ${project.' cas.version'}",
conpil e "org. apereo. cas: cas-server-support-sam -i dp: ${proj ect.' cas.version'}"

Afin d'utiliser ce protocole, il vous sera nécessaire d'avoir un client SAML2. Vous pouvez utiliser le projet cas-implicit-grant

Configuration minimal de CAS
$homel/etc/cas/config/cas.properties
# SAML | DP
# See nmetadata https://ny-cas/cas/idp/netadata
cas. aut hn. sam | dp. entityld=https://my-cas.fr/cas/idp

cas. aut hn. sanl | dp. scope=ny-cas. fr
cas. aut hn. sani | dp. net adat a. | ocati on=fi | e: / hone/ ubunt u/ wor kspace/ et c/ cas/ confi g/ sam

Faites attention que certaines valeurs soit bien renseignées dans le fichier de configuration CAS:

$homeletc/cas/config/cas.properties

cas. server. nanme=https://my-cas.fr
cas. server. prefix=https://ny-cas.fr/cas

Dans le dossier “/home/ubuntu/workspace/etc/cas/config/saml”, des fichiers “crt” and “key” ainsi que le fichier de metadata.xml seront automatiquement
générés par CAS.

Cette configuration s‘accompagne d'un fichier de service a placer dans cas/src/main/resources/my_services

my_services/saml.json

{
"@l ass" : "org.apereo.cas. support.sanl.services. San Regi st eredService",
"serviceld" : "passport-sam ", doit correspondre a |'option "issuer" du client
"nane" : "SAM.Service",
"id" : 9996,
"eval uati onOrder" : 10,
"met adat aLocation" : "https://ny-service.fr/netadata.xm"

}

Configuration du client

Dans notre cas nous utilisons un client javascript cas-implicit-grant.


https://github.com/cifren/cas-implicit-grant/tree/master
https://github.com/cifren/cas-implicit-grant/tree/master

config.js

var casUl = '"https://ny-cas.fr/cas';
var |oginHost = 'nmy-service.fr';
var loginUrl = "https://' + |oginHost;

/] Cette clef doit etre renplacer par une clef provenant du serveur CAS, provenant du chanps *<KeyDescri ptor

use="si gni ng" >*
var idpCert ="' M-Key';

nmodul e. exports = {
devel opnent: {
app: {
name: 'Cas test
port:

process. env. PORT || 8080

H
passport: {
server BaseURL:
casLogout Url :
cas2: {
conf Nane: 'cas2',
ssoBaseURL: casUrl,
server BaseURL: | ogi nUrl

loginUrl,
casurl

H
cas3: {
conf Nane: 'cas3',
version: 'CAS3.0',
ssoBaseURL: casUrl,
server BaseURL: | oginUrl
3
sam 1. {
conf Nane: 'sam 1',
version: 'CAS3.0',
ssoBaseURL: casUrl,
server BaseURL: | oginUrl,
useSami : true
o
sam 2: {
conf Nane: 'samnl',
host: | ogi nHost,
path: process. env. SAML_PATH | |
logoutUrl de |la méne mani ere
entryPoi nt:
i ssuer: 'passport-sam ',
cert: process.env. SAM__CERT ||
protocol: "https://",
decryptionPvk : idpCert,
/1 disable expiration
accept edCl ockSkewivs: -1,
logoutUrl: casUrl

+ '/l ogout',

I ogin platformprotocol',

'/ assert',
/| Cette option peut etre renplacer par |a nethode désirée (voir netadata de CAS), il

process. env. SAML_ENTRY_PO NT ||
doit correspondre a |'option "entity_id" du serveur

idpCert,

casurl

+ '/idp/profilel SAML2/ Redi rect/SSO ,

+ '"/idp/profilel/ SAM.2/ Redirect/SLO
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