MFA Esup OTP

Cette

Un espace wiki est maintenant dédié au projet ESUP-OTP, merci de vous y référer !
https://www.esup-portail.org/wiki/display/esupotp

page permet de mettre en place le projet MFA Esup OTP afin que les utilisateurs puissent avoir a disposition un systeme de MFA

personnalisable en fonction de leur attente. Ce projet permet aussi de proposer une interface admin afin de gérer les personnalisations et les
révocations d’'acces.

Ce projet est composé de :

un module CAS

une API

une interface d'administration
une application mobile

Une présentation de 5 min (Lightning Talk) dédiée a ce projet a été donnée dans le cadre d'Open Apereo 21!

Your browser does not support the HTML5 video element

Voir Configuration Multifactor Authentication (MFA) pour le mettre en place.

$home/cas/build.gradle

dependenci es {
conpi l e "org. apereo. cas: cas-server-webapp: ${proj ect.' cas. versi on' } @Gwar"
/1 A cause d'un bug, cette ligne doit étre mis en téte des dépendances dans la liste
conpil e 'com gi t hub. EsupPort ai | : cas- server-support - esupot p: v0. 1'

La config minimal:

$homel/etc/cas/config/cas.properties

# MFA - googl e authenticator

cas

##

.aut hn. nf a. gl obal Provi der | d=nf a- esupot p

# Esup O p Authentication

#

cas.
cas.
cas.
cas.

cas.

nf a. esupot p. rank =0

nfa. esupot p. url Api =htt ps:/ /1 ocal host/ esupopt - api
nf a. esupot p. user sSecr et =changei t

nf a. esupot p. api Passwor d=changei t

messageBundl e. baseNanes=cl asspat h: cust om nessages, cl asspat h: nessages, cl asspat h: esupot p_nessage


https://github.com/EsupPortail/esup-otp-cas
https://github.com/EsupPortail/esup-otp-api
https://github.com/EsupPortail/esup-otp-manager
https://github.com/EsupPortail/esup-otp-push
https://www.esup-portail.org/wiki/pages/viewpage.action?pageId=613384541
https://www.esup-portail.org/wiki/display/esupotp

$home/cas/src/main/resources/services/mfaesupotp.json

"@l ass" : "org.apereo. cas. services. RegexRegi st eredSer vi ce",
"serviceld" : "~(https|imps)://.*",
"name" : "pant,
"id" @ 9999,
"description" : "Ma esup otp",
"eval uati onOrder" : 9999,
"mul tifactorPolicy" : {
"@l ass" : "org.apereo.cas. services. Def aul t Regi st eredServi ceMul tifactorPolicy",
"mul tifactorAuthenticationProviders" : [ "java.util.LinkedHashSet", [ "nfa-esupotp" ] ]

Attention: Il sera nécessaire de mettre en place aussi I'API et l'interface web d'administration. De plus une application téléphone en association avec
ESUP-otp est disponible afin de recevoir les naotifications.


https://github.com/EsupPortail/esup-otp-api
https://github.com/EsupPortail/esup-otp-manager
https://github.com/EsupPortail/esup-otp-push
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