Installation et configuration du serveur Kerberos (archive)
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Installation systeme

Boot sur CD Fedora 10 puis upgrade vers Fedora 12.

® FQDN : kerb.ifsic.univ-rennes1.fr
® |P:148.60.10.50

Packages additionnels installés :

® Servers -> Network servers -> kerb5-server

Configuration SELinux

Pour éviter de se prendre la téte lors de I'utilisation des utilitaires de configuration modifiant les fichiers systéme, on passe SELinux en mode permissif par
la commande :

[root @erb ~] setenforce O

On peut aussi le faire pour les sessions suivantes (apres reboot de la machine) en ajoutant la ligne :

SELI NUX=di sabl ed

dans le fichier /etc/selinux/config (ou bien simplement SELINUX=permissive).

Configuration Kerberos

Modification de quelques fichiers de configuration pour créer le royaume UNIV-RENNES1.FR.

letc/krb5.conf


https://www.esup-portail.org/wiki/download/attachments/83329171/krb5.conf?version=1&modificationDate=1263571775000&api=v2

[ 1 oggi ng]
default = FILE:/var/1og/krb5libs.|og
kdc = FILE:/var/l og/krb5kdc. | og
admi n_server = FILE:/var/log/kadm nd. | og

[1i bdef aul t s]
defaul t _real m = UNI V- RENNESL1. FR
defaul t _etypes = des3-hmac-shal des-chc-crc
defaul t _tkt_enctypes = des3- hmac-shal des-cbc-crc
defaul t _tgs_enctypes = des3-hnac-shal des-cbc-crc
perm tted_enctypes = des3-hmac-shal des-cbc-crc rc4-hmac
ticket _lifetinme = 24h
forwardabl e = yes

[real ms]
UNI V- RENNES1. FR = {
kdc = kerb.ifsic.univ-rennesl.fr:88
adm n_server = kerb.ifsic.univ-rennesl.fr:749
defaul t _domain = univ-rennesl. fr

}

[domai n_real n
.univ-rennesl. fr = UN V- RENNESL. FR
uni v-rennesl.fr = UN V- RENNES1. FR

[ appdef aul t s]
pam = {
debug = false
ticket _lifetime = 36000
renew_|ifetime = 36000
forwardable = true
krb4_convert = fal se

Ivar/kerberos/krb5kdc/kdc.conf

[ kdcdef aul t s]
v4_node = nopreauth
kdc_ports = 88, 750
kdc_tcp_ports = 88

[real ms]
UNI V- RENNESL. FR = {

#mast er _key_type = aes256-cts

acl _file = /var/kerberos/krb5kdc/ kadnb. acl

dict _file = /usr/share/dict/words

adm n_keytab = /var/ kerber os/ kr b5kdc/ kadnb. keyt ab

supported_enctypes = aes256-cts: nornal aesl128-cts:normal des3-hmac-shal: nornmal arcfour-hnmac: normal des-hmac-
shal: normal des-cbc-nd5: normal des-cbc-crc: nornal des-chc-crc: v4 des-cbc-crc: af s3 rc4-hmac: nor mal

}

Ivar/kerberos/krb5kdc/kadm5.acl

*/ admi n@N V- RENNES1. FR *

letc/gssapi_mech.conf

En 64 bits seulement :

# library initialization function

#

# The MT K5 gssapi library, use special function for initialization.
i bgssapi _krb5. so mechgl ue_internal _krb5_init

Création de la base Kerberos :



[root @erb ~]# kdb5_util create -s

Loadi ng random dat a

Initializing database '/var/kerberos/krb5kdc/principal' for real m'UN V-RENNESL. FR ,
nmast er key nane ' K/ M@N V- RENNES1. FR

You will be pronpted for the database Master Password.

It is inportant that you NOT FORGET this password.

Enter KDC dat abase naster key:

Re-enter KDC dat abase naster key to verify:

[root @erb ~]#

Ajout du premier utilisateur (root) :

[root @erb ~]# kadnin.local -q "addprinc root/adm n"

Aut henticating as principal root/adm n@N V- RENNESL. FR wi th password.

WARNI NG no policy specified for root/adm n@N V- RENNESL. FR; defaulting to no policy
Enter password for principal "root/adm n@N V- RENNESL. FR":

Re-enter password for principal "root/adm n@N V- RENNESL. FR":

Princi pal "root/adm n@N V- RENNESL. FR' creat ed.

[root @erb ~]#

Démarrage des services :

[root @erb ~]# chkconfig kadm n on

[root @erb ~]# service kadnin start

Starting Kerberos 5 Admin Server: [ K ]
[root @erb ~]# chkconfig krb5kdc on

[root @erb ~]# service krb5kdc start

Starting Kerberos 5 KDC: [ K ]
[root @erb ~]#

Vérification en affichant la liste des principals :

[root @erb ~]# kadm n

Aut henticating as principal root/adm n@N V-RENNESL. FR wi th password.
Password for root/adm n@N V- RENNESL. FR:

kadmin: listprincs

K/ M@NI V- RENNES1. FR

kadmi n/ adm n@NI V- RENNES1. FR

kadmi n/ changepw@NI V- RENNES1. FR

kadmi n/ hi st or y@NI V- RENNES1. FR

kadm n/ kerb.ifsic.univ-rennesl. fr @N V- RENNES1. FR
kr bt gt / UNI V- RENNES1. FR@N V- RENNESL. FR

root/adm n@N V- RENNESL. FR

kadmin: exit

[root @erb ~]#

Si a cette étape kadmin affiche le message d'erreur Cannot contact any KDC for requested realm while initializing kadmin interface, cela signifie
que le serveur ne se trouve pas lui-méme comme KDC et il faut vérifier sa configuration réseau.

Ajout d'un principal pour le KDC lui-méme (indispensable pour la réplication) :

[root @erb ~]# kadm n

Aut henti cating as principal root/adm n@N V-RENNESL. FR wi th password.

Password for root/adm n@N V- RENNESL. FR:

kadm n: addprinc -randkey host/kerb.ifsic.univ-rennesl.fr

WARNI NG no policy specified for host/kerb.ifsic.univ-rennesl. fr @N V-RENNESL. FR;, defaulting to no policy
Principal "host/kerb.ifsic.univ-rennesl.fr@N V-RENNESL. FR' creat ed.

kadmin: exit

[root @erb ~]#

Ajout d'un utilisateur (paubry) pour les tests :



[root @erb ~]# kadnmin

Aut henticating as principal root/adm n@N V-RENNESL. FR wi th password.

Password for root/adm n@N V- RENNESL. FR:

kadmi n: addprinc paubry

WARNI NG no policy specified for paubry@N V- RENNESL. FR, defaulting to no policy
Enter password for principal "paubry@N V-RENNESL. FR":

Re-enter password for principal "paubry@MN V- RENNESL. FR":

Princi pal "paubry@N V- RENNES1. FR' creat ed.

kadmin: exit

[root @erb ~]#

Configuration Firewall
Exécuter system-config-firewall et ouvrir les ports entrants suivants :
® 88 (pour kinit)

® 749 (pour les changements de mot de passe)
® 750 (pour l'authentification)
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