Tomcat en production

Préambule

@ Ce document est un exemple de ce qui ce fait sur des serveurs de production, il n‘a pas la prétention d'étre LA référence.
D'ailleurs j'encourage tout personne le souhaitant & enrichir ce document pour apporter son expérience.

Le but de ce document est de :

Faciliter les mises a jour ultérieures

Supprimer ce qui est inutile et consommateur de ressources
Sécuriser nos installations

Disposer d'outils de maintenance

PonpE

Pour I'exemple

@ Astuce

Pour vous faciliter les mises a jours ultérieures de tomcat ou des versions d'esup-portail, il est conseillé d'utiliser des liens symboliques.
Par exemple :

® /esup/tomcat6 est un lien symbolique vers l'installation binaire de tomcat (server.home)

® /esup/esup-install est un lien symbolique vers l'installation binaire de tomcat (esup.root)

® /esup/esup-sources est un lien symbolique vers les sources uPortal (esup.sources)

® /esup/webapps est un lien symbolique vers le webapps de déploiement esup-portail (esup.deploy)

Installation d'un serveur tomcat 6

[esup@est]$ nkdir /esup

[esup@est]$ cd /esup

[esup@est]$ wget http://apache.cict.fr/tontat/toncat-6/v6.0.24/bin/apache-tontat-6.0.24.tar.gz
[esup@est]$ tar -zxvf apache-tontat-6.0.24.tar.gz

[esup@est]$ In -s apache-tontat-6.0.24 tontat6

[esup@est]$ rm apache-tontat-6.0.24.tar.gz

Onadonc:

/ esup/tontat6 => /esup/ apache-tontat-6.0.24

Installation esup-3

[esup@est]$ cd /esup

[esup@est]$ wget http://sourcesup.cru.fr/frs/dowl oad. php/ 2875/ esup- 3. 1. 2-esup-0.5-RCl. tar. gz
[esup@est]$ tar -zxvf esup-3.1.2-esup-0.5-RCl.tar.gz

[esup@est]$ In -s esup-3.1.2-esup-0.5-RC1 esup-install

[esup@est]$ rm esup-3.1.2-esup-0.5-RCl. tar.gz

Onadonc:
/ esup/ esup-install => /esup/esup-3.1.2-esup-0.5-RCL

Librairies

Modifier le /esup/tomcat6/conf/catalina.properties



[esup@est]$ vi /esup/toncat6/conf/catalina.properties

> shared. | oader =${ cat al i na. base}/ shared/ cl asses, ${cat al i na. base}/shared/lib/*.jar
Créer les dossiers shared/classes et shared/lib

[esup@est]$ nkdir -p /esup/tontat6/shared/classes
[esup@est]$ nkdir -p /esup/tontat6/shared/lib

Le driver SQL

Placer le driver de base de données dans /esup/tomcat6/lib (Utilisé par le pool de connexion Tomcat)
[esup@est]$ cp /esup/esup-install/update/ Tonctat/lib/nysql-connector-java-5.1.6.jar /esup/tontat6/lib

Vous trouverez différents drivers dans le package [/esup/esup-install/update/Tomcat/lib]

Les jar du portail (pluto)

[esup@est]$ ant init deploy-ear -Dtontat.update=true

Context Tomcat

Modifier le server.xml [/fesup/tomcat6/conf/server.xml]

Ajouter les contextes dans le portail (Attention au 2 docBase, username, password, url a adapter)

@ Pour I'utilisation de portlet, on rajoute le parameétre emptySessionPath dans le Connector ( cf. https://wiki.jasig.org/display/UPM31/01+Tomcat )


https://wiki.jasig.org/display/UPM31/01+Tomcat

<?xm version="1.0" encodi

ng='utf-8' ?><Server port="8005" shutdown="SHUTDOMN" >

<Li stener cl assNane="org. apache. catal i na.core. AprLifecyclelListener" SSLEngi ne="on" />
<Li stener cl assNane="org. apache. catal i na. core. JasperListener" />

<Li st ener cl assNane="org. apache. cat al i na. nbeans. ServerLi fecycl eLi stener" />

<Li stener cl assNane="org. apache. cat al i na. nbeans. d obal Resour cesLi f ecycl eLi stener" />

<Servi ce name="Catal i na"

>

<!-- Define an AJP 1.3 Connector on port 8009 -->

<Connect or port="8009"

protocol =" AJP/ 1. 3" redirectPort="8443" enptySessi onPath="true" />

<Engi ne name="Catal i na" defaul t Host ="1 ocal host ">
<Host nane="|ocal host" appBase="webapps"
unpackWARs="f al se" aut oDepl oy="fal se"
xm Val i dati on="fal se" xm NanespaceAwar e="f al se">

<Cont ext path=""

docBase="/ esup/ webapps/ uPortal "
crossCont ext ="true"
rel oadabl e="true">

<Resour ce

/>

nane="j dbc/ Port al Db"

aut h="Cont ai ner"

type="j avax. sql . Dat aSour ce"

user name="XXXXX" passwor d=" XXXXX"

driverd assNanme="com nysql . j dbc. Dri ver"

url ="jdbc: mysql : // XXXX. uni v. fr/ XXXXX?aut oReconnect =t r ue"
maxAct i ve="50" maxldl e="30" maxWit="10000"

pool Prepar edSt at enent s="t rue"

renoveAbandoned="true"

renoveAbandonedTi neout =" 300"

<Manager pathnanme="" />

</ Cont ext >

<Cont ext path="/

Resour ceSer vi ng\Webapp"

docBase="/ esup/ webapps/ Resour ceSer vi ng\WWebapp"
rel oadabl e="f al se" >
<Manager pat hnane=""/>

</ Cont ext >

<Cont ext path="/

manager "

docBase="/ esup/ t ontat 6/ webapps/ nanager"
rel oadabl e="f al se"
ant i Resour ceLocki ng="f al se"
privileged="true">

<Manager pat hnane=""/>

</ Cont ext >

<l--
<Cont ext path="/

pr obe"

docBase="/ esup/ webapps/ pr obe"
rel oadabl e="f al se"
privileged="true">

<Manager pat hnane=""/>

</ Cont ext >
-->
</ Host >
</ Engi ne>
</ Service>
</ Server >

Nettoyage

Supprimer les dossiers suivants :



[esup@est]$ rm-rf /esup/tontat 6/ webapps/docs
[esup@est]$ rm-rf /esup/tontat 6/ webapps/ exanpl es
[esup@est]$ rm-rf /esup/toncat 6/ webapps/ host - manager
[esup@est]$ rm-rf /esup/tontat6/webapps/ ROOT
[esup@est]$ rm-rf /esup/tontat6/conf/Catalina

Cassifier le manager Tomcat

Créer un dossier de librairies dans le manager
[esup@est]$ nkdir -p /esup/tontat6/ webapps/ manager/VWEB-1NF/|ib

® Télécharger le cas-client http://www.ja-sig.org/downloads/cas-clients/
® En extraire cas-client-core-3.X.X.jar, commons-logging-X.X.jar
® Les placer dans /esup/tomcat6/webapps/manager/WEB-INF/lib

[esup@est]$ cd /tnp

[esup@est]$ wget http://ww.ja-sig.org/downl oads/ cas-clients/cas-client-3.1.10-rel ease.tar.gz

[esup@est]$ tar -zxvf cas-client-3.1.10-rel ease.tar.gz

[esup@est]$ cp cas-client-3.1.10/ nodul es/cas-client-core-3.1.10.jar /esup/tontat6/ webapps/ manager/VWEB-INF/|ib
[esup@est]$ cp cas-client-3.1.10/ nodul es/ commons- 1 oggi ng-1. 1. jar /esup/toncat 6/ webapps/ manager/ WEB-1NF/lib
[esup@est]$ rm-rf /tnp/cas-client-3.1.10

® Vous devrez aussi vous procurer le xerceslmpl.jar http://www.apache.org/dist/xerces/j/binaries/
® Mettre le xercesImpl.jar dans /esup/tomcat6/webapps/manager/WEB-INF/lib

[esup@est]$ cd /tnp

[esup@est]$ wget http://ww. apache. org/ di st/ xerces/j/binaries/ Xerces-J-bin.2.9.1.tar.gz
[esup@est]$ tar -zxvf Xerces-J-bin.2.9.1.tar.gz

[esup@est]$ cp xerces-2_9_1/xerceslnpl.jar /esup/tontat6/ webapps/ manager/WEB-1NF/1ib
[esup@est]$ rm-rf /tnp/xerces-2_9 1

Filtre d'authentification
Copier la classe java SimpleCASAuthorizationFilter dans le manager.

Cette classe permet de filtrer les utilisateurs pouvant utiliser le manager

[esup@est]$ cp /esup/ webapps/ uPortal / VEB- | NF/ cl asses/ or g/ esupportail/portal/utils/filter
/ Si npl eCASAut hori zationFilter.class [/esup/tontat6/webapps/ manager/WEB-I| NF/ cl asses/ org/ esupportail/portal/utils
/filter/Sinpl eCASAut hori zationFilter.class

web.xml du manager

[esup@est]$ vi /esup/tontat 6/ webapps/ manager/ WEB- | NF/ web. xmi

Les filtres CAS

Attention au serverName, casServerLoginUrl, casServerUrlPrefix, LOGIN, LOGIN 2 (personne autorisées)


http://www.ja-sig.org/downloads/cas-clients/
http://www.apache.org/dist/xerces/j/binaries/

<l-- Server Nane -->
<cont ext - par an>
<par am nanme>ser ver Name</ par am nanme>
<par am val ue>XXXXXXXXX</ par am val ue>
</ cont ext - par an>

<filter>
<filter-nane>CAS Single Sign Qut Filter</filter-name>
<filter-class>org.jasig.cas.client.session.SingleSignQutFilter</filter-class>
</filter>

<l-- CAS Authentication Filter -->
<filter>
<filter-name>CASFilter</filter-name>
<filter-class>
org.jasig.cas.client.authentication.AuthenticationFilter
</filter-class>
<i ni t-paranmp
<par am name>casSer ver Logi nUr | </ par am nane>
<par am val ue>ht t ps: // XXXXX/ cas/ | ogi n</ par am val ue>
</init-paranm
</filter>

<l-- CAS Validation Filter -->
<filter>
<filter-name>CASvalidation</filter-name>
<filter-class>
org.jasig.cas.client.validation. Cas20ProxyRecei vi ngTi cket Val i dati onFilter
</filter-class>
<i ni t-paranp
<par am nanme>casSer ver Ur | Pref i x</ par am nane>
<par am val ue>ht t ps: // XXXXX/ cas</ par am val ue>
</init-paran>
<i ni t-paranp
<param name>r edi r ect Af t er Val i dat i on</ par am nane>
<par am val ue>t rue</ par am val ue>
</init-paranm
</filter>

<l-- CAS Wapper Filter -->
<filter>
<filter-name>CASW apper</filter-nane>
<filter-class>
org.jasig.cas.client.util.HtpServl et Request WapperFilter
</filter-class>
</filter>

<filter>
<filter-name>Aut hzFilter</filter-name>
<filter-class>org.esupportail.portal.utils.filter.Sinpl eCASAuthorizationFilter</filter-class>
<i nit-parane
<par am name>or g. esupportail.portal . utils.filter.authorizedUsers</param nanme>

<paramval ue>LOG N1 LOGA N2 ... </param val ue>
</init-paranm>
</filter>

Les mappings



<filter-mppi ng>
<filter-name>CAS Single Sign Qut Filter</filter-nanme>
<url-pattern>/*</url-pattern>

</filter-mappi ng>

<l-- CAS Authentication Filter Mapping -->
<filter-mppi ng>
<filter-name>CASFilter</filter-name>
<url-pattern>/*</url-pattern>
</filter-mappi ng>

<l-- CAS Validation Filter Mpping -->
<filter-nmappi ng>
<filter-name>CASvalidation</filter-nanme>
<url-pattern>/*</url-pattern>
</filter-mpping>

<!-- CAS Wapper Filter Mapping -->
<filter-nmappi ng>
<filter-name>CASW apper</filter-nane>
<url-pattern>/*</url-pattern>
</filter-mappi ng>

<filter-nmappi ng>
<filter-name>Aut hzFilter</filter-name>
<url-pattern>/*</url-pattern>
</filter-mappi ng>

Le Listener

<listener>
<listener-class>org.jasig.cas.client.session.SingleSi gnQut H t pSessi onLi stener</li stener-class>
</listener>

Nettoyage web.xml
Supprimer les parties :

<resource-env-ref>...</resource-env-ref>
<security-constraint>...</security-constraint>
<login-config>...</login-config>
<security-role>...</security-role>

Les logs Tomcat
Modifier le fichier logging.properties pour :

Ne plus logguer & la console mais uniquement dans un fichier
Tourner automatiquement les fichiers quand ils font plus de 10Mo
Garder seulement 7 fichiers (donc 70Mo)

Passer le niveau de log en WARNING

N'avoir qu‘un seul fichier



[esup@est]$ vi /esup/toncat6/conf/logging. properties

# see http://tontat.apache. org/tontat-6.0-doc/| oggi ng. ht m
handl ers = 1catalina.java.util.logging.FileHandl er

.handl ers = 1catalina.java.util.logging.FileHandl er

.l evel = WARNI NG

lcatalina.java.util.logging.FileHandl er.pattern = ${catalina.base}/logs/catalina.%y.!|og
lcatalina.java.util.logging.FileHandler.limt = 10485760
lcatalina.java.util.logging.FileHandl er.count = 7

lcatalina.java.util.logging.Fil eHandl er. append=true
lcatalina.java.util.logging.FileHandl er.formatter=java.util.logging.Sinpl eFormatter

# Pour avoir les |lignes de démarrage

org. apache. catal i na. startup. Catal i na. | evel =I NFO

# Pour avoir les lignes d arrét

org. apache. cat al i na. core. St andar dSer vi ce. | evel =I NFO

# Pour avoir |les manger de ce qui est fait au niveau manager
org. apache. cat al i na. core. Cont ai nerBase. [ Catal i na].[| ocal host].[/manager].level = I NFO

Installation de LamdaProbe

LambdaProbe est un outil qui ressemble au manager de Tomcat mais un peu plus évolué.
Il vous permet de :

Lister vos contextes Tomcat
Redémarrer les contextes

Lister vos sessions et leurs contenus
Monitorer les sources de données
Voir les logs a chaud

Analyser les Threads

Voir l'utilisation de la mémoire

[esup@est]$ cd /tnp

[esup@est]$ wget http://ww. | anbdapr obe. or g/ downl oads/ 1. 7/ probe. 1. 7b. zi p
[esup@est]$ unzip probe.1.7b.zip

[esup@est]$ nkdir /esup/webapps/ probe

[esup@est]$ cd /esup/ webapps/ probe

[esup@est]$ unzip /tnp/ probe. war

Context tomcat

Modifier le server.xml [/esup/tomcat6/conf/server.xml]

<Cont ext pat h="/probe"
docBase="/ esup/ webapps/ pr obe"
rel oadabl e="f al se"
privil eged="true">
<Manager pat hnane=""/>
</ Cont ext >

Cassfication

Vous pouvez vous reporter a la partie "Cassifier le manager Tomcat" qui s'en rapproche fortement



[esup@est]$ cd /tnp

[esup@est]$ wget http://ww.ja-sig.org/ downl oads/ cas-clients/cas-client-3.1.10-rel ease.tar.gz
[esup@est]$ tar -zxvf cas-client-3.1.10-rel ease.tar.gz

[esup@est]$ cp cas-client-3.1.10/ nodul es/ cas-client-core-3.1.10.jar /esup/ webapps/probe/ WEB-INF/Ilib
[esup@est]$ cp cas-client-3.1.10/ nodul es/ commons- | oggi ng-1.1.jar /esup/ webapps/ probe/ WEB- 1 NF/|ib
[esup@est]$ rm-rf /tnp/cas-client-3.1.10

[esup@est]$ cd /tnp

[esup@est]$ wget http://ww. apache. org/ di st/ xerces/j/binaries/ Xerces-J-bin.2.9.1.tar.gz
[esup@est]$ tar -zxvf Xerces-J-bin.2.9.1.tar.gz

[esup@est]$ cp xerces-2_9_1/xerceslnpl.jar /esup/webapps/probe/ VEB-INF/|lib

[esup@est]$ rm-rf /tnp/xerces-2_9_1

[esup@est]$ cp /esup/ webapps/ uPortal /VEB- | NF/ cl asses/org/ esupportail/portal/utils/filter
/ Si npl eCASAut hori zationFilter.class /esup/webapps/probe/ VEB- | NF/ cl asses/ org/ esupportail/portal/utils/filter
/ Si npl eCASAut hori zationFil ter.cl ass

[esup@est]$ vi /esup/ webapps/ probe/ VEB- | NF/ web. xm

# se reporter a la partie "Les filtres CAS" > "Cassifier |e manager Tontat"
# se reporter a la partie "Les mappings" > "Cassifier |e manager Tontat"
# se reporter a la partie "Le Listener" > "Cassifier |e manager Tontat"

Nettoyage web.xml
Supprimer les parties :
® <security-constraint>...</security-constraint>

® <Jogin-config>...</login-config>
® <security-role>...</security-role>
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