Migration de I'authentification de LDAP a Kerberos (archive)

Sous réserve de complétude des tests en cours, les pages de cet espace montrent qu'il est effectivement possible de compléetement déléguer
l'authentification des utilisateurs & un serveur Kerberos.

Cette page discute de la migration d'une architecture ou I'authentification des utilisateurs est confiée a un annuaire LDAP a une architecture ou l'annuaire
LDAP n‘aurait en charge que son métier propre (le service d'annuaire) et ou l'authentification des utilisateurs serait assurée par Kerberos.

Pourquoi ne pas basculer directement de LDAP a Kerberos ?

Parce que c'est impossible.

Cette phase de migration, dans laquelle l'authentification serait assurée a la fois par I'annuaire LDAP et le serveur Kerberos est obligatoirement a
envisager pour les raisons suivantes :

® L'ajout d'un utilisateur (de son principal) dans le KDC nécessite la connaissance de son mot de passe ; puisque le mot des utilisateurs dans
I'annuaire LDAP est chiffré de maniére non réversible, il est impossible de créer automatiquement a un instant donné les comptes des utilisateurs

dans le royaume Kerberos a partir des informations contenues dans I'annuaire LDAP.
® Certaines applications (Legacy) peuvent nécessiter une authentification LDAP et doivent continuer a fonctionner.

1 Application Legacy qui nécessitent une authentification LDAP
Au terme de la phase de migration, c'est-a-dire quand tous les utilisateurs existants avant la mise en place de Kerberos seront présents dans le
royaume, il sera possible (sous réserve de tests) de modifier I'authentification pour qu'un bind user/password soit validé en s'appuyant sur le
serveur Kerberos et non les mots de passe contenus dans I'annuaire LDAP.
Il est peut-étre méme possible de faire en sorte de configurer I'annuaire LDAP de telle maniére que les binds user/password soient validés en

s'appuyant sur les mots de passe de I'annuaire LDAp présents, et sur le serveur Kerberos sinon, grace a un démon sals_authd utilisant la
GSSAPI (a confirmer).

Quand et comment migrer les utilisateurs ?

Il faut donc disposer d'un moyen de créer les utilisateurs dans le royaume Kerberos a la volée, a un moment ot on dispose de leur mot de passe.
Les moments candidats sont les suivants :

® Lors de l'authentification sur un poste client. Cette solution, envisageable grace au module PAM pam_krb5_migrate, est rejetée car elle
nécessiterait un acces privilégié de création des comptes sur les postes clients, estimé comme un trop gros risque en matiére de sécurité.

® | ors de l'authentification & un service, consulté par les utilisateurs de maniére suffisamment réguliére pour que la migration soit la plus rapide
possible. Le seul service candidat suivant cette contrainte est le serveur de mail. Cette solution se heurte néanmoins au fait que dans de
nombreux établissements, la consultation des mails se fait (au moins pour les étudiants) a travers un webmail CASifié, qui ne recoit pas les mots
de passe des utilisateurs (c'est dans ce cas le module pam_cas qui valide l'authentification des utilisateurs grace a des ST ou PT émis par le
serveur CAS).

® Lors de l'authentification sur le serveur CAS. C'est cette solution qui est retenue.

Comment faire ?

Pour rajouter au royaume Kerberos les utilisateurs qui n'y sont pas déja
Il faut rajouter au serveur CAS le code nécessaire pour, a chaque fois qu'un utilisateur se connecte avec une authentification différente de Kerberos :

® vérifier si l'utilisateur existe dans le royaume Kerberos
® s'il n'existe pas, le créer avec le mot de passe avec lequel il s'est authentifié auprés d'une autre source (en I'occurrence I'annuaire LDAP).

Voir plus loin pour le code ajouté au serveur CAS.

Pour créer les nouveaux utilisateurs a la fois dans le royaume Kerberos et I'annuaire LDAP
Il faut modifier la procédure de création des comptes des utilisateurs et y rajouter le code nécessaire pour créer les utilisateurs dans le royaume Kerberos.

Selon les procédures en vigueur dans I'établissement, il est également possible de créer le compte dans le royaume Kerberoslors de la premiere
validation du compte a travers une interface web dédiée (comme cela est fait pour l'interface Sésame a l'université de Rennes 1).

Pour maintenir la cohérence des mots de passe LDAP et Kerberos
Il faut pendant la phase de migration s'assurer que les changements de mot de passe soient faits a la fois dans I'annuaire LDAP et le royaume Kerberos.

Pour cela, le changement de mot de passe ne doit pas étre possible depuis les postes clients (car il ne serait répercuté dans I'annuaire LDAP) et doit se
faire via une interface web centraliséequi répercute les changements a la fois dans le royaume Kerberos et I'annuaire LDAP.



Modifications du serveur CAS
Comme vu précédemment il faut, a chaque fois qu'un utilisateur se connecte avec une authentification différente de Kerberos :

® vérifier si l'utilisateur existe dans le royaume Kerberos
® s'il n'existe pas, le créer avec le mot de passe avec lequel il s'est authentifié auprés d'une autre source (en l'occurrence I'annuaire LDAP).

L'alimentation du royaume Kerberosest faite par un wrapper de AuthenticationHandler ; de cette maniére, elle peut étre activée pour pour certains
handlers seulement.

Modifications des sources
On crée tout d'abord un module supplémentaire nommé cas-server-integration-kerberosfeed en installant les sources du zip attaché .

On ajoute le nouveau module dans la liste des modules de /jpom.xml :

<nmodul es>

<nodul e>cas- server - cor e</ nodul e>

[---]

<nodul e>cas- server - webapp</ nodul e>

<nodul e>cas- server-integration-kerberosfeed</ nodul e>
</ modul es>

On joute également la propriété skipTests au plugin maven-sunfire pour éviter de rejouer tous les tests a la compilation :

<pl ugi n>
<gr oupl d>or g. apache. maven. pl ugi ns</ gr oupl d>
<artifact!ld>maven-surefire-plugin</artifactld>
<configuration>
<ski pTest s>t rue</ ski pTest s>
<i ncl udes>
<i ncl ude>**/*Tests. j ava</incl ude>
</incl udes>
<excl udes>
<excl ude>**/ Abstract *. j ava</ excl ude>
</ excl udes>
</ configuration>
</ pl ugi n>

Pour compiler le nouveau module (nécessaire apres tout changement), exécuter :

m/n \-pl cas-server-integration-kerberosfeed install

Ajouter une dépendance du module cas-server-webapp vers le nouveau module dans /cas-server-webapp/pom.xml :

<dependency>
<groupl d>org. j asi g. cas</ gr oupl d>
<artifactld>cas-server-integration-kerberosfeed</artifactld>
<ver si on>${ proj ect . ver si on} </ ver si on>

</ dependency>

A chaque fois que I'on modifie la configuration du module cas-server-webapp, exécuter :

m/n -pl cas-server-webapp package

Cela créee le war /cas-server-webapp/target/cas.war qui peut étre déployé.

Configuration
Les beans ci-dessous sont dans le fichier /cas-server-webapp/src/main/webapp/WEB-INF/deployerConfigContext.xml.

On remplace tout d'abord le bean FastBindLdapAuthenticationHandler par :


https://www.esup-portail.org/wiki/download/attachments/84803651/cas-server-integration-berkeleydb.zip?version=1&modificationDate=1265222444000&api=v2

<bean cl ass="org. esupportail.cas. adapt ors. ker ber osf eed. Ker ber osFeedAut hent i cati onHandl er W apper" >
<property nanme="aut henti cati onHandl er">
<bean cl ass="org.j asi g. cas. adapt ors. | dap. Fast Bi ndLdapAut henti cati onHandl er" >
<property name="filter" val ue="ui d=%u, ou=peopl e, dc=uni v-rennesl, dc=fr" />
<property nanme="cont ext Source" ref="context Source" />

</ bean>
</ property>
<l--
| The configuration used to feed the Kerberos Realm mandatory.
-->
<property nanme="config" ref="kerberosFeedConfig" />
<l--
| The registry used to store the usernanes of the users that have already been added
| tothe realm Defaults to an 'in nenory' inplenentation where addings will be
| lost on server startup.
-->
<property name="registry" ref="kerberosFeedRegistry" />
</ bean>

Le bean kerberosFeedConfig mutualise la configuration de I'accés au serveur Kerberos :

<l--
| The configuration used to feed the Kerberos Realm
| The val ues bel ow are used to performa bash kadnm n conmmand.
--><bean i d="kerberosFeedConfig" class="org.esupportail.cas.adaptors.kerberosfeed. Kerber osFeedConfi g">
<l--
| The nanme of the Kerberos realm mandatory.
-->
<property name="real nf' val ue="UN V- RENNES1. FR" />
<l--
| The nanme of the principal used to authenticate in kadm n, defaults to cas/adm n.
-->
<property nanme="principal" val ue="cas/admn" />
<l--
| Set this property to true to use a keytab to authenticate in kadmn (preferred), or false to use
| a password. Defaults to true.
-->
<property nanme="useKeytab" val ue="true" />
<l--
| The nanme of the keytab used when useKeytab is set to true (unused otherwi se).
| Defaults to /etc/adm n.keytab.
-->
<property nanme="keytab" val ue="/etc/adnm n. keytab" />
<l--
| The password used authenticate in kadmn, defaults to secret (you shall probably
| change it since kadmin authentication will fail with the default value).
-->
<l-- property nane="password" val ue="secret" /-->
<l--
| Astring that contains the chars allowed for the users' passwords (set to the default here).
-->
<property

nanme="passwor dAl | onedChar s"

val ue="abcdef ghi j kl mopgr st uvwxyz ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789&anp; ~#{ ([ -| "\\_"@] =+}$%w!:/; ., ?&gt;
&t;" />
</ bean>

Enfin le bean suivant est le registre utilisé pour mémoriser les noms des utilisateurs qui ont déja été alimentés dans le royaume Kerberso (pour ne pas
rejour deux fois) :



<l--
| The registry used to store the ids of the users that have already been added

| to the realm Unlike the default inplenmentation where usernanes are backed to
| mermory, the inplenmentation bel ow uses a Berkeley DB and thus is persistent.
-->
<bean i d="ker ber osFeedRegi stry"
Ber kel eyDbRegi stryl npl ">

cl ass="org. esupportail.cas. adapt ors. ker ber osf eed. regi stry.

<l--
| The path used to store the data (nust be witable by the tontat user).
| Defaults to /tnp.
-
<property name="dbPath" value="/tmp" />
</ bean>
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