Mise en place d'un serveur CUPS

Installation du serveur CUPS

Configuration Systéme

Ajouter dans le fichier /etc/group un groupe pour les administrateurs du serveur CUPS :

admi n: x: 19999: ayel | o, dagor n, di ascorn, frl emass, paubry

Ces utilisateurs seront autorisés pour certaines opérations spéciales (par exemple I'ajout d'imprimantes, la destruction de jobs ne leur appartenant pas, ...).

Configuration de Kerberos
Deux principals sont nécessaires :

® ipp/server.ifsic.univ-rennesl.fr pour les impressions
® HTTP/server.ifsic.univ-rennesl.fr pour I'acces a l'interface web de CUPS

[root @erver ~]# kadmin

Aut henti cating as principal root/adm n@N V- RENNESL. FR wi th password.

Password for root/adm n@N V- RENNES]. FR:

kadmi n: addprinc -randkey ipp/server.ifsic.univ-rennesl.fr

WARNI NG no policy specified for ipp/server.ifsic.univ-rennesl.fr@MN V-RENNESL. FR, defaulting to no policy
Principal "ipp/server.ifsic.univ-rennesl.fr@N V- RENNESL. FR' creat ed.

kadmi n: ktadd ipp/server.ifsic.univ-rennesl.fr

Entry for principal ipp/server.ifsic.univ-rennesl.fr with kvno 3, encryption type Triple DES cbc npbde with HVAC
/shal added to keytab WRFI LE: /et c/krb5. keyt ab.

Entry for principal ipp/server.ifsic.univ-rennesl.fr with kvno 3, encryption type ArcFour with HVAC/ nd5 added
to keytab WRFI LE: /et c/ krb5. keyt ab.

Entry for principal ipp/server.ifsic.univ-rennesl.fr with kvno 3, encryption type DES with HVAC/ shal added to
keyt ab WRFI LE: / et ¢/ kr b5. keyt ab.

Entry for principal ipp/server.ifsic.univ-rennesl.fr with kvno 3, encryption type DES chc node with RSA- MD5
added to keytab WRFILE:/etc/krb5. keyt ab.

kadmi n: addprinc -randkey HTTP/ server.ifsic.univ-rennesl.fr

WARNI NG no policy specified for HTTP/ server.ifsic.univ-rennesl. fr @N V- RENNESL. FR; defaulting to no policy
Principal "HTTP/server.ifsic.univ-rennesl.fr@N V- RENNESL. FR' created.

kadmi n: ktadd HTTP/server.ifsic.univ-rennesl.fr

Entry for principal HTTP/server.ifsic.univ-rennesl.fr with kvno 3, encryption type Triple DES cbc node with HVAC
/shal added to keytab WRFI LE: /et c/ krb5. keyt ab.

Entry for principal HTTP/server.ifsic.univ-rennesl.fr with kvno 3, encryption type ArcFour with HVAC/ nd5 added
to keytab WRFI LE:/etc/krb5. keyt ab.

Entry for principal HTTP/server.ifsic.univ-rennesl.fr with kvno 3, encryption type DES with HVAC/ shal added to
keyt ab WRFI LE: / et ¢/ kr b5. keyt ab.

Entry for principal HTTP/server.ifsic.univ-rennesl.fr with kvno 3, encryption type DES cbc node w th RSA- MD5
added to keytab WRFI LE: /et c/ krb5. keyt ab.

kadmin: exit

[root @erver ~]#

Configuration de CUPS

La configuration de CUPS se fait dans le fichier /etc/cups/cupds.conf :

On précise le groupe des administrateurs du serveur :

#Syst enr oup sys root
Syst enGroup admi n

On autorise I'administration distante :



#Li sten | ocal host: 631
Port 631
Li sten /var/run/ cups/cups. sock

On indique que l'authentification par défaut sera Kerberos :

Def aul t Aut hType Negoti ate

On indique que la politique par défaut des imprimantes sera kerberos (cf plus bas) :

Def aul t Pol i cy kerberos

On écrit enfin la politique kerberos en adaptant [égérement la politique prédéfinie authenticated :

<Pol i cy kerberos>
<Limt Create-Job Print-Job Print-URl >
Aut hType Def aul t
Requi re valid-user
O der deny, al | ow
</Limt>
<Li mt Send-Docunent Send-URI Hol d-Job Rel ease-Job Restart-Job Purge-Jobs Set-Job-Attributes Create-Job-
Subscri ption Renew Subscription Cancel - Subscri pti o\
n Get-Notifications Reprocess-Job Cancel -Current-Job Suspend- Current-Job Resunme-Job CUPS- Move-Job CUPS- Get -
Docunent >
Aut hType Def aul t
Requi re user @WNER @YSTEM
O der deny, al | ow
</Limt>
<Li mt CUPS- Add- Modi fy-Printer CUPS-Del ete-Printer CUPS-Add-Mdify-C ass CUPS-Del et e- Cl ass CUPS- Set - Def aul t >
Aut hType Def aul t
Requi re user @BYSTEM
Order deny, al | ow
</Limt>
<Limt Pause-Printer Resune-Printer Enable-Printer D sable-Printer Pause-Printer-After-Current-Job Hol d- New
Jobs Rel ease- Hel d- New- Jobs Deactivate-Printer \
Activate-Printer Restart-Printer Shutdown-Printer Startup-Printer Pronote-Job Schedul e-Job- After CUPS-Accept-
Jobs CUPS- Rej ect - Jobs>
Aut hType Def aul t
Requi re user @BYSTEM
Order deny, al | ow
</Limt>
<Limt Cancel -Job CUPS- Aut henti cat e- Job>
Aut hType Def aul t
Require user @WNER @BYSTEM
Order deny, al | ow
</Limt>
<Limt Al>
Order deny, al | ow
</Limt>
</ Policy>

NB : par rapport a la politique authenticated, on rajoute simplement la directive Require valid-user pour les opérations Create-Job, Print-Job et Print-URI,
qui limitera I'impression aux utilisateurs authentifiés.

Debug

Pour obtenir plus d'informations, positionner la directive LogLevel & debug dans /etc/cups/cupds.conf :

LogLevel debug

Les logs se trouvent dans /var/log/cups/error_log.



Intégration des clients

Linux
Chaque client Linux a son propre serveur CUPS, qui ne fait que rediriger vers le serveur principal.

Pour cela, on indique simplement dans le fichier /etc/cups/client.conf vers quel serveur rediriger toutes les requétes :

Server Nane server.ifsic.univ-rennesl.fr

Windows
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