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Préambule

Il est possible de modifier le serveur CAS afin de générer un fichier de logs supplémentaire qui sera alimenté a chaque authentification pour un service. Le
fichier généré au final aura la forme suivante :

(D [ DATE] [ | P: I P- CLI ENT] [ | D: | DENTI FI ANT- UTI LI SATEUR] [ TI CKET: VALUER- Tl CKET- SERVI CE- CAS] [ SERVI CE: URL- SERVI CE-
ACCEDE] [ USER- AGENT: NAVI GATEUR- CLI ENT]
[Wed Mar 18 11:45:31 CET 2015] [IP: XXX. XXX. XXX. X] [ I D: dupont 53] [ TI CKET: ST- 1- E5r dt cdOHsDneNg Yl 4ES- cas]
[SERVI CE: http://ent.univ.fr/p/cms] [USER- AGENT: Mbzilla/5.0 (Wndows NT6.1; WOW64; rv:36.0) Gecko/ 20100101
Fi r ef ox/ 36. 0]

Installation dans le serveur CAS

Mon serveur CAS est il compatible ?
Tout d'abord la derniére version (V4) du serveur CAS (cas-toolbox) génére ce fichier nativement : https://github.com/EsupPortail/cas-toolbox-new
Une version 3.4.X est aussi disponible : https://github.com/EsupPortail/cas-toolbox-new/tree/v3.4.x

Votre serveur CAS est compatible pour générer ce fichier si vous trouver un fichier nommé ServiceAuditTrailManager.java quelques part dans les
sources.

Rendre mon serveur compatible
La modification comporte 3 étapes :
® Ajout d'un FileAppender et d'un logger dans la gestion de log log4j

® Ajout d'une classe Java qui implémente AuditTrailManager (classe ServiceAuditTrailManager)
® Modification de auditTrailContext.xml pour brancher la classe java ServiceAuditTrailManager

CAS Version 4 ou 3.4.X (GIT)

Vous pouvez utiliser ce pull request : https://github.com/EsupPortail/cas-toolbox-new/pull/3

et donc les fichier lister dans le PR : https://github.com/EsupPortail/cas-toolbox-new/pull/3/files

CAS en version 3.4.X (GIT)

Vous pouvez utiliser ce pull request : https://github.com/EsupPortail/cas-toolbox-new/pull/3
et donc les fichier lister dans le PR : https://github.com/EsupPortail/cas-toolbox-new/pull/3/files

https://raw.githubusercontent.com/marchal-julien/cas-toolbox-new/6e1095¢917781bcf6b833814aded75a3f31b39dd/cas-toolbox-core/src/main/java/org
lesupportail/cas/audit/support/ServiceAuditTrailManager.java

Ajouter dans le fichier cas-toolbox-core/src/main/webapp/WEB-INF/classes/log4j.xml
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<appender nane="servi ceSt at sAppender"” cl ass="org. apache. | og4j . Fi | eAppender ">
<param name="Fi | e" val ue="${log.dir}/serviceStats.|og"/>
<l ayout cl ass="org.apache.|og4j.PatternLayout">
<par am nanme="Conver si onPattern" val ue="%?%n"/ >
</l ayout >
</ appender >

<l ogger nane="org. esupportail.cas.audit.support. ServiceAuditTrail Manager" additivity="fal se">
<l evel val ue="INFO" />
<appender-ref ref="serviceStatsAppender" />

</ | ogger >

Dans le fichier cas-toolbox-core/src/main/webapp/WEB-INF/spring-configuration/auditTrailContext.xml

<bean cl ass="org. esupportail.cas. audit.support. Servi ceAudit Trail Manager"/>

CAS en version 4.2.2

® Dans le dossier cas-overlay-template récupérer le fichier auditTrailContext.xml et placez le dans src/main/webapp/WEB-INF/spring-configuration/

# wget - O src/mai n/ webapp/ VEEB- | NF/ spri ng-confi guration/auditTrail Context.xm https://raw. githubusercontent.com
/ apereol/ cas/ v4. 2. 2/ cas- server - webapp/ src/ mai n/ webapp/ VEEB- | NF/ spri ng- confi gurati on/ audit Tr ai | Cont ext . xm

® Dans le bean avec I'id auditTrailManagementAspect remplacez le constructeur

c:auditTrai |l Manager s-ref ="audit Trai | Manager"

par

c:auditTrail Managers-ref="auditTrai | Managers"

en dessous de ce bean rajoutez ceci



auditTrailContext.xml

<bean id="serviceAuditTrail Manager" cl ass="org. esupportail.cas.audit.support.ServiceAuditTrail Manager"/>

<util:list id="auditTrail Managers" val ue-type="java.lang. String">
<ref bean="serviceAuditTrail Manager"/>
<ref bean="auditTrail Manager"/>

<futil:list>

Intégration du serviceaudittrailmanager.java

® Dans le dossier cas-overlay-template créez le dossier suivant:

# nkdir src/nmin/javalorg/ esupportail/cas/audit/support/

Insérez le fichier ServiceAuditTrailManager.java dans ce dossier

Mise en place des logs

® Editez le fichier /etc/cas/log4j2.xml

® Dans la partie <Appenders> ajoutez ceci

log4j2.xml

<Rol I'i ngFi | e name="servi ceSt at sAppender" fil eNanme="/hone/tontat/sso-cas/| ogs/serviceStats.|og" append="
true"
filePattern="/hone/tonctat/sso-cas/| ogs/serviceStats-%{yyyy- Mt dd-HH-% .| og">
<Pat t er nLayout pattern="%n"/>
<Pol i ci es>
<Si zeBasedTri ggeri ngPol i cy size="10 MB"/>
<Ti neBasedTri ggeri ngPolicy />
</ Pol i ci es>
</ Rol l'i ngFi | e>

® Dans la partie <Loggers>

log4j2.xml

<AsynclLogger nane="org. esupportail.cas.audit.support. ServiceAuditTrail Manager" |evel ="info" additivity="
fal se" includelLocation="true">
<Appender Ref ref="consol e"/>
<Appender Ref ref="serviceStatsAppender" />
</ AsyncLogger >

Injection dans Agimus-NG (Logstash)

Vous pouvez utiliser les fichiers du répertoire logstash/casrequest : https://github.com/EsupPortail/agimus-ng/tree/master/logstash/casRequest


https://www.esup-portail.org/wiki/download/attachments/891977746/ServiceAuditTrailManager.java?version=1&modificationDate=1596458992000&api=v2
https://github.com/EsupPortail/agimus-ng/tree/master/logstash/casRequest

Pour lire et injecter dans Agmius-NG le fichier résultant du CAS

Tableau de bord CAS

A venir :

® service
® agent

® ‘eduPersonPrimaryAffiliation’, 'supannEntiteAffectationPrincipale’, 'supannEtuCursusAnnee’, 'supannEtuSecteurDisciplinaire’
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