Intégration d'ESUP-SMSU-API dans Apereo CAS

1 Disponible dans la branche master d'esup-smsu-api sur github, cette possibilité sera effectivement présente dans la prochaine version
d'esup-smsu-api (la version qui suit la 3.0.0).

Coté CAS, nous avons testé et validé le bon fonctionnement de I'ensemble avec un CAS version 6.0.8

Un serveur Apereo CAS peut utiliser ESUP-SMSU-API pour envoyer des SMS.

ESUP-SMSU-API implémente en effet la méthode REST du service "SMS Messaging" d'Apereo CAS (depuis la version 5.1 de CAS) qui peut permettre a
CAS d'envoyer des SMS.

CF https://apereo.github.io/cas/6.0.x/notifications/SMS-Messaging-Configuration.html#rest

Ce mécanisime peut notamment permettre de proposer une Authentifcation Multi Facteurs (MFA) via SMS dans CAS uniquement par configuration (sans
ajouter/coder un plugin CAS supplémentaire).

La mise en place de cette possibilité implique de positionner dans le fichier de configuration CAS cas.properties les choses suivantes :
# Récupération du nunéro de mobile depuis |dap pour le nfa-sinple au travers duquel on utilise ESUP-SMSU

cas. authn. attri buteRepository.|dap[0O].attributes. mobile = nobile

HHAHHHHH

## ESUP- SM5U
##

HHAHHHHHH R

cas. snsProvider.rest.url =http://snsu-api.univ-ville.fr/apereo-
cas

cas. snsProvi der. rest. basi cAut hUser name=snsuApi Aper eoCasAccount
cas. snsProvi der. rest . basi cAut hPasswor d=npt DePasse
HEHHHEH I

## MFA
##

B

cas. aut hn. nf a. gl obal Fai | ur eMbde=0OPEN
cas. aut hn. nfa. groovyScript=file:/etc/cas/config/nfaG oovyTrigger.groovy

cas. aut hn. nf a. si npl e. nanme=snsu
cas. aut hn. nf a. si npl e. order =0
cas. authn.nfa.sinple.tinmeToKilllnSeconds=300

cas. authn. nf a. si npl e. sns. fronrUni versité EsupPortail

cas. aut hn. nf a. si npl e. sns. t ext =Bonj our, voici |le code SM5 requis pour votre authentification CAS : %
cas. aut hn. nf a. si npl e. sns. attri but eName=nobi | e

Ne pas oublier de mettre dans le build.gradle de CAS :

conpi l e "org. apereo. cas: cas-server-support-sinpl e-nfa: ${project.'cas.version'}"

Confére la ligne 'cas.authn.mfa.groovyScript=file:/etc/cas/config/mfaGroovyTrigger.groovy' on décide ici d'activer le MFA via un script groovy, c'est ce qui
parait le plus souple a réaliser ici.

Les modifications sur le script sont pris en compte immédiatement.


https://apereo.github.io/cas/6.0.x/notifications/SMS-Messaging-Configuration.html#rest

Le parametre 'cas.authn.mfa.globalFailureMode=OPEN' indique que si un probléeme survient autour du MFA, l'authentification est validée simplement.

Un exemple d'un tel script est donnée dans la documentation CAS, on en donne ici un autre :

import java.util.*

cl ass Sanpl eGroovyEvent Resol ver {
def String run(final Object... args) {
def service = args[0]
def registeredService = args[1]
def authentication = args[2]
def httpRequest = args[3]
def | ogger = args[4]

def nobile = authentication.principal.attributes.nobile

logger.info("ip : [{}]", httpRequest.getRenpteAddr())
logger.info("mbile : [{}]", nobile)
| ogger.warn("regi steredService.id : [{}]", registeredService.id)

/1 10, 11 et 12 des ids de service spécifiques sur lesquels on souhaite faire du MFA pour ceux :
/1 * qui sont a lextérieur de |'université (adresse |P extérieure)
/1 * et ont un numéro de nobile d'informé dans |le |dap
if ((int)registeredService.id in [10, 11, 12] && !httpRequest.get RenoteAddr().startsWth("10.") &&
mobi | el =nul | && nobile.size()>0 & nobile.get(0).startsWth("0")) {
| ogger.warn("nfa for [{}] !", authentication.principal.id)
return "nfa-sinple"

}

return null
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